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Cyberkriminalitat
Cybercrime

Die Kriminalitdt verlagert sich zunehmend ins Internet.

Crime is increasingly shifting to the Internet.
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Diezehn groBten globalen Geschéftsrisiken 2019
Top 10 Global Business Risks for 2019

+16,8 %

Wadhrend die Gesamtkriminalitat riickldufig
ist (2018: Abnahme um 7,4 Prozent auf 472.981
Anzeigen), wachstdieZahl der Straftatenim
Bereich der Internetkriminalitdt (2018:
Steigerung um 16,8 Prozent auf 19.627
Anzeigen). Die Anzahl der gekldrten
Straftatenin diesem Bereich nahmim
Vorjahrum13,3 Prozentauf7.332zu.

Even as the overall crime rate is declining
(2018: decrease of reported crimes by 7.4
percent to 472,981), the number of offenses
in the domain of Internet crime is on the
rise (2018: increase of reported crimes by
16.8 percent to 19,627). Last year the number
of solved crimes in this field rose by 13.3
percent to 7,332.

Erstmals landeten Cybervorfdlle heuerim Allianz Risk Barometer bei den groRten globalen Geschafts-
risiken auf Platz eins - exaequo mit Betriebsunterbrechungen. 2015 lagen Cyberrisiken noch auf Rang
funf (17 Prozent). Fiir die Studie wurden 2.415 Experten aus 86 Landern befragt.

This year it is for the first time that cyberincidents have joined business interruption as leading
global risk for companies in the Allianz Risk Barometer. In 2015 cyberrisks were still in fifth place
(17 percent). 2,415 experts from 86 countries were interviewed for the study.

Art des Risikos Type of risk

Prozent der Nennungen Percent of respondents

Mitarbeitermangel Shortage of workforce

Verlustan Reputation Loss of reputation

Wetter, Klimawandel Weather, climate change

Neue Technologien New technologies

Feuer, Explosion Fire, explosion

Veranderungender Mdrkte Market developments

Gesetzesdnderungen Law amendments

Naturkatastrophen Natural catastrophes

Cyberrisiken Cyberrisks

Betriebsunterbrechungen Business interruption
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o Jeder vierte Osterreicher sorgt sich wegen Cyberkriminalitt.
Every fourth Austrian is worried about cybercrime.

Insgesamtsind in Europa 46 Prozent der Befragten
besorgt, Opfer von Cybercrime zu werden.

In Europe, a total of 46 percent of respondents are
worried that they might fall victim to cybercrime.

6 Osterreich weist hier mit nur 25
Spitzenreiterist Spanien 4 Prozentden niedrigsten Wertauf, ...
(69 Prozent). In Austria this value is lowest,
The list is topped by being only 25 percent, ...

Spain (69 percent). 25

6 Als Top-3-Risiken gelten ...
The top 3 risks are
considered to be ...

44 Prozent sagen, dass sie -.Zahlungen und Kdufe

keine Kontrolle tiber ihre imInternet
im Internet kursierenden ..online payments
and sales

Daten haben.

44 percent say that the

have no control of their
data circulating on the

Internet. und Jugendliche
..dangers for children
and adolescents

...Gefahren firKinder

x x x ..Identitdtsdiebstahl

..identity theft

Jederdritte Befragte gibt an, Passworter und

digitale Zugangsdaten selten oder niezu dndern.

Every third respondent states that they rarely

or never alter passwords or digital access data.
Quellen Sources
Bundesministerium furinneres/ o Allianz Risk Barometer 2019 9 LexisimAuftragvon Europ Assistance, Umfrageinneun
Polizeiliche Kriminalstatistik 2018 Allianz Risk Barometer 2019 Landern - Osterreich, Italien, Frankreich, Rumanien, Spanien,
Federal Ministry of the Interior/ Ungarn, usa, Tschechien und Schweiz - bei jeweils 800
Police Crime Statistics 2018 Personen (reprasentativ). Lexis on behalf of Europ

Assistance, sample survey carried outin nine
countries—Austria, Italy, France, Romania, Spain,
Hungary, the usa, Czechia and Switzerland,—with 800
persons interviewed per country
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Hannes Androsch / Martin Kugler

Neue Spielregeln
fiir die Cyberwelt

Digitalisierung und Vernetzung revolutionieren unsere Welt und bringen dabei
auch neue Gefahren und Unsicherheiten mit sich. Wir benétigen dringend
neue Rahmenbedingungen, um mit diesen Herausforderungen fertigzu-
werden - vor allem Verbesserungen im Bildungssystem, mehr Forschung
und Entwicklung sowie neue Regeln im Umgang mit digitalen Technologien.

Seit fast einem Dreivierteljahrhundert leben wir in Osterreich in einer Periode
des Friedens, der Sicherheit, der Freiheit und des wachsenden Wohlstands.
Damit das so bleibt, miissen wir uns den wesentlichen Herausforderungen der
Zukunft stellen: vor allem der Uberalterung der Gesellschaft, dem Klimawandel
und einer immer schneller voranschreitenden Digitalisierung - und das alles in
einem Umfeld, in dem sich die Weltinmitten massiver Umbriiche befindet. Die
politischen Gewichte auf der Erde werden derzeit neu verteilt: Chinaund andere
aufstrebende Staaten bekommen gegeniiber den»alten« Weltmdchten Europa,
usAund Russland immer gréere Bedeutung, sie stofen auch in der Technologie,
welche die kiinftigen Machtstrukturen maRgeblich mitbestimmt, zunehmend an
die Weltspitze vor.

Wie seinerzeit der Ubergang vom Agrar-ins Industriezeitalter bringt das digi-
tale Zeitalter eine Verdnderung aller Lebensbereiche mit sich, allerdings in noch
groferem Ausmall und atemberaubendem Tempo. Auf diese disruptiven Umwal-
zungen sind wir bislang nur schlecht vorbereitet. Unsere Wahrnehmungist vielfach
nochvon rauchenden Schornsteinen geprdgt - und noch nicht von»rauchenden
Kopfen«, wie sie die Zukunft bestimmen werden.

Auch wenn die Themen der Digitalisierung - von der Roboterisierung tiber das
Internet der Dinge und kiinstliche Intelligenz bis hin zur Industrie 4.0 - schon seit
Langerem diskutiert werden, gilt das nichtin gleichem AusmaR fir die damit ver-
bundenen Verdnderungen, etwain wirtschaftlicher Hinsicht. Schon ein kursori-
scher Blick auf die Entwicklungen der vergangenen Jahre zeigt jedoch, welch weit-
reichende Umwadlzungen gerade im Unternehmensbereich stattfinden. Sieben der
heute zehn wertvollsten Unternehmen der Welt sind Internetgiganten, die fiinf
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Hannes Androsch / Martin Kugler

New Rules for
the Cyberworld Game

Digitization and networking are about to revolutionize our world, but
they also have unprecedented dangers and insecurities in store for us.
We urgently need a new framework that will enable us to cope with
the challenges involved—primarily improvements of the educational
system, intensified research and development, as well as new rules for
handling the digital technologies.

In Austria we have been living in a period of peace, safety, freedom, and grow-
ing wealth for three quarters of a century. For this to remain the same we
have to cope with the principal challenges of the future: these include, above
all, the aging of society, climate change, and ever more rapidly progressing
digitization—in a world that undergoes major ruptures. Currently, the politi-
cal weights on earth are in a process of redistribution: China and other emerg-
ing states are gaining more and more significance compared to the “old” super-
powers Europe, the usa, and Russia, and they are also increasingly forging
ahead as world leaders when it comes to technology, a field that will substan-
tially codetermine future power structures.

Similar to the transition from the agricultural to the industrial age, the
digital age brings about change in all spheres of life, but on an even larger
scale and at breathtaking speed. So far we are only inadequately prepared for
such a disruptive revolution. In many respects, our perception is still informed
by smoking funnels—and not yet by the “storming brains” that will be
deciding about our future.

Although the themes of digitization—from robotization and the Internet
of things to artificial intelligence and industry 4.0—have been discussed for a
while now, this does not hold true to the same degree for the changes they
imply, for example in the economic sphere. Even a cursory glance at the devel-
opments of recent years shows what farreaching upheavals have been taking
place in the business world. Today seven out of the ten most valuable business
corporations in the world are Internet giants; the leading five are headquar-
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flihrenden amerikanische Firmen, dicht gefolgt von chinesischen Technologie-
riesen.Alle diese neuen IT-Firmen gab es vor 20 Jahren noch nicht - oder sie waren
damals bedeutungslos. Das Wirtschaftssystem wandelt sich von einer materiellen
Wirtschaft mitriesigen Produktionsanlagen zu einem immateriellen System, das
auf geistigem Eigentum, Patenten, Software, Unternehmensprozessen sowie hoch-
qualifizierten Mitarbeitern beruht.

Auch im Bereich der Globalisierung gibt es neue Entwicklungen, die mit
Schlagworten wie »Globotics« oder »Slowbalization« umschrieben worden sind.
Den Begriff »Globotics Transformation« hat der us-Okonom Richard Baldwin
eingefiihrt. Seiner Meinung nach entstehen aus der Digitalisierung und der
ndchsten Welle kiinstlicher Intelligenz ganz neue Arbeitsformen, die enormen
Druck auf die bestehenden Sozial- und Gesellschaftssysteme ausiiben. Konkret:
eine Telemigration und ein Talentetsunami, denen durch keine Mauer und keinen
Stacheldraht oder brutale Abschiebungen begegnet werden kann. Seine Erklarung:
Dank Digitalisierung und »machine to machine learning« (M2M) kénnen immer
mehr Menschen auf der Welt Dienstleistungen anbieten. Sogenannte »white collar
robots«(Maschinen, die fortgeschrittene Dienstleistungen erbringen) werden eine
neue Phase der Automation einleiten, welche die Arbeitswelt massiv verdndern
wird.

Unter»Slowbalization« - ein Wort, das der Economist in den Diskurs einge-
fihrt hat - wird die jiingste Verlangsamung des globalen Wachstums bzw. des
Welthandels verstanden. Diese ist von einem massiven Riickgang ausldndischer
Direktinvestitionen - vor allem grenziiberschreitender Investments multinatio-
naler Konzerne - und verstdrkten nationalen Anspriicheniminternationalen Han-
del gekennzeichnet. In dieser Entwicklung spiegle sich wider, dass die goldenen
Zeiten der Globalisierung vorbei seien: Es habe eine Zeit der Flaute, der Tragheit
und der Renationalisierung begonnen, in der Unternehmen vorsichtig werden und
die Politik sich - soweit sie nicht selbst zur »Slowbalization« beitragt - ratlos zeigt.

Diese Entwicklungen miissen die Welt nichtin den Abgrund fithren - ganz
im Gegenteil: Sie konnen die Menschheit weiter voranbringen. Ein positiver Effekt
kdnnte etwasein, dass die in den vergangenen Jahrzehnten in Billiglohnldnder
ausgelagerte Produktion nach Europa zuriickkehrt. Dafiir bedarf es aber ent-
sprechender Rahmenbedingungen. Denn eines ist klar: Ob man will oder nicht,
die Zukunft kommtsicher, der Fortschrittist nicht aufzuhalten.

InderTransformationszeit, die wir gerade erleben, geht es uns freilich ein
wenig wie dem Zauberlehrling in der Ballade Johann Wolfgang von Goethes: Wir
haben neue Technologien in die Welt gesetzt und nutzen sie auch weidlich, aber
wir beherrschen sie nicht. Wir wissen nicht, in welche Richtung die Entwicklung
gehenwird und stehen vor vielen ungeldsten Problemen - ethischen und juristi-
schen genauso wie 6kologischen, 6konomischen, sozialen und politischen.

Zudem drohen neue Gefahren aus der Cyberwelt. Darauf nehmen die Themen
des Europdischen Forums Alpbach 2019 »Freiheit und Sicherheit« sowie dieses Jahr-
buchs zu denTechnologiegesprdchen liber Cybersecurity Bezug: Je vernetzter die
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tered in the United States, closely followed by Chinese technology titans. All of
these new IT companies did not exist twenty years ago—or they were insignif-
icant then. The economic system has metamorphosed from a material economy
relying on huge production plants into an immaterial system based on intel-
lectual property, patents, corporate processes, and highly qualified employees.

New developments—dubbed “globotics” or “slowbalization”—can also be
observed when it comes to globalization. The expression “globotics transfor-
mation” was coined by the us economist Richard Baldwin. In his opinion,
entirely new forms of work are about to spring from the combination of digiti-
zation and the next wave of artificial intelligence, exercising enormous pres-
sure on existing social systems and societies. To be more concrete: a type of
telemigration and a tsunami of talent that cannot be countered by any wall,
barbed wire fence, or brutal deportations. His explanation: thanks to digitiza-
tion and machine-to-machine learning (M2M), more and more people across
the world will be in a position to offer their services. So-called “white collar
robots” (machines performing advanced services) will introduce a new phase
of automation that will profoundly change the world of labor.

“Slowbalization”—a term thrown in by the Economist—describes the
recent slowdown of global economic growth and international commerce. It
is marked by a massive decline in foreign direct investment—primarily in
multinational corporations’ cross-border investment—and more and more
national demands made in international trade. This development, it is said,
reflects the fact that the Golden Age of globalization is over: a period of depres-
sion, stagnancy, and renationalization has begun in which companies have
become prudent and politicians—as far as they do not contribute to “slow-
balization” themselves—are at a loss.

This does not necessarily mean that these developments will plunge the
world into the abyss—quite the contrary is true: they may alternatively bring
humankind forward. A positive effect might be that production, which has
now been offshored to low-wage countries for decades, will return to Europe.
But for this, an appropriate framework will have to be created. For one thing is
clear: if you like it or not, the future is certain to arrive, and progress cannot
be stopped.

In this period of transition in which we live at the moment, though,
it is a bit for us like for the sorcerer’s apprentice in Johann Wolfgang von
Goethe’s ballad: we have brought new technologies into the world and make
use of them gleefully without mastering them. We do not know in what direc-
tion all of this will develop and are confronted with numerous unsolved prob-
lems—not only ethical and legal ones, but also ecological, economic, social,
and political ones.

Furthermore, new dangers from the cyberworld are looming. Being on
the agenda of the European Forum Alpbach 2019 focusing on “Liberty and
Security,” these dangers are also discussed in the present yearbook, which
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Welt, je komplexer und umfassender IT-Systeme, je mehr Arbeit sie uns abnehmen
und Bequemlichkeitin unser Leben bringen, umso mehr sind wir von der Technolo-
gieabhdngig - und umso schlimmer wird es, wenn diese Systeme ausfallen, mutwil-
ligmanipuliert oder gezieltangegriffen werden. Das macht uns extrem verwund-
bar.Viele dieser Gefahren im Cyberraum sind nicht neu, man kenntihre Muster
auch ausderanalogen Welt. Doch die fortschreitende Vernetzung und Digitalisie-
rung machen die Risiken deutlich groRer und die Auswirkungen auf Individuen,
Unternehmen, Gesellschaften und Staaten dramatischer.

Die Umbriiche und neuen Risiken erzeugen Unsicherheit, und diese 16st bei
vielen Menschen Skepsis, Sorgen und Angste aus. Das betrifft u. a. Befiirchtungen
im Hinblick auf zukiinftige Arbeitspldtze. Das war freilich bei allen Modernisie-
rungsschiiben so: Die Furcht vor technologiebedingter Massenarbeitslosigkeit ist
so alt wie die Wirtschaft selbst. Historisch betrachtet entstanden aber bei wirt-
schaftlichen Umbriichen viel mehr neue Stellen, als alte verschwanden. Klar ist:

Die neue Maschinenintelligenz macht zwar Menschen Konkurrenz, aber sie macht
siedeswegen nicht arbeitslos. Man braucht Spezialisten, die das digitale Zeitalter
meistern. Es gibt kein Uberangebot an Arbeitskraften, sondern einen Mangel -
angesichts des demografischen Wandels erscheint die Angst, diese Entwicklung
konnte den Menschen die Arbeit rauben, reichlich tibertrieben.

Die Entwicklung hat freilich auch soziale Konsequenzen, welche die Unsicher-
heit verstarken: Wie beijeder Transformation gibt es Modernisierungsgewinner
und Modernisierungsverlierer - oder zumindest Menschen, die sich bedroht fiihlen.
Am Beispiel Silicon Valley lasst sich das gut beobachten: Denen, die beim rasanten
Aufstieg der Digitaldkonomie mit dabei sind, geht es sehr gut, jenen hingegen, die
nicht daran beteiligt sind, schlecht - sie miissen, um ein plakatives Bild zu zeichnen,
unter einer Briicke oder in einer Garage schlafen, weil sie sich die horrend gestiege-
nen Mieten in der Boomregion nichtleisten kdnnen. Das spaltet die Gesellschaft
zunehmend -»America first«, die Wahl Trumps, die fatale Brexitentscheidung, die
»Orbanisierung, die Proteste der Gelbwesten oder die »Salvinisierung«Italiens
sind Reaktionen darauf.

Daszunehmende Unsicherheitsgefiihl und die damit verbundenen Abstiegs-,
Verdrdngungs-und Zukunftsdngste sind eine Quelle, aus der billiges politisches
Kapital geschlagen werden kann. In diesem Klima sind demagogischen und populis-
tischen Akteuren Tiir und Tor gedffnet: Diese Gruppen haben zwar keine Lésungen
flir (angebliche oder auch reale) Gefahren anzubieten, nutzen diesen Pool der
Angstejedoch, um politische Vorteile daraus zu ziehen. Das ist eine sehr geféhrli-
che Entwicklung, die zu einer weiteren Spaltung der Gesellschaften von heute
beitrdgt. Das dufert sich mancherortsin zunehmender Autokratisierung oder gar
gewaltsamen Auseinandersetzungen. Das soziale Gewebe wird immer briichiger,
ohnedassdamitirgendetwas zukunftsorientiert gelést wiirde.

Vor diesem Hintergrund sind neue Ideenin der Politik ebenso gefragt wie die
Umsetzungdringend benétigter Reformen. Zu tun gibt es genug, auch in Osterreich:
Wir haben anvielen Ecken und Enden Reformbedarf. Unser Bildungswesen ist
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accompanies the Technology Symposium on cybersecurity: the more the world
is networked, the more complex and comprehensive 1T systems will be, and
the more work they take away from us and the more convenience they bring
into our lives, the more we will depend on technology—and it will become
all the worse when these systems break down or when they are deliberately
manipulated or strategically attacked. This makes us vulnerable. Many of the
dangers in cyberspace are familiar, their patterns known from the analog
world. But advanced networking and digitization distinctly add to the risks
and render the impact on individuals, corporations, societies, and govern-
ments more dramatic.

The ruptures and new risks generate insecurity and cause skepticism,
worries, and fears in many people. This also includes concerns about the
future job market. As a matter of fact, this was also the case during all the
earlier pushes toward modernization: the fear of technology-based mass
unemployment is as old as the economy as such. When looked at from a histori-
cal perspective, however, in times of economic upheavals always more new
jobs were created than old ones disappeared. There can be no doubt: new
machine intelligence may well be a rival for humans but it does not make
them jobless. Specialists mastering the digital age are and will be in demand.
There is no oversupply of labor, but a shortage—given demographic change,
the fear that this development could deprive people of their work is more than
exaggerated.

Developments admittedly also have social consequences aggravating a
sense of insecurity: like in any period of transformation, modernization has
its winners and losers—or at least people feeling threatened. This can excel-
lently be observed in the example of Silicon Valley: those being part of the
rapid growth of digital economy are extremely well off whereas those not
involved are doing badly—drawing a drastic picture, they are forced to sleep
under a bridge or in a garage because they cannot afford the booming region’s
soaring rents. This increasingly splits up society—“America first,” Trump’s
election, the fatal Brexit decision, “Orbanization,” the protests of the Yellow
Vests, and the “Salvinization” of Italy are all responses to this situation.

This growing sense of insecurity and the resulting fears of social decline,
of being made redundant, or of being unable to cope with the future are a
source from which political capital can be made. Such a climate opens the
floodgates to demagogues and populists: although these groups have no solu-
tions for (alleged or real) dangers at hand, they exploit this pool of fears by
taking political advantage from it. This is a very dangerous development that
contributes to an ever-wider gap in today’s societies. In several countries this
manifests itself in growing autocratization or even violent conflict. The social
fabric is becoming more and more fragile without any future-oriented solu-
tions being found.

11 Introduction



hoffnungslos veraltet, was die erforderlichen Qualifikationen sowie die nétige
Flexibilitdt fir das digitale Zeitalter angeht. Der Bildungsstandard der Bevdlkerung
wird dariiber entscheiden, ob wirin einer digitalen Welt bestehen kénnen und wie
wir etwa den Herausforderungen von kiinstlicher Intelligenz und Cyberbedrohun-
gen begegnen. Bildung bringt auch Aufklarung und Erméglichung, sie kann dadurch
die gefiihlte Unsicherheit der Menschen bekdmpfen. Um den Menschen Sorgen zu
nehmen, muss man ihnen Perspektiven geben und Hoffnungen und Aussichten
ero6ffnen. Die Menschen brauchen Optimismus und Selbstvertrauen, damit sie die
Zukunfterfolgreich gestalten kénnen. ZeitgemaRe Bildung schafft Chancengleich-
heit, ermdglicht das Ausschopfen des Talentepools und ldsst niemanden zuriick.

Man muss den Menschen auch viel mehrals bisher erkldren, wie wichtig
Wissenschaft und Forschung sind. Man muss vermitteln, dass Innovation dazu
dient,ihnendas Leben zu erleichtern. So war es frither z. B. eine miihselige Arbeit,
ein Schiff an Seilen einen Fluss hochzuziehen - heute sitzt man dagegen gemiitlich
in der Kabine eines Schiffs, das von einem Motor angetrieben wird. Europa und
insbesondere Osterreich sind auf die Herausforderungen der digitalen Zukunft
ungeniigend vorbereitet. Sie sind in vielen wesentlichen Bereichen Nachziigler. So
sind ihnenim Bereich der kiinstlichen Intelligenz die usa ebenso weit voraus wie
China, vielleicht auch Stidkorea, sogar Russland, vor allem im militdrischen Bereich.
Diese Lander konzentrieren ihre Krdfte und investieren in Forschung zur kiinstli-
chenIntelligenz: die usarund 1,7 Milliarden Dollar; auch Deutschland hat angekiin-
digt, drei Milliarden Euro in KI-Forschung zu investieren. Zieht man den bewdhrten
Schliissel heran, so wiirde das in Osterreich rund 300 Mio. Euro entsprechen -
dasist mehr, als der Fonds zur Férderung der wissenschaftlichen Forschung jahr-
lichinsgesamt zur Verfligung hat.

Umdieimmer groBer werdende Abhangigkeit von Technologie und damit
auch die Verwundbarkeitin den Griff zu bekommen, sind entsprechende Rahmen-
bedingungen nétig. Wir brauchen fiir die Cyberwelt neue Ordnungsmafnahmen,
neue Spielregeln. Das war schon immer so: Jeder Technologiesprung erfordert neue
Regeln. Als Menschen zum Beispiel noch mit Mauleseln unterwegs waren, war noch
keine StraBenverkehrsordnung notwendig. Jetzt bedarf es gleichsam einer Stralen-
verkehrsordnung fiir die digitale Welt. Ansonsten werden - weiterhin - Chaos und
Anarchie herrschen.

In diesem Jahrbuch zu den Technologiegesprdachen Alpbach 2019 unternehmen wir
den Versuch, einen aktuellen Schnappschuss der Entwicklungen im Bereich
Cybersecurity vorzunehmen - dhnlich wie wir dies in den vergangenen beiden
Jahren bei den Themen Digitalisierung und kiinstliche Intelligenz getan haben.
Nach einem Uberblick iiber aktuelle Trends bei Cyberattacken und Angriffswaffen
widmen wir uns den Moglichkeiten, sich gegen diese zu wehren. Anhand ausge-
wdhlter Forschungsarbeiten am Austrian Institute of Technology (aIT) wird exemp-
larisch gezeigt, wie sich Wissenschaft sowie Forschung und Entwicklung neuen
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Against this background, new political ideas are just as essential as is the
implementation of urgently necessary reforms. There is much work to do here,
also in Austria: improvement is needed in many areas. Our educational system
is hopelessly out of date as far as indispensable qualifications and flexibility
called for in the digital age are concerned. The population’s educational
standard will decide whether we will be capable of standing our ground in a
digital world and how we will cope with such challenges as artificial intelli-
gence and cyberthreats. Education also brings enlightenment and empower-
ment; it can fight the feeling of insecurity in people. In order to take the
worries away from people one has to give them hope and open up new per-
spectives for them. People need optimism and self-confidence so as to be able
to successfully shape the future. Modern education creates equal chances,
enables us to draw from a pool of talents, and makes sure that no one is left
behind.

It is also necessary to point out to people much more comprehensively
than before how important science and research really are. It has to be con-
veyed to them that it is the purpose of innovation to make their lives easier.
Formerly, it was tedious work to pull a ship upstream with ropes, for example—
nowadays we conveniently sit in the cabin of a ship that is propelled by an
engine. Europe in general and Austria in particular are insufficiently prepared
for the challenges of a digital future. They lag behind in many crucial areas.
When it comes to artificial intelligence, the United States and China are far
ahead of them, as are probably also South Korea and even Russia, especially
in the military sphere. These countries bundle their strengths and invest in
research on artificial intelligence: the usa spends roughly 1.7 billion dollars;
Germany has recently announced to invest three billion euros in A1 research.
Calculating according to the well-tried key, this would correspond to 300 mil-
lion euros in Austria—which is more than the total yearly amount at the
disposal of the Austrian Science Fund.

In order to get a handle on the ever-increasing dependence on technology
and the vulnerability that comes along with it, appropriate conditions are
called for. We need a new bundle of measures for the cyberworld, a new set of
rules for the cybergame. For it has always been like this: each leap in technolo-
gy requires new guidelines. When people were still en route on muleback, no
road traffic regulations were required. Now we need traffic regulations for the
digital world, so to speak. Otherwise chaos and anarchy will continue to prevail.

In this yearbook, which is devoted to the 2019 Alpbach Technology Symposium,
we attempt to present an up-to-date snapshot of the developments in the
sphere of cybersecurity—similar to what we did in the last two years on the
subjects of digitization and artificial intelligence. Following an overview of
current trends in the categories of cyberattacks and assault weapons, we take
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Problemstellungen ndhern, um nachhaltige Losungen fiir die vielen Bedrohungen
bereitzustellen. Die Auseinandersetzung mit dem ibergeordneten Forum-Alp-
bach-ThemaxFreiheit und Sicherheit« wird vor allemin ausfiihrlichen Interviews
etwa mit der Kriminalsoziologin Hemma Mayrhofer oder der Wirtschaftsethikerin
Sarah Spiekermann erweitert. Einen wertvollen Beitrag liefernauch diesmal die
Kinste - und zwar in Form von Beitrdgen unter dem Motto »Schéne neue Werte«
der heurigen Vienna Biennale for Change 2019, die auch bei den Technologiegespra-
cheninAlpbach zu Gastist.x

Hannes Androsch, geboren 1938in Wien, ist Auf-
sichtsratsvorsitzender des Austrian Institute

of Technology (AIT), Vorsitzender des Rats fiir For-
schungund Technologieentwicklung (RFTE) und
war bis Juni 2016 Aufsichtsratsvorsitzender der
Finanzmarktbeteiligungsgesellschaft des Bundes
(FIMBAG). In seiner politischen Tdtigkeit (sp0) war
eru.a.Abgeordneter zum Nationalrat (1966 -1970),
Bundesminister fiir Finanzen (1970-1981) und
Vizekanzler (1976 -1981). Danach war er General-
direktor der Creditanstalt-Bankverein (1981-1988)
und Vorsitzender der Osterreichischen Kontroll-
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bank AG (1985-1986).1989 griindete er die AIiC
Androsch International Management Consulting
GmbH und begann 1994 den Aufbau einerindus-
triellen Beteiligungsgruppe (AustriaTechnologie
&Systemtechnik Ag, Osterreichische Salinen A
u.a.).2004 errichtete er die »Stiftung Hannes
Androsch bei der Osterreichischen Akademie der
Wissenschaften«undist dort seit 2005 Mitglied
desSenats. Ehrendoktorate und Ehrensenator
verschiedener 6sterreichischee und internatio-
naler Universitdten (Montanuniversitdt Leoben,
Universitat New Orleans, UsA, u.a.).



a closer look at what methods can be used to defend ourselves against them.
Making reference to selected research projects conducted at the Austrian
Institute of Technology (a1T), we give examples of how science and research
tackle new problems in order to provide sustainable solutions for a variety

of threats. The overall theme of the Forum Alpbach, which is “Liberty and
Security,” will above all be elaborated on in extensive interviews with criminal
sociologist Hemma Mayrhofer and business ethicist Sarah Spiekermann. This
year, valuable input will once again come from the arts—namely in the form of
contributions created under the motto “Brave New Virtues” of this year’s
Vienna Biennale for Change, which has also been invited to participate at the

Alpbach Technology Symposium. x

Hannes Androsch, born in Vienna in 1938,

is Chairman of the Supervisory Board of the
Austrian Institute of Technology (aA1T) and
Chairman of the Austrian Council for Research
and Technological Development (RFTE). Until
June 2016, he was Chairman of the Supervi-
sory Board of the Finanzmarktbeteiligung-
gesellschaft des Bundes (FIMBAG). During his
political career (sp0), his positions included
Member of the National Assembly (1966 -1970),
Federal Minister of Finance (1970-1981), and
Vice Chancellor (1976-1981). After this, he
served as Director General of Creditanstalt-
Bankverein (1981-1988) and as Chairman of
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Osterreichische Kontrollbank AG (1985-1986). In
1989, he founded aic Androsch International
Management Consulting GmbH, and in 1994
initiated the establishment of an industrial
investment group (Austria Technologie & System-
technik ag, Osterreichische Salinen ag, etc.). In
2004, he founded the “Hannes Androsch Foun-
dation at the Austrian Academy of Sciences,”
where he has been a member of the senate since
2005. He has received honorary doctorates from
and is an honorary senator of various Austrian
and international universities, including the
Montan-universitdt Leoben and the University of
New Orleans, USA.
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Bedrohte Welt

Durch Vernetzung und Digitalisierung verschieben sich Kriminalitdt,
Spionage und politische Beeinflussung zunehmend in den digitalen
Bereich. Ein kurz gefasster Uberblick iiber zentrale Begriffe und Pro-
bleme der Cybersicherheit.

Sicherheitistein Grundbedurfnis des Menschen. Sieist allerdings von vielen
Seiten bedroht. Auf personlicher Ebene beispielsweise durch Anfeindung
und Hass, Diebstahl, Gewalt und andere Formen von Kriminalitdat. Aberauch
auf gesellschaftlicher und wirtschaftlicher Ebene bestehen zahlreiche
Gefdhrdungen der Sicherheit - beginnend bei Diebstahl und Erpressung
von Unternehmen bis hin zu Spionage, Terrorismus, Destabilisierung der
Gesellschaft und Krieg. Die riesigen Veranderungen, welche die Menschheit
derzeiterlebt - Globalisierung, Digitalisierung und Vernetzung - haben
auchimmense Auswirkungen auf die Sicherheit: Die Risiken verschieben
sichzunehmend in dendigitalen Bereich,und das aufallen Ebenen.
Ablesbaristdas beispielsweise an der dsterreichischen Kriminal-
statistik: Wahrend die Gesamtkriminalitdt seit einigen Jahren stagniert
odersogarsinkt(2018: 472.981 Anzeigen, um 7,4 Prozent wenigerals im Jahr
zuvor),wuchsdie Internetkriminalitat auf 19.627 Fdlle im Jahr 2018. Das ist
eine Steigerungim Jahresvergleich um 16,8 Prozent - und seit 2012 sogar um
126 Prozent. Ahnliches kann man auf globaler Ebene feststellen: Im aktuel-
len»Cambridge Global Risk Index«, der alljahrlich die Gefahrdungen von
279 urbanen Regionen der Erde (mitzusammen rund 40 Prozent der globalen
Wirtschaftsleistung) bewertet, dominieren zwar weiterhin altbekannte
Risiken - namlich Wirtschaftskrisen, zwischenstaatliche Konflikte, Natur-
katastrophen (konkret: Wirbelstirme und Uberflutungen) sowie Pandemi-
en;doch auf Platz sechs der Gefahrdungen liegen schon Cyberangriffe, die
im aktuellen Index das Risiko durch Birgerkriege iberholt haben. Noch
dramatischerist die Entwicklung im Bereich der Wirtschaft. Das alljdhrlich
aus mehrals 2000 Experteninterviews erstellte »Allianz Risk Barometer«
weist fir das Jahr2o19 erstmals Cybervorfdlle auf Platz eins aus - exaequo
mit Betriebsunterbrechungen und relativ weit vor Geschaftsrisiken durch
Naturkatastrophen, rechtlichen und regulatorischen Anderungen, Markt-
entwicklungen, Feuer und Explosion, Technologie- und Klimawandel.
Damitwird Cybersicherheit zu einem der wichtigsten Themen der
Zukunft. Allgemein beschreibt der Begriff laut Definition des Kuratoriums
Sicheres Osterreich (ks6) den»Schutz eines zentralen Rechtsgutes mit
rechtsstaatlichen Mitteln vor akteursbezogenen, technischen, organi-
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A World Under Threat

Networking and digitization make crime, espionage, and political
manipulation increasingly encroach on the digital area. Thisisa
brief survey of some of the central notions and problems related
to cybersecurity.

Safety and security are basic human needs. They are, however, under
threat from many sides. At the personal level, for example, it may be
because of hostility and hatred, theft, violence, and other types of
crime. But there are numerous safety and security threats also at the
social and economic level—from theft and corporate blackmailing to
espionage, terrorism, destabilization of society, and war. The huge
epochal transformation that humankind is currently going through—
globalization, digitization, and networking—also has a tremendous
impact on security: risks are shifting more and more to the digital
area, and this is true at all levels.

This can be gleaned, for example, from the Austrian crime
statistics: while the total crime rate has been staying the same or even
slightly dropping for some years now (showing 472,981 reported crimes
in 2018, 7.4 percent less than the year before), Internet crime rose to a
total of 19,627 cases in 2018. This is an increase of 16.8 percent com-
pared to the previous year—and no less than 126 percent since 2012.
Asimilar trend can be observed at a global scale: in the current
“Cambridge Global Risk Index,” which annually assesses threats to
279 urban regions in the world (together accounting for some 40 per-
cent of the global economic output), it still is well-known risks—name-
ly, economic crises, national conflicts, natural disasters (specifically,
hurricanes and floods) as well as pandemics—that are predominant;
however, cyberattacks are already in sixth place and have overtaken
the risk from civil wars. Even more dramatic is the development in the
field of the economy: The “Allianz Risk Barometer,” which is compiled
annually from more than 2,000 expert interviews, for the first time
shows cyberincidents in first place for 2019—on par with business
interruptions and relatively far ahead of business risks arising from
natural disasters, legal and regulatory changes, market developments,
fire and explosion, technology and climate change.

This makes cybersecurity one of the crucial issues of the future.
According to the definition of the Kuratorium Sicheres Osterreich (ks0),
the term generally refers to “the protection of a central legal good by
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sations-und naturbedingten Gefahren, die die Sicherheit des Cyberspace
(inklusive Infrastruktur-und Datensicherheit) und die Sicherheit der Nutzer
im Cyberspace gefahrden«. Cybersicherheit trage dazu bei, die Gefahrdun-
genzu erkennen, zu bewerten und zu verfolgen; zudem solle die Fahigkeit
gestdrkt werden, Stérungenim und aus dem Cyberspace zu bewdltigen, die
damitverbundenen Folgen zu mindern sowie die Handlungs- und Funk-
tionsfahigkeit derdavon betroffenen Akteure, Infrastrukturen und Dienste
wieder herzustellen.

Drei zentrale Schutzziele

Als Cyberattacken werden Angriffe mit Mitteln der Informations-
technologie (IT)im Cyberraum bezeichnet, die sich gegen ein oder mehrere
IT-Systemerichten und darauf abzielen, die Sicherheit von Informations- und
Kommunikationstechnologien (IkT-Sicherheit) zu verletzen. Malnahmen zur
Gewdhrleistungvon Cybersicherheit betreffen vor allem die folgenden drei
Dimensionen:

. Das Schutzziel »Verfigbarkeit« beschreibt die Anforderung, dass
Daten und Systeme zur Verfugung stehen und der Zugriff darauf
moglichist. Stérungen, die zu einer Unterbrechung oder vollstandigen
Abschaltung der Systeme fihren kénnen, sollen verhindert werden.
»Vertraulichkeit« meint, dass Daten nur berechtigten Nutzern zur
Verflgung stehen. Daraus ergibt sich die Anforderung, dass Daten von
unberechtigten Dritten nicht eingesehen werden durfen. Ein digitaler
Datendiebstahl verletzt dieses Schutzziel genauso wie die unver-
schlisselte Ubermittiung von Daten tiber unsichere Netzwerke.

Das Ziel »Integritdt« schliel(lich beinhaltet die Anforderung, dass
Datenrichtigund integer sein sollen. Daten dirfen von unberechtig-
ten Dritten nichtverandert werden.

Cyberattacken werden haufig durch Schadprogramme geritten -
alsodurch den Einsatz speziell dafir programmierter oder angepasster
Software. Darunter fallen beispielsweise Viren (die sich an Wirtsprogramme
hdngen und dadurch verbreitet werden), Wirmer (die wie Viren funktionie-
ren, sich aberohne Wirtsprogramme verbreiten) oder Trojaner (die kombi-
nierte Wirtsprogramme mit versteckter Funktion darstellen). Beim »Hacking«
werden gezielt Schwachstellen in Programmen und Sicherheitssystemen
gesucht,um diese auszunutzen. Dazu zahlen das Knacken von Passwortern,
das Scannenvon Systemen nach bekannten Verwundbarkeiten, das Mit-
schneiden bzw. Abhdren des Netzwerkverkehrs, die Vorspiegelung von
Fakten, die so nichtexistieren (»Spoofing«) sowie das aktive Eindringen in
Telekommunikationskomponenten wie Telefonnetzwerke (»Phreaking«)
und drahtlose Netzwerke (»Wardriving«). Eine hdufig eingesetzte Spielart
zur Beeintrdchtigung der Verfugbarkeit von IT-Systemen ist eine durch
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legal means against actorrelated, technological, organizational and
natural hazards that endanger the security of cyberspace (including
infrastructure and data security) and the security of users in cyber-
space.” Cybersecurity is intended to contribute to the identification,
evaluation, and prosecution of threats; also, it is supposed to strength-
en the capability of coping with interferences in and from cyberspace,
of mitigating the consequences associated, and of restoring the ability
to act and functionality of actors, infrastructures, and services
affected.

Three central protection objectives

Cyberattacks are assaults using information technology (1T) tools
in cyberspace that are directed against one or more IT systems and
aim to violate the security of information and communication technolo-
gies (ICT security). Measures to ensure cybersecurity mainly apply to
the following three dimensions:

. The “availability” protection objective refers to the requirement
of keeping data and systems available and accessible. Interfer-
ences that can lead to an interruption or complete shutdown of
the systems are to be precluded.

“Confidentiality” means that data are only available to autho-
rized users. This implies the requirement that data may not be
viewed by unauthorized third parties. Digital data theft violates
this protection objective as does the unencrypted transmission
of data through insecure networks.

Finally, the “integrity” objective consists in the requirement that
data must be accurate and consistent. Data may not be altered by
unauthorized third parties.

Cyberattacks are often launched through malware—that is,
through the deployment of specially programmed or adapted soft-
ware. This includes viruses (which are spread by attaching themselves
to host programs), worms (which work like viruses but do not use host
programs to spread), or Trojans (which are combined host programs
with hidden functions). “Hacking” is the process of specifically looking
for vulnerabilities in programs and security systems in order to exploit
them. This includes the cracking of passwords, the scanning of
systems for known vulnerabilities, the recording or intercepting of
network traffic, the presentation of false facts (“spoofing”), and active
intrusion into telecom components such as telephone networks
(“phreaking”) and wireless networks (“wardriving”). One frequently
used variant to hamper the availability of 1T systems is to cause an
overload-induced non-serviceability in what experts refer to as a
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Uberlastung herbeigeftihrte Dienstverweigerung, in der Fachsprache
(Distributed) Denial of Service (DDos). Auch organisatorische Schwachstellen
konnen ausgenutzt werden.

Alte und neue Formen der Kriminalitdt

Wodurch sind die Cyberschutzziele am meisten gefahrdet? Ein promi-
nenter Bereich ist Kriminalitatim weitesten Sinne. Unter Cyberkriminalitdt
werden alle rechtswidrigen Angriffe aus dem Cyberraum auf oder mittels
IKT-Systemen verstanden, die strafrechtlich oder verwaltungsstrafrechtlich
normiertsind. Das umfasstjede Form von Straftaten, die mithilfe von
Informationstechnologien und Kommunikationsnetzen begangen werden.
Dazuzdhltauchdie Internetkriminalitat. Das beginnt beim Diebstahlvon
Passwortern, Identitdten und Daten und reicht bis hin zur Erpressung (etwa
durch Ransomware/Verschlisselungstrojaner). Bei Cyberkriminalitdt liegt
der Schwerpunkt meistauf dem Erzielen von Profit und dem Diebstahl
digitaler Identitdten, mit denen ebenfalls Geld erwirtschaftet werden kann.
Eskannsich aberauch um Racheakte handeln - etwa weil sich jemand
ungerecht behandelt fuhlt.

Wirtschaftliche, aberauch politische Motive stehen bei der Industrie-
und Wirtschaftsspionage im Vordergrund. Cyberspionage richtetsich
gezielt gegen die Vertraulichkeit eines IT-Systems und ist meist eine Form
hochorganisierter Kriminalitat, hinter der grofe Unternehmen oder Staaten
stehen.Zu den Zielen solcher Cyberangriffe zahlt etwa der Zugang zu ge-
schdftsvertraulichen Informationen wie etwa Konstruktionspldnen oder
Forschungs-und Entwicklungsergebnissen, zu Informationen tber Ver-
tragspartner, Finanzdaten oder Hinweisen zur kiinftigen strategischen
Ausrichtung der Konkurrenz. Die Spionage mit digitalen Mitteln gefahrdet
nichtnurden Erfolgvon Unternehmen, sondern auch die nationale Wettbe-
werbsfdhigkeit und untergrabt damitdie nationale Souverdnitat. Zumindest
bei manchen Staatenist Cyberspionage Teil der Wirtschaftspolitik, um die
eigene Wirtschaftzu schitzen.

Hinter Cybersabotage, bei derdie Integritat und Verfugbarkeit von
IT-Systemen angegriffen werden, stehen meist ebenfalls wirtschaftliche und
politische Motive. Wie bei allen anderen Bereichen verstdrken auch hier die
neuen Moglichkeiten durch digitale Technologien die Bedrohungsszenarien.
Wahrend friher beispielsweise eine Eisenbahnstrecke durch einen gefdllten
Baum lahmgelegt werden konnte, reicht heute im Extremfall ein Mausklick,
um alle Zlige in einer Region stillstehen zu lassen.

Nur mehrein kleiner Schrittist es dann zu Cyberterrorismus, dem Miss-
brauch des Internets fir extremistische Zwecke. Das Ziel ist haufig, eine
schwere oder ldngere Zeitanhaltende Storung des 6ffentlichen Lebens oder
eine schwere Schddigung des Wirtschaftslebens mitdem Vorsatz herbeizu-
fuhren, die Bevolkerung einzuschiichtern, ¢ffentliche Stellen oder eine
internationale Organisation zu einer Handlung, Duldung oder Unterlassung
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(Distributed) Denial of Service (DDos) attack. Organizational weakness-
es can also be exploited.

0ld and new types of crime

What, then, is the greatest threat to cyber protection objectives?
One conspicuous area is crime in the broadest sense of the word.
Cybercrime is defined as any kind of illegal attack from cyberspace on,
or through, 1cT systems that is punishable under criminal or adminis-
trative criminal law. Covered under this are any and all crimes
committed with the help of information technologies and communica-
tion networks. This includes Internet crime. It starts with password,
identity or data theft and extends all the way to blackmail and
extortion (e.g. through ransomware/encryption Trojans). In cyber-
crime, the focus is mostly on making a profit and on stealing digital
identities that can also be used to make money. But it may also be acts
of revenge—for example, because someone feels treated unjustly.

Economic as well as political motives are at the forefront of
industrial and economic espionage. Cyberespionage is specifically
targeted against the confidentiality of 1T systems and, in most cases,
isa form of highly organized crime, behind which there are large
corporations or nation-states. The goals of cyberattacks include
gaining access to business secrets such as construction plans or
research and development data, information about contractual
partners, financial data, or information about competitors’ future
strategies. Digital espionage puts a threat not only to the success of
businesses, but also to national competitiveness, and undermines
national sovereignty. At least in some countries, cyberespionage is
part of economic policy to protect their own economy:.

Cybersabotage, in which the integrity and availability of 1T
systems are attacked, is usually also driven by economic and political
motives. As in all other areas, the new possibilities offered by digital
technologies aggravate the threat scenarios. While in the past, for
example, a railway line could be blocked by a felled tree placed on the
track, a single mouse click can, in extreme cases, be enough today to
bring all trains in a region to a standstill.

From there, it is only a small step to cyberterrorism, the abuse of
the Internet for extremist purposes. The aim often is to cause a serious
or prolonged disruption of public life, or serious damage to economic
life, with the intent of intimidating the population, coercing public
authorities or an international organization into engaging in, tolerat-
ing, or refraining from a certain course of action, or severely shatter-
ing or destroying fundamental political, constitutional, economic or
social structures of a nation-state or an international organization.
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zu notigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen
odersozialen Grundstrukturen eines Staates oder einerinternationalen
Organisation ernsthaftzu erschittern oderzu zerstéren. Mit Cyberterror
konnen aberauch andere Handlungen -zum Beispiel Spionage - verschlei-
ertwerden.

Angriffsziel kritische Infrastruktur

Besonders hohes Bedrohungspotenzial durch Cyberkriminalitdt,
-sabotage und-terrorismus besteht fir die sogenannte kritische Infrastruk-
tur. Darunter versteht man jene Infrastrukturen oder Teile davon, die eine
wesentliche Bedeutung fir die Aufrechterhaltung wichtiger gesellschaftli-
cher Funktionen haben. Ihre Stérung oder Zerstérung hat schwerwiegende
Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche und
soziale Wohl der Bevolkerung oder die Funktionsweise von staatlichen
Einrichtungen. Das umfasst Sektoren wie Energie, Verkehr, Transport,
Finanzen oder die 6ffentliche Verwaltung. Eine Hauptschwierigkeit beim
Schutzkritischer Infrastruktur ergibt sich aus den haufig komplexen
Verantwortlichkeiten, Zustandigkeiten und Kompetenzen der verschie-
denen beteiligten Organisationen und Unternehmen.

Beeinflussung der Gesellschaft

Ein ganzanderer Bereich der Cybersicherheit betrifft das Funktionie-
ren der Gesellschaftals Ganzes. Durch gezielte Beeinflussung, etwa durch
Fake News (Falschmeldungen) und gezielte Ligen, die von unzdhligen extra
dafireingerichteten Fake Accounts gestreut werden, kann die 6ffentliche
Meinung beeinflusst werden. Das wird durch die Struktur der sozialen
Medien - konkret: durch die»Echokammern«im Netz - beglnstigt, durch
die der Einzelne nur mehr bestimmte Meinungen und Weltanschauungen
serviert bekommt. Auf diese Weise kann beispielsweise die Reputation von
Einzelpersonen,von staatlichen Einrichtungen und von Unternehmen
nachhaltig gefahrdet werden. Uberdies konnen Verwirrung sowie Unruhe
im 6ffentlichen Raum geschaffen werden. Das wiederum kann das Funktio-
nieren demokratischer Systeme beeintrachtigen oder sogar gefahrden.

Ein groles Themaist zurzeit die Beeinflussung von Wahlen.

Ineinem Cyberkrieg - einer kriegerischen Auseinandersetzungim
und um den virtuellen Raum mit Mitteln vorwiegend aus dem Bereich der
Informationstechnik - kommen alle bisher beschriebenen Faktoren zu-
sammen. Die Mittel in einem Cyberkrieg sind im Grunde dieselben wie bei
zivilen Cyberattacken, allerdings ist das Ausmall des Konflikts so grol3, dass
die Situation nurmehrdurch das Eingreifen von Armeen zu bewaltigen ist.
Das beinhaltetauch undvorallem sogenannte heterogene Angriffe, bei
denen physische Welt und Cyberwelt gleichzeitig angegriffen werden -
wenn etwa die Stromversorgung lahmgelegt und durch gezielte Desinfor-
mation ein entstehender Aufruhrangeheizt wird. Staaten haben fureinen
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Cyberterror may, however, also be employed to conceal other hostile
acts, such as espionage.

Targeting critical infrastructure

The potential threat of cybercrime, cybersabotage, and cyberter-
rorism is particularly high for so-called critical infrastructure. The
term refers to infrastructures, or parts of infrastructures, that are of
critical importance to maintain important social functions. Their
disruption or destruction has severe consequences for public health
or public security, for the economic and social well-being of the
population, or for the functioning of government institutions. This
includes sectors such as energy, traffic, transportation, finance, or
public administration. One main difficulty in protecting critical
infrastructure arises from the frequently complex responsibilities,
jurisdictions, and competences of the various organizations and
corporations involved.

Influences on society

Avery different area of cybersecurity has an impact on the
functioning of society as a whole. Deliberate misinformation, for
example, through fake news and targeted lies spread by countless fake
social-media accounts that are set up specifically for the purpose can
have an influence on public opinion. This is facilitated by the very
structure of social media—specifically, the “echo chambers” on the
net—which serve individuals only with very specific opinions and
worldviews. In this way, lasting damage may, for example, be done to
the reputation of individuals, state institutions and corporations. In
addition, confusion and unrest may be caused in the public realm. This
in turn may impair or even jeopardize the functioning of democratic
systems. A major topic at present is the interference in general elec-
tions.

In a cyberwar—a warlike confrontation in and around virtual
space mainly fought with weaponized information technologies—all
the factors described come together. The means of cyberwarfare are
basically the same as those for civilian cyberattacks, but the conflict
has such an extent that the situation can only be dealt with by army
intervention. Above all, this also includes so-called heterogeneous
attacks, in which the physical world and the cyberworld come under
simultaneous attack—if, for example, the power supply is paralyzed
and riots are incited by targeted disinformation. Nation-states have
defined rules and established governmental bodies for such cases to
decide whether an attack is to be considered as a national crisis and
whether the army may be deployed to take military action—beyond
“classical” operations by land, sea and air—also in virtual space.
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solchen Fall Regeln definiert und Gremien eingerichtet, die entscheiden,
ob essich bei einem Angriff um einen nationalen Krisenfall handelt und
dasHeertdtigwerden darfund - zusdtzlich zu »klassischen«militdrischen
Operationen zu Land, Wasser und Luft —auch militarische Aktionenim
virtuellen Raum setzen kann.

Gigantische Schadenspotenziale

Die wirtschaftlichen Schaden, die durch Cyberangriffe verursacht
werden, sind immens. Genaue Zahlen hat freilich niemand - nicht zuletzt
deshalb, weil der GroRteil der Cybervorfalle nicht gemeldet oder beiden
Behorden angezeigt wird. Zudem gibt es neben direkten Schaden - etwa
bezahlten Erpressungsgeldern, Datenverlust oder Produktionsausfallen -
auch zahlreicheindirekte Schdden, die ofterstin groRerer zeitlicher Distanz
oderin ganzanderen Bereichen anfallen. Dennoch liegen zahlreiche Schat-
zungen und Umfragen vor, aus denen GréRRenordnungen abgeleitet werden.
Der aktuelle»Cambridge Global Risk Index«zum Beispiel bewertet das
Risiko durch Cyberattacken mit 40 Milliarden Dollar pro Jahr - was der Studie
zufolge sieben Prozent des globalen Risikos entspricht. Das Beratungs-
unternehmen Accenture schatzt, dass Cyberkriminalitatim jJahr2017 einen
Schadenvon 11,7 Milliarden Dollar angerichtet hat. Allein der Schaden durch
Erpressungstrojaner (Ransomware) wird mit finf Milliarden Dollar ange-
geben.

Aufdeutlich héhere Zahlen kam eine Untersuchung des deutschen
Digitalverbands Bitkom, der fir die Jahre 2016 und 2017 von einem Gesamt-
schaden flr die deutsche Industrie in Hohe von rund 43 Milliarden Euro
spricht. Die us-Regierung wiederum verdffentlichte im Vorjahreinen Bericht,
laut demdie us-Wirtschaft einen jahrlichen Schaden durch Cyberattacken
zwischen 57 und 109 Milliarden Dollar erleidet. Das Sicherheitsunterneh-
men McAfee bezifferte in einer Untersuchung aus dem Vorjahr den welt-
weiten Schaden durch Cyberkriminalitat mit 600 Milliarden Dollar. Bei
anderen Organisationen gehen die Schatzungen sogar bis hin zu mehreren
Billionen Dollar. x
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Huge potential damage

The economic damage caused by cyberattacks is immense. There
are, however, no exact numbers available—not least because the
majority of cyberattacks are not made public or reported to authori-
ties. In addition to direct losses—such as extortion money paid, data
loss, or production stoppages—there also is a large amount of indirect
damage, which only makes itself felt over time or in entirely different
areas. Nevertheless, there are numerous estimates and surveys to
determine the scale of the problem. The current “Cambridge Global
Risk Index,” for instance, assesses the risk from cyberattacks to
amount to 40 billion dollars per year—which, according to the study,
would account for seven percent of the global risk. The consulting firm
Accenture estimates that cybercrime caused 11.7 billion dollars in
damage in 2017. The damage caused by blackmail Trojans (ransom-
ware) alone is estimated at five billion dollars.

A study published by the German Bitkom Digital Association
arrived at significantly higher numbers, estimating the total damage
for the German industrial sector at around 43 billion euros for the
years 2016 and 2017. The us government published a report last year,
according to which the us economy suffered a total annual damage
between 57 and 109 billion dollars from cyberattacks. In a survey
published last year, the cybersecurity company McAfee puts the global
damage caused by cybercrime at 600 billion dollars. Estimates of other
organizations even go as high as several trillion dollars. x
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Cybersecurity-Risikomatrix 2019

(vereinfacht)

Cybersecurity Risk Matrix for 2019

(simplified)

Die ks6-Cybersecurity-Risikomatrix 2019 zeigt
die von Vertretern von Behorden, Wirtschaft
und Wissenschaft interpretierte Landschaft
von Security-Risiken.

The Kso cybersecurity risk matrix for 2019
shows the landscape of security risks as
interpreted by representatives of public
authorities, industries, and academia.
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mittleres Risiko medium risk

groRere Kreise bedeuten ein
geringeres Vorbereitetsein
larger circles mean
inadequate preparedness

— Auswirkung Impact

100

80

60

40

20

Fehlendes Cyberbewusstsein
Lacking cyberawareness
Unklare Kompetenzlage
der Behorden
Unclear responsibilities
of public authorities
\‘ ™,
O
40 50

—> Eintrittswahrscheinlichkeit Probability of occurrence



Abhdangigkeit von Alt-Sytemen
Dependence on Legacy Systems
Cyberspionage

Cyberespionage N Fehlende bzw. nicht aktuelle

rechtliche Grundlagen
Diebstahl und Missbrauch Lacking or outdated legal
digitaler Identitdten / foundation

Theft and abuse of

Mangelnde Erkennung
digital identities N

von Angriffen durch
Unternehmen
Inadequate identification

Schwachstellen in grund- of attacks by companies

legenden Technologien

Vulnerabilities of basic
technologies Staatliche und
staatlich unterstiitzte
Cyberangriffe
Mangelndes Sicherheits- Government-led
L Fehlendes
bewusstsein seitens der or government-
. . Fachpersonal
Fuhrungskrafte supported
Lacking securit Shortage cyberattacks
2 Y of skilled
awareness of senior
management Ungeniigender Anreiz fiir personnel
/‘ Sicherheitsinvestitionen
Insufficient incentives ‘ ‘
for security investment 1 Abhangigkeit von
| auslandischen
Technologien

\ Dependence
on foreign
Mangelndes Supply- technologies
Chain-Management C
Inadequate supply |
chain management (fw ‘ | m l
< A4 ,
Cybercrime als
Dienstleistung
Software als Black Box Cybercrime as
Unsichere industrielle Software as black box aservice
Steuerungssysteme

Zunehmende
Automatisierung
und Industrie 4.0
Rise of automation
N and industry 4.0

Unsafe industrial
control systems

Fehlende Definition der
Verantwortlichkeit bei
Softwarefehlern

Lacking definition of
Schwachung der Krypto- responsibilities in the
grafie (z. B. Backdoors) ™\ case of software flaws
Weakening of
cryptographic systems
(e.g. backdoors)

Fehlerhafte Software
Defective software

Mangelndes Sicherheitsbewusstsein
seitens der Mitarbeiter

Fehlende Moglichkeiten zur Aufklarung/ N Lacking security awareness of
Verfolgung von Internetkriminalitét employees

Lacking resources for solving/

J Unsichere IdD-Systeme

persecuting Internet crime Unsafe IoT systems

60 70 80



Aktuelle Situation in Osterreich:
Cybersecurity-Risikomatrix 2019

Das Kuratorium Sicheres Osterreich (ks6) befasst sich seit seiner Griin-
dungim Jahr 1975 mit Themen der inneren Sicherheit. Im Jahr 2011 wurde
das Themenspektrum um den Bereich der Cybersecurity erweitert,
indem gemeinsam mit dem Innenministerium eine Cybersecurity-
Initiative ins Leben gerufen wurde. Das erste Produkt dieser Initiative
war die Erstellung einer Cybersecurity-Risikomatrix. Von Beginn an
wurde dabei ein breiter, gesamtgesellschaftlicher Ansatz verfolgt, der
sowohl technische Bedrohungen als auch (wirtschafts-) politische
Themen beinhaltete.

2011 wardas Thema Cybersecurity noch eine Angelegenheit von Experten.
Doch schondamals lagaufder Hand, dass Cybersicherheit nicht nurein
technisches,sondernvorallem ein strategisches Problem ist. Finf Jahre
spdter,imJahr 2016, erstellte das kso erneut eine Risikomatrix, und es
zeigte sich, dass manche Bedrohungen - wie z. B. mangelndes Sicherheits-
bewusstsein - weiterhin bestanden, ohne dass entsprechende Malknahmen
ergriffen worden waren.

Die Cybersecurity-Risikomatrix 2019 zeigt einige sehrinteressante
Unterschiede zur Matrix von 2016. So ist das groRte Risiko von 2016, die
Abhdngigkeit von ausldndischen Sicherheitstechnologien, von der Spitzein
das Mittelfeld gertickt. Als neues Toprisiko werden staatliche und staatlich
unterstitzte Cyberangriffe gesehen, knapp gefolgt von fehlendem Fach-
personal bzw. Sicherheitsexperten.

Cyberkriminalitdtistim Vergleich zu 2016 in Bezug auf die Risiko-
einschdtzung fast unverdndert geblieben. Das Gleiche giltauch fir das
mangelnde Sicherheitsbewusstsein seitens der Mitarbeiter, unsichere
IdD-Systeme und fehlerhafte Software. Deutlich gesteigert hat sich das
Risiko der Abhangigkeit von Cloud-Providern. Stark reduziert hat sich
hingegen das Risiko, das von bDos-Angriffen ausgeht.

Staatliche und staatlich unterstitzte Cyberangriffe werden als Quelle: Cyber Security
genauso wahrscheinlich, doch von ihrer Wirkung her als bedrohlicher 2019in C’Sfe”e‘f_*’/ h.
angesehenals andere Spielarten der Cyberkriminalitdt. In Verbindung mit ;Zrﬂvfcpe'\gziebc::';y
dem ebenfalls als hochriskant angesehenen Fachkrdftemangel hatdie Kooperation mit dem
Wirtschaft den Ergebnissen der Matrix zufolge diesem Risiko noch nicht Sicherheitsforum

genug entgegenzusetzen - was auch das ebenfalls hoch bewertete Risiko 8"5“3'?\'\";;“*75‘“
sterreic es

dermangelnden Erkennung von Angriffen durch Unternehmen bestatigt. Kuratoriums Sicheres
Die Bedrohungslandschaftist seit 2016 also komplexer geworden. x Osterreich
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Source: Cyber Security
2019 in Osterreich, ed.
by KPMG Security
Services GmbH in
collaboration with
Sicherheitsforum
Digitale Wirtschaft
Osterreich of the
Kuratorium Sicheres
Osterreich

Status Quo in Austria:
Cybersecurity Risk Matrix for 2019

Since its foundation in 1975, the Kuratorium Sicheres Osterreich (ks6)
has seen to the country’s interior security. Cybersecurity was added
to its spectrum of tasks in 2011, when a cybersecurity initiative was
launched in collaboration with the Federal Ministry of the Interior.
The first outcome of their initiative was the establishment of a
cybersecurity risk matrix. A more general socio-political approach
has been pursued from the very outset, comprising technological,
economic, and political themes.

Back in 2011, the subject of cybersecurity was still considered a matter
of experts. But even then, it was clear that it was not only a technologi-
cal, but also and above all a strategic problem. Five years later, in 2016,
the ksO drew up a new risk matrix. It turned out that some of the
threats, such aslacking security awareness, still existed and that no
specific measures to fight it had been taken.

The 2019 cybersecurity risk matrix shows some interesting
differences compared to the matrix for 2016. For example, the highest
risk in 2016, namely the dependence on foreign security technologies,
has moved from the leading position to midrange level. Cyperattacks
led or supported by governments are regarded as the new top risk,
closely followed by a shortage of skilled personnel and security
experts.

In terms of risk assessment, cybercrime has remained nearly
unchanged compared to 2016. The same holds true for the lack of
security awareness amongst employees, unsafe [oT systems, and
defective software. The risk of dependence on cloud providers has
clearly risen, whereas the risk posed by DDos attacks has considerably
declined.

Government-led or government-supported cyberattacks are
considered as probable as other variants of cybercrime, but they are
felt to be more threatening. According to the findings in the matrix, in
combination with the shortage of skilled personnel, which is likewise
considered extremely risky, the business world is still insufficiently
prepared to counter this hazard—which is reinforced by the risk that
companies are only inadequately capable of identifying attacks, which
is also classified as high. This means that the threat landscape has
grown more complex since 2016. x
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Warum wir so verwundbar sind

Probleme und Schwachstellen, die von Cyberattacken ausgenutzt
werden, kann es auf vielen verschiedenen Ebenen geben - von fehler-
hafter Hard- und Software iiber unpassende Betriebsprozesse bis hin
zu Fehlern bei der Bedienung. Gerade der Faktor Mensch stellt unver-
dndert einsehr groBes Risiko dar.

Cyberangriffe werden in den allermeisten Fdllen dadurch ermoglicht, dass
es Schwachstellenin Informationssystemen gibt, die unberechtigten
Dritten die Moglichkeit bieten, auf das System zuzugreifen. Solche Verwund-
barkeiten kann es aufallen Ebenen geben, aufseiten der Hersteller genauso
wie bei Betreibern und Benutzern.

Die Gefahrbeginnt bei Fehlernin der Software. Die Ursachen fir
Programmfehler kénnen vielfdltig sein: Das reicht von menschlicher Unacht-
samkeitund unscharf festgelegten Spezifikationen bis hin zu unerwarteten
Anderungen der Umgebung. Komplexe Software wird typischerweise tiber
langere Zeitraume hinweg entwickelt; es werden regelmdRig Updates
durchgeflhrt, beidenen sich wieder neue Fehler einschleichen kénnen. Es
wird zwar viel Zeit und Aufwand in Sicherheitskonzepte, Tests und in die
Verifikation investiert,dennoch gibt es in der Praxis wohl keine vollig fehler-
freie Software bzw. keinen Beweis fiir deren Fehlerfreiheit. Als gute und
sichere Software gilt gemeinhin ein Programm, das pro 1000 Programm-
zeilenim Schnitt nureinen halben Fehler aufweist. Wenn man bedenkt,
dass beispielsweise die Software fir ein selbststdndig fahrendes Auto rund
100 Millionen Programmzeilen umfasst, kann man sich leichtausrechnen,
wieviele Fehler sie wahrscheinlich enthdlt. Die meisten Softwarefehler
fuhrendazu, dass bestimmte Teile eines Programms nicht richtig funktio-
nieren -das kann zu Beeintrachtigungen der Funktionstichtigkeit und
der Betriebssicherheit fihren. Manche Fehler konnen allerdings auch ein
Einfallstor fur Cyberattacken von aufien sein - sie sind also relevant fir
die Angriffssicherheit.

Sehr tickisch sind Hardwarefehler. Davon kénnen etwa die Welt-
marktfihrer bei Rechnerchips ein Lied singen:Im Vorjahr fand eineinter-
nationale Gruppe unter maRgeblicher Beteiligung von Forschern der
Technischen Universitdt Graz zwei schwerwiegende Designfehler bei
Computerchips,durch die es méglich war, gesicherte Daten aus praktisch
jedem pcauslesen zu kénnen. Bekannt wurden dabei zwei Angriffsmetho-
den namens»Meltdown«und»Spectre«. Diese beiden Liicken konnten zwar
rechtschnell durch Softwareupdates geschlossen werden, allerdings auf
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Why We Are so Vulnerable

Problems and weaknesses facilitating cyberattacks can be found
on multiple levels—from flawed hard- and software to inadequate
operating processes and maloperation. The human factor in parti-
cular still poses a major risk.

In most cases, cyberattacks are made possible by weaknesses in
information systems that allow intruders to gain unauthorized

access. Such vulnerabilities can exist on various levels—on the

part of producers as well as on those of operators and users.

The danger begins with flawed software. The reasons for errors
in computer programs can be manifold, ranging from human careless-
ness and inadequately defined specifications to unforeseen changes
in the system environment. Complex software is typically developed
over longer periods of time; regular updates are carried out, in the
course of which new flaws can always creep in. Although a lot of time
and effort is invested into security concepts, tests, and verification,
there appears to be no completely error-free software or no proof of its
faultlessness in practice. Software averaging not more than half a bug
per 1,000 program lines is generally considered sound and safe. Taking
into account that software for a self-driving car, for example, consists
of some 100 million program lines, one can easily calculate how many
errors itislikely to contain. Most software bugs cause certain parts of
a program to malfunction—which can lead to functional deficiencies
or reduce operational safety. Some bugs, however, may also work as
backdoors for cyberattacks from outside—and are therefore relevant
in terms of security.

Hardware faults are particularly malicious. Global market leaders
for computer chips can tell you a thing or two about it. Last year it was
with substantial support from researchers of the University of Tech-
nology in Graz that an international group discovered two grave
design flaws in computer chips that made it possible to read out stored
data from practically any pc. Two attack methods known as “Melt-
down” and “Spectre” became known. It was possible to close these two
security gaps relatively fast thanks to software updates, but at the cost
of computing capacity, for the repair of vulnerabilities interferes with
the central operation of processors. The maximization of processing
speed is also the reason behind two further attack methods, which
Graz researchers identified in spring this year (“ZombieLoad” and
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Kosten der Rechenleistung, da bei der Behebung der Anfdlligkeitin die
zentrale Arbeitsweise von Prozessoren eingegriffen wird. Die Maximierung
derRechengeschwindigkeitistauch der Grund firzwei weitere Angriffs-
methoden, die Grazer Forscher heuerim Frihling gefunden haben
(»ZombieLoad« und»Store-to-Leak Forwarding«): Dabei wird ausgenutzt,
dassin modernen Computern viele Arbeitsschritte und Prozesse parallel
ablaufen. Eine saubere Bereinigung dieser Probleme kénnte die Rechen-
leistung glatt halbieren, meinen die Forscher.

Dieses Beispiel zeigt, dass Fehler selbstin den avanciertesten Hard-
waretechnologien niemals ausgeschlossen werden kénnen. Als einer der
Hauptgrinde dafir gilt, dass man sich bei der Entwicklung von Hardware
nochstdrkerals beijenervon Software auf Funktionalitat und Design
konzentriert. Sicherheitsaspekten wird demgegentber viel weniger
Aufmerksamkeit geschenkt, und das auch deshalb, weil Haftungsfragen
inderinternational stark arbeitsteiligen IT-Branche nichtausreichend
geklartsind.

Internet der Dinge

Die genannten Probleme potenzieren sich durch dasim Aufbau be-
findliche Internet der Dinge. Darunter versteht man die Vernetzung aller
moglichen Gerdte - von Autos und Kihlschrdnken bis hin zu Hausern und
Spielsachen. Glaubt man Prognosen, wird die Zahl der Giber das Internet
verbundenen Gerdtein den ndchsten Jahren auf Dutzende Milliarden an-
wachsen. Komponenten mit unterschiedlichsten Sicherheitsstandards
werden kombiniert, und die ganze Kette ist bekanntlich nurso stark wie das
schwdchste Glied. Grundsatzlich gilt Uberdies: Je komplexer ein System ist,
umso mehr Moglichkeiten gibt es, dass sich Fehler einschleichen - etwa weil
verschiedene Komponenten nicht optimal zueinanderpassen. Dadurch
entstehen zahlreiche neue Schwachstellen, die ihrerseits den Weg fur
immer komplexere Bedrohungsszenarien ebnen.

Eine grofRe Rolle spielen die Betreiber von IT-Systemen. Durch un-
passende Betriebsprozesse (etwa bei der Vergabe von Berechtigungen),
durch Sparenam falschen Platz (etwa den Verzicht auf regelmdRige War-
tung oder auf kostenpflichtige Updates), durch unbedachte Kombination
verschiedener Komponenten oder eine ungentgende Trennung kritischer
IT-Systeme von der notorisch unsicheren Internetwelt schleichen sich zahl-
reiche Fehlerund Licken ein, die von findigen Angreifern gefunden und
ausgenutzt werden kénnen.

Faktor Mensch

Die nach wie vor grote Schwachstelle von IT-Systemen ist freilich
der Mensch. Das Problem beginnt mitdem leidigen Thema Passworter:
Die Empfehlunglautet ja, dass diese moglichst stark sein und regelmdRig
gewechseltwerden sollen.Invielen Fallen iberfordertdas die Nutzer,
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“Store-to-Leak Forwarding”); they take advantage of the fact that in
modern computers many operations and processes run simultaneous-
ly. Coming up with clean solutions to these problems could in fact
reduce computing power by half, researchers point out.

This example shows that not even in the most advanced hard-
ware technologies can bugs be ruled out. One of the main reasons for
thisis thatin the development of hardware, much more than in the
development of software, the focus is on functionality and design.
Compared to these two, considerably less attention is paid to security
aspects. This is also the case because liability issues in the IT sector,
which is strongly based on international labor division, have not yet
been sufficiently clarified.

Internet of things

The above-mentioned problems are increasing exponentially
through the Internet of things, which is currently on the rise. The term
refers to a network consisting of all kinds of physical objects—from
cars and fridges to toys and entire buildings. If prognoses can be
believed, the number of devices connected to the Internet will be
growing to dozens of billions within the next years. Components
protected by different security standards are combined here, and it is
well known that a chain is only as strong as its weakest link. More-
over, the basic rule applies: the more complex a system is, the more
possibilities there are for flaws to worm their way in—for example
because the various components are not ideally compatible. This
results in numerous new vulnerabilities, which in turn pave the way
for ever more complex threat scenarios.

The operators of 1T systems play an important role in this. Due
to inadequate operating processes (for example, when it comes to the
assignment of access rights), because of economizing in the wrong
place (such as giving up on regular maintenance or fee-based updates),
and through the imprudent combination of various components or an
insufficient disconnection of critical 1T systems from the notoriously
insecure Internet world, countless flaws and gaps will creep in that
can then be found and exploited by resourceful attackers.

The human factor

Nevertheless humans still represent the greatest weakness in
IT systems. The problem starts with the tedious theme of passwords:
it is recommended that they should be as strong as possible and be
changed on a regular basis. In many cases, this is more than users can
cope with, and so they stick Post-it notes to their computer screens on
which they have written down their access codes. Lacking security
awareness in both employees and executive staff is still considered
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sodass die Zugangscodes etwa als Post-its auf den Bildschirm geklebt
werden. Mangelndes Sicherheitsbewusstsein sowohl bei Mitarbeitern als
auch bei Fuhrungskrdften gilt unverandertals einer der gré3ten Risiko-
faktoren im Bereich Cybersicherheit. Mit dem neudeutschen Wort»Social
Engineering«werden Versuche beschrieben, Menscheninihrem Verhalten
sozumanipulieren,dass siez. B. Passworter oder Kontodaten bekannt
geben. Sogenannte »Phishing«-Attacken, mit denen Betriger durch ge-
falschte E-Mails an sensible Daten kommen wollen, zéhlen unverandert
zuden hdufigsten Formen der Internetkriminalitdt. Viele dieser Probleme,
mit denen sich Firmen konfrontiert sehen, kénnen unteranderem durch
Benutzungsrichtlinien reduziert werden, die festhalten, welches Verhalten
von Mitarbeitern erwartet wird.

Verscharft werden viele Cyberrisiken dadurch, dass es einenimmer
groRer werdenden Fachkraftemangel zur Abwehrvon Risiken gibt. So
berichten bei Umfragen regelmdligzweivon drei Unternehmen, dass sie
keine geeigneten Mitarbeiter mit dem notigen Know-how finden.

»Crime as a Service«

Uberdies hinken Abwehrtechnologien stets den Angreifern hinterher -
LickeniniT-Systemen kénnen erst geschlossen werden, wenn sie bekannt
sind. Weltweit arbeiten unzahlige kriminelle Gruppen daran, bisher unbe-
kannte Schwachstellen zu finden und gegen - viel - Geld an Schadsoftware-
Entwickler und Cyberkriminelle zu verkaufen. Dafur gibt esim Darknet
regelrechte Markte. Durch diese Szene, die in der Fachsprache»Crimeasa
Service«genannt wird, muss man als Angreifer iber keinerlei technische
Expertise verflgen.

Esgibtindesauch Fehlerin Computersystemen, die bewusst ein-
gebaut werden - sogenannte»Backdoors«(Hintertiren), durch die sich
Behordeninansich gut gesicherte Systeme einklinken kénnen. So wurde
heuerim April beispielsweise durch ein Informationsleck bekannt, dassin
die neuen 5G-Handynetze gezielt Schwachstellen eingebaut werden sollen,
durch die Behorden kriminellen Machenschaften auf die Spurkommen
wollen. Unter Druck stehen derzeitauch so manche Betreiber von Messen-
ger-Diensten, bei denen die Kommunikation zwischen den Nutzern gut
verschlisseltist. Dadurch werden diese Dienste auch von kriminellen oder
terroristischen Netzwerken intensiv genutzt - was den Strafverfolgungs-
behorden klarerweise ein Dornim Auge ist. Solche Hintertlren haben jingst
auch globale Verwerfungen ausgel®st: Einem chinesischen Produzenten
von Netzwerktechnik wird von europdischen und us-amerikanischen
Politikern und Experten vorgeworfen, Backdoorsin ihre Produkte zu
integrieren, sodass der chinesische Geheimdienst beiallen Transaktionen
uberdiese Netze mithtren kann. x
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one of the major risk factors in the wide field of cybersecurity. The
term “social engineering” describes efforts to manipulate people in
their behavior in such a way that they will readily pass on informa-
tion like passwords or account data. So-called “phishing” attacks, by
which fraudsters seek to obtain sensitive data through fake e-mails,
continue to be among the most frequent occurrences of Internet crime.
Many of the problems with which companies see themselves confront-
ed could be reduced, among other things, through user guidelines
specifying the behavior expected from employees.

Many cybercrises are aggravated by the fact that the shortage of
skilled personnel capable of fighting relevant risks is increasing. In
surveys two out of three companies regularly state that they cannot
find suitable personnel having the necessary know-how.

“Crime as a service”

Moreover, defense technologies always lag behind resourceful
intruders—gaps in 1T systems can only be closed when they are
known. Innumerable groups of criminals around the globe work at
identifying yet unknown vulnerabilities and sell them to cybercrimi-
nals and developers of malware—for huge amounts of money. There
are actual markets for this on the Dark Net. Thanks to this scene,
which experts refer to as “crime as a service,” it is not necessary for
an attacker to have any technological expertise.

Meanwhile, computer systems also have bugs that have deliber-
ately been built in—so-called “backdoors” through which government
agencies can log onto systems that are actually well protected. In April
this year, for example, information leaked through that vulnerabilities
are to be systematically built into the new 5G cellular networks. In this
way, government agencies wish to track down criminal machinations.
Furthermore, many an operator of messenger services, which are
known for their efficient encryption of communication amongst users,
has come under pressure these days. Their services are therefore also
intensively made use of by criminal or terrorist networks, which is
clearly a thorn in the side of law enforcement authorities. Such back-
doors have recently also been the trigger of global political conflict:
European and us politicians and experts have accused a Chinese
producer of network technology of integrating backdoors into the
company’s products, thereby enabling the Chinese intelligence service
to eavesdrop on all transactions via these networks. x
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Alexander Jandaim Gesprdch

Demokratie als »eine der kritischsten
kritischen Infrastrukturen«

Alexander Janda, Generalsekretir des Kuratoriums Sicheres Osterreich
(ks0), einer Plattform, die verschiedene Akteure und staatliche Sicher-
heitsdienstleister vernetzt, iiber die Wahrnehmungvon Risiken und das
Verhdltnis zwischen Sicherheit, Freiheit und Privatheit.

Wie wiirden Sie die laufende Debatte um Sicherheit in Osterreich

beurteilen?
Alexander Janda: Ich nehme Folgendes wahr: Das, was
man objektive Sicherheit nennen konnte, und das, was
subjektivwahrgenommen wird, driften immer weiter
auseinander. Das trifft zunehmend auch auf die Wissen-
schaft und den tdglichen politischen Diskurs zu.
Dieaktuelle Kriminalitatsstatistik bestatigt, dass Oster-
reich eines dersichersten Lander der Welt ist. Gleichzeitig
entstehen durch Ableitung aus persénlichen Wahrneh-
mungen und Medienberichten Uber Tagesereignisse
Sicherheits-oder besser gesagt Unsicherheitsbilder. Bei
vielen Menschen herrscht groRe Verunsicherung. Ich
glaube, das hat mitzwei Dingen zu tun: Zum einen steigt
die Erwartungshaltung der Bevélkerungin Bezug auf
die Gewadhrleistungvon Sicherheit standig. Zum anderen
wird auch das Verstdndnis von personlicher Sicherheit
zunehmend weiter. Diese Entwicklung verknipftsich
damit, dasswirineinerimmer komplexeren und unvorher-
sehbareren Welt leben. Manche nennen das vuka-Welt; die
Buchstaben stehen fur Volatilitdt, Unsicherheit, Komplexi-
tatund Ambiguitat. Globalisierung, Migrationsphanome-
ne usw. fihren zu zunehmender Desorientierung. Viele
Menschen fragen sich, wasinihrem Leben noch stabil
und konstant, was in ihrem beruflichen Umfeld noch
berechenbarist.
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An interview with Alexander Janda

Democracy as “One of the Most
Critical Critical Infrastructures”

Alexander Janda, Secretary General of the Kuratorium Sicheres
Osterreich (kso), a network bringing together various players and
governmental security agencies, on the perception of risks and
the relationship between security, freedom, and privacy.

How would you comment upon the current security debate in

Austria?
Alexander Janda: I perceive the debate as follows:
what could be referred to as objective security and
what is perceived subjectively are drifting further
and further apart. This increasingly also holds true
for science and everyday political discourse. Recent
crime statistics confirm that Austria is one of the
safest countries in the world. At the same time,
however, ideas of security or, better, insecurity
develop from what is concluded from personal
perception and media coverage of events of the day.
Many people feel deeply unsettled. I believe that this
has to do with two things: on the one hand, the
population’s expectations as to a guarantee of securi-
ty are constantly rising. On the other hand, people’s
understanding of personal security is becoming
broader and broader. This development can be
associated with the fact that we live in an increasing-
ly complex and unpredictable world, which is some-
times referred to as vuca world: the letters stand for
volatility, uncertainty, complexity, and ambiguity.
Globalization, migration phenomena, etc. lead to
increasing disorientation. Many people wonder what
hasremained stable and constant in their lives and in
what ways their professional environment is still
calculable.
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Welche Rolle spielt dabei die virtuelle Welt?

A): Die Digitalisierung verstdrkt die Dynamik dieses
Prozesses.Viele Menschen beteiligen sich bereitsan der
virtuellen Welt, nutzen die wunderbaren Moglichkeiten
desInternets und dersozialen Medien.Abererstlangsam
begreifen sie, dass all das, was es an technischen Moglich-
keiten gibt, mitdenen Dinge schneller, einfacher und
bequemer werden,auch mitRisiken verbunden ist. Das
isteine neue Erfahrung. Die Digitalisierung vermehrt
auRerdemdie Zahl der Angriffsmuster und Situationen, in
denenman angreifbarist. Die Angriffsmuster waren bisher
eingeschrankt: Friherist man hin und wieder zur Bank
gegangen,um Geld abzuheben. Dawar man angreifbar.
Heute kann man 24 Stunden lang Bankgeschdfte tdtigen -
und das kann ausgenutzt werden.

Viele Organisationen, darunter das ks, bemiihen sich seit Jahren um
mehr Aufkldrung der Bevdlkerung. War man damit bisher erfolgreich?

A): Eswurde zwarin denvergangenen Jahren bereits viel
Aufklarungsarbeit betrieben, aberich stelle fest, dass die
Risiken beivielen erst jetztins Bewusstsein riicken. Das
gehtindierichtige Richtung, aber noch immer fallen viele
Menschen z. B.auf die einfachsten E-Mail-Tricks herein -
wobeiman aberauch sagen muss, dass solche Fake-Mails
auchimmer besserund Uberzeugender werden.

Meiner Beobachtung nach tritt das Cyberthemain diversen Risiko-
analysen immer mehrin den Vordergrund. Deckt sich das mit Ihrer

Wahrnehmung?

A)::Ja,vorzehnjahren war Cybersecurity noch nicht unter
den groRen funf Sicherheitsfragen. Nunistdas Themain
die Champions League aufgestiegen. Allerdings darf man
nicht Ubersehen, dassdie anderen groflen Risikothemen
wie Urbanisierung, Globalisierung, Migration oder
Klimawandelimmer noch dasind.

Das Ks6 hat gemeinsam mit Partnern erstmals im Jahr 2011 eine Cyber-
security-Risikomatrix erstellt, in der systematisch Risiken fiir verschie-
dene Bereiche untersucht werden. Nun wurde eine Neufassung vorge-
legt. Was hat sich seit 2011 verdndert?

A): Wahrend friherrein technische Fragen der Absiche-
rungim Innerenvon Unternehmen und Organisationen
dominierten, stehen nun grofe systemische Fragestellun-
gen und Risikenim Mittelpunkt. Das sind vorallemdrei
Bereiche. Erstens der Fachkrdftemangel: Wir haben viel

44 Demokratie als »eine der kritischsten kritischen Infrastrukturen «



What role does the virtual world play in this?

A): Digitization intensifies the dynamics of this
process. Many people have already come to partici-
pate in the virtual world, making use of the wonderful
opportunities offered by the Internet and social
media. However, they recognize only gradually that
everything there isin terms of technological possibili-
ties, thanks to which things become faster, easier, and
more convenient, is also associated with risks. This is
a new experience. Digitization also multiplies the
number of attack patterns and situations in which
one is vulnerable. Attack patterns have so far been
limited: we used to go to the bank to withdraw money
now and then—in these situations we were vulnera-
ble. Today we can transact banking business around
the clock—and this can be taken advantage of.

Many organizations, including the ks6, have tried for years to inform
the population and raise awareness of problems in this sphere. Have
they been successful?

A): Although a lot of educational work aimed at
counteracting cybercrime has been done I can’t help
noticing that many people have become aware of
risks only now. What is done is going in the right
direction, but many people are taken in by the
simplest e-mail tricks—although it has to be admitted
that such fake mails have become much better and
more persuasive.

According to my observations, the cybertheme increasingly pushes to
the fore in diverse risk analyses. Does this correspond with your own

perceptions?

A): Yes, ten years ago cybersecurity was not yet among
the big five security issues. Now the topic has been
promoted to the Champions League. But one must not
overlook that other major risk themes, such as
urbanization, globalization, migration, and climate
change, still exist.

It was in 2011 that the ks6, together with several partners, drew up a
cybersecurity risk matrix for the first time, which systematically
examines risks in various spheres. Now a new edition has been
presented. What has changed in comparison to 2011?
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zuwenige Menschen, die sich im Bereich der Cybersicher-
heitauskennen.Zweitens geht es heute nicht mehrnurum
die Cyberkriminalitdt privater Personen oder Gruppen,
sondern auch um staatliche Angriffe. Drittens wird die
Abhdngigkeit von nichteuropdischen Technologien immer
entscheidender.

Mit dem Thema Sicherheit hingen auch andere gesellschaftliche Werte

engzusammen - etwa Privatheit oder Freiheit. Wie nehmen Sie dieses

Verhdltnis wahr?
AJ: Ichnehme eine fundamentale Widersprichlichkeit
wahr. Die Bevélkerung erwartet nicht nur mehr Sicherheit,
sondern auch,dass die Polizei immer mehr Delikte auf-
klart. Gleichzeitig firchtet man aber den gldsernen Men-
schen: Es gibtviel Kritik und Sorge, dass unsere Privat-
sphdre und unsere Daten nicht gut genug geschitzt sind.
Das passt nicht zusammen: Man gibt zum Beispiel durch
Kundenkarten oder die Nutzung sozialer Medien sehrviel
Privates preis - meint aber gleichzeitig, dass die Polizei auf
diesen Bereich keinen Zugriff haben sollte. Von Uberwa-
chungsvideosim offentlichen Raum will man schon gar
nichts wissen, stelltaber selbst alles Mégliche online.
Dieses Spannungsverhdltnisist noch nicht geldst. Um bei
diesem Thema weiterzukommen, brauchten wir so etwas
wie eine Datensicherheitspolitik - so wie wir eine Arbeits-
marktpolitik oder Bildungspolitik haben.

Hatsich diese Widerspriichlichkeit in jiingster Zeit verscharft?
A): Ich denke nicht. Aber naturlich: Wenn man heute mehr
Moglichkeiten hat, seine Daten preiszugeben, dann mani-
festiertsich das Problem an zahlreicheren Fronten als
fruher.

Ein zentraler Punktim Bereich Cybersecurity ist die kritische Infra-

struktur. Welche Tendenzen nehmen Sie bei diesem Thema wahr?
AJ: Seitein, zwei Jahren beobachteich, dass zunehmend
die Demokratie als eine der kritischsten kritischen Infra-
strukturen gesehen wird. Wir habenin jingster Zeiteinige
Falle erlebt, wo durch Fake News und andere Formen der
Beeinflussung versucht wurde, die Basis der Demokratie
anzugreifen, ndmlich Wahlen. Das Vertrauen in die Demo-
kratieist ein fundamentaler Teil der Sicherheitsherausfor-
derung.
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organizations were dominant, now the focus is on
major systematic problems and risks. Mainly three
areas are concerned. First, the shortage of skilled
personnel: we have way too few people with exper-
tise in the field of cybersecurity. Second, this is no
longer about cybercrime committed only by private
individuals and groups, but also by governmental
attackers. Third, the dependence on non-European
technologies is becoming increasingly crucial.

The security theme is also linked to other social values—such as

privacy or freedom. How do you perceive their relationship?
A): I perceive a fundamental inconsistence. The
population no longer expects only more security but
also that the police will solve more and more crimes.
At the same time, a fear of the transparent citizen
prevails: there are many worries and much criticism
that our private sphere and our data might no longer
be protected adequately. This does not go together: for
example, by accepting customer loyalty cards or using
social media, people reveal a lot of private informa-
tion—but simultaneously think that the police should
not have access to these data. Let alone surveillance
videos in public space, which seem out of the question,
although people put all kinds of things online. This
contradiction has not yet been solved. To make pro-
gress here, we would need a data security policy—
similar to a job market or education policy.

Have these inconsistencies become worse lately?
A): I don’t think so. But, of course: there being more
opportunities these days to reveal one’s data, the
problem manifests itself on more fronts than before.

A central point in the sphere of cybersecurity is critical infrastruc-

ture. What tendencies can you observe here?
A): T have noticed for one or two years now that
democracy is increasingly seen as one of the most
critical critical infrastructures. Most recently, we have
had several cases where attempts have been made to
attack the foundation of democracy, namely elections,
through fake news and other forms of manipulation.
Trust in democracy is a fundamental aspect of the
security challenge.
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Haben Sie personlich Sorge, dass wirirgendwann einmal nicht mehrin
derLage sein werden, die Risiken durch die neuen Technologien zu

beherrschen?

AJ:Jaund nein. Wieist manin der Geschichte der Mensch-
heit mit technischen Entwicklungen umgegangen?Es gab
immer Angste vor dramatischen technologischen Briichen,
einhohes Mal an Skepsis und Vorstellungen von Katas-
trophenszenarien. Man hat aberimmer einen gesellschaft-
lichen Konsens und Regelwerke gefunden, sodass es zu
keiner Katastrophe gekommenist. Sorgen macht mir
allerdings eine Entwicklung, die sich vorallem in den usa
undin Chinabeobachten lasst. Dort wird seit einigen
Jahren eine Gesichtserkennungsindustrie aufgebaut. In
den usageschiehtdies vor dem Hintergrund einer
Kommerzialisierung,in Chinavordem Hintergrund einer
umfassenden staatlichen Kontrolle - Stichwort: »social
credit system« Man liest, dass in China Fotos von 700 Milli-
onen Blrgern gespeichert und kategorisiert sind, was die
Entwicklung noch beschleunigt. Dasorge ich mich schon,
dass diese Verdnderungen das Ringen zwischen Sicher-
heits-und Kontrollanspruch, zwischenindividueller
Freiheitund Datenschutzein firalle Mal entscheiden
werden, ohne dasswirin einem demokratischen Diskurs
abwdgen kdénnen, was wir wollen und was nicht. x
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Are you personally worried that one day we will not be capable
any more of remaining in control of the risks posed by the new

technologies?

A): Yes and no. How has mankind coped with techno-
logical progress throughout history? There have
always been fears of dramatic technological breaks,

a high degree of skepticism, and ideas of catastrophic
scenarios. But people have always reached a consen-
sus in society and installed a system of rules prevent-
ing catastrophes. I am indeed worried, however, about
a development we can primarily observe in the usa
and China. For several years now, these two countries
have been establishing facial recognition industries.
In the usa this happens against the background of
commercialization, whereas in China it is motivated
by an all-encompassing form of governmental
control—catchword: “social credit system.” You can
read that in China photographs of 700 million citizens
have meanwhile been stored and categorized, which
accelerates progress in this field. I am really anxious
that these changes will decide the struggle between
security and control, between individual freedom and
data protection once and for all, without giving us a
chance to deliberate in a democratic discourse what
we are in favor of and what not. x
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Glossar

Uberblick iber Angriffswaffen
inder Onlinewelt

Wieimrealen Leben - man denke nur an ein Messer - konnen auchin
dervirtuellen Welt viele Dinge fiir niitzliche wie fiir schddliche Zwecke
eingesetzt werden. Selbst so hilfreiche Einrichtungen wie etwa Internet-
suchmaschinen dienen manchmal verbrecherischen Absichten. Es gibt
freilich auch eine ganze Reihe von Erfindungen und Verfahren, mit denen
dezidiert Schaden angerichtet werden soll. Ein kurzer Uberblick iiber
Begriffe und Abkiirzungen aus der Welt der Cybersicherheit.

Advanced Persistent Threats (ApTs)

BeiAngriffen dieser Artkommen verschiedene Techniken und Taktiken
in Kombination zum Einsatz. Sierichten sich gezielt gegen bestimmte
Organisationen, Firmen und Behorden, bei denen wertvolle Informationen
zu holen sind. Meist kann damit sehr hoher Schaden angerichtet werden.
Deshalbistder Angreifer bereit, viel Zeit, Geld und Wissen in den Angriff zu
investieren und verfigt dazu in der Regel iber grolle Ressourcen. APTs
werden auch »fortgeschrittene Malware«(advanced malware) genannt.

Backdoor

Backdoor (Hintertlr) bezeichnet einen zusdtzlich eingebauten Teil
einer Software, der es ermoglicht, unter Umgehung der normalen Zugriffs-
sicherungaus der Ferne Zugang zu einem Computer oder einer geschitzten
Funktion eines Computerprogramms zu erlangen.

Bot

Ein Bot-das Wort leitet sich vom slawischen Wort flir Arbeit, »robotag,
ab-istein Programm, das nach dem Empfang eines Befehls selbststandig
bestimmte Aktionen ausfihrt. Sogenannte»malicious bots« kénnen
kompromittierte Systeme fernsteuern und zur Durchfithrung beliebiger
Aktionen veranlassen.Als Botnet (Botnetz) bezeichnet man eine Gruppe
solcherautomatisierter Schadprogramme.

ceo-Fraud

Von Ceo-Fraud oder-Betrugist die Rede, wenn Tdter im Namen des
Firmenchefs etwa die Buchhaltung anweisen, eine Zahlung auf ein (typi-
scherweise auslandisches) Konto vorzunehmen.
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Glossary

Overview of Assault Weapons
in the Virtual World

Like in real life — just think of a knife! — in the virtual world many
things can be employed usefully or detrimentally. Even such helpful
features as Internet search engines can sometimes serve criminal
intentions. Of course there are also numerous inventions and meth-
ods contrived to cause harm deliberately. This is a short overview of
expressions and abbreviations from the world of cyber security.

Advanced persistent threats (APTs)

For this type of attacks a combination of various methods and
tactics is employed. They are systematically directed toward specific
organizations, corporations, and authorities from which valuable
information can be stolen. Most of them can cause excessive damage.
Intruders are therefore prepared to invest a lot of time, money, and
knowledge in their attack, and as a rule have substantial resources at
their disposal. ApTs are also referred to as “advanced malware”

Backdoor

Backdoor refers to a feature additionally embedded in software
that makes it possible to gain remote access to a computer or protected
function of a computer program by circumventing standard access
security.

Bot

Abot—the term derives from “robota,” the Slavic word for
work —1s a program carrying out actions autonomously upon recep-
tion of a command. So-called “malicious bots” are capable of re-
mote-controlling compromised systems and triggering arbitrary
actions. Abotnetis a group of such automated malicious bots.

cEo fraud

When perpetrators, allegedly acting in the name of a company’s
CEO, instruct the finance or accounting department to make a payment
to a (typically foreign) account, this is called ceo fraud.
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DDoS

Mit einer Distributed-Denial-of-Service-Attacke wird der Dienst oder
das System des Opfersvonvielen verschieden Systemen aus gleichzeitig
angegriffen, sodass dieses zum Erliegen kommt und nicht mehrverftgbar
ist. Dank gezielter GegenmafRnahmen sind bbos-Angriffe injingster Zeit
ruckldufig.

Exploit-Kit

Unter einem Exploit-Kit versteht man einen Baukasten, mit dem
kriminelle Programme Scripts oder Codezeilen generieren kénnen, um
damit Schwachstellenin Computersystemen auszunutzen.

Malware

Malware - aufdeutsch: Schadsoftware - ist ein Oberbegriff fir
Software, die schadliche Funktionen auf einem Rechner ausfihrt, wie
Viren, Wirmer oder Trojanische Pferde.

Man-in-the-Middle-Attacke

Eine Man-in-the-Middle-Attacke ist ein Angriff, bei der sich der Angrei-
ferunbemerktin den Kommunikationskanal zweier Partner einschaltet und
dadurch deren Datenaustausch mitlesen oderverandern kann.

Phishing

Mittels Phishing versuchen Betriger,an vertrauliche Daten ahnungs-
loser Internetnutzer zu gelangen. Dabei kann es sich z. B.um Kontoinforma-
tionen fur Onlinekdufe oder Zugangsdaten fur Onlinebanking handeln. Die
Betrlger nutzen die Gutgldubigkeit und Hilfsbereitschaftihrer Opferaus,
indem sieihnen z. B. E-Mails mit gefdlschten Absenderadressen zustellen.

Ransomware

Bei Erpressungs- oder Verschlisselungstrojanern handeltessich um
Schadprogramme, die Dateien auf der Festplatte und anderen verbundenen
Speichernverschlisseln. Dadurch werden diese Dateien fir die Benutzer
unbrauchbarund kénnen, glaubt man denvon den Kriminellen versendeten
Erpressungsschreiben, nurdurch Zahlung eines Losegeldes wieder ent-
schlisselt werden.

Social Engineering

Social-Engineering-Angriffe nutzen die Hilfsbereitschaft, Gutgldubig-
keit oder Unsicherheitvon Personen aus, um beispielsweise an vertrauliche
Datenzu gelangen oder die Opfer zu bestimmten Handlungen zu bewegen.
Eine bekannte Formvon Social Engineeringist Phishing.
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DDoS

In a distributed denial-of-service attack, the victim’s service or
system is attacked by various systems simultaneously so that it breaks
down and is no longer available. Thanks to systematic counteractive
measures, the number of DDos attacks has recently declined.

Exploit kit

An exploit kit is a toolbox enabling criminal programs to generate
scripts or lines of code by which they can take advantage of the vul-
nerabilities of computer systems.

Malware
Malware generally describes software that carries out harmful
functions on a computer, such as viruses, worms, or Trojan horses.

Man-in-the-middle attack

A man-in-the-middle attack is an attack by which an intruder
secretly enters the communication channel between two parties and
eavesdrops on or interferes with their exchange of data.

Phishing

Fraudsters phish to gain confidential data from unsuspecting
Internet users, such as account information for online sales or access
data for online banking. Fraudsters take advantage of their victims’
good faith and helpfulness, for example by sending them e-mails with
false sender addresses.

Ransomware

Ransom or encryption Trojans are types of malware encrypting
data that is stored on hard disks and connected memories. It is a way
to make data useless, and users, believing the blackmail messages sent
by the criminals, think the data can only be recuperated against
payment of ransoms.

Social engineering

Social engineering attacks take advantage of people’s credulity,
helpfulness, or insecurity in order to gain access to confidential data
and prompt victims to perform certain actions. Phishing is a familiar
form of social engineering.

Trojan horses

Trojan horses—simply referred to as “Trojans”—are computer
programs pretending to offer useful applications while carrying out
other functions in the background without the user’s knowledge.
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Trojanische Pferde

Als Trojanisches Pferd - kurz »Trojaner« genannt - bezeichnet man ein
Computerprogramm, das als nutzliche Anwendung getarntist,im Hinter-
grund aber ohne Wissen des Anwenders eine andere Funktion erfdllt.

Virus

Ein Computervirusistein sich selbstverbreitendes Programm, das
sichindas Betriebssystem oderandere Computerprogramme einschleust
und sich dabeiselbst reproduziert. Einmal gestartet, kann es Anderungen
ander Softwarevornehmen, mittelbarauch zu Schaden an der Hardware
fuhren. Ein Antivirusprogramm aktiviert einen dauerhaften »Wdchter, der
verddchtige Programme oder Prozesse meldet und deren Funktionieren
unterbindet.

Watering-Hole-Angriffe

Watering-Hole-Angriffe sind gezielte Infektionen durch Schadsoft-
ware Uber Webseiten, die bevorzugt von einer spezifischen Benutzergruppe
besucht werden.

Webseiteninfektion

Bei einer Webseiteninfektion wird ein Computer allein durch den
Besuch einer Webseite mit Malware infiziert. Vielfach beinhalten die
betroffenen Webseiten seriose Angebote, die zwecks Verteilung der
Schadsoftware zuvor kompromittiert wurden.

Wurm

Im Gegensatz zu Viren benotigen Wirmer zur Verbreitung kein Wirts-
programm.Vielmehr nutzen sie Sicherheitslicken oder Konfigurations-
fehlerin Betriebssystemen oder Anwendungen aus, um sich von Rechner
zu Rechner selbststdandig auszubreiten. x

Quellen:
www.melani.admin.ch,
www.onlinesicherheit.
gv.at, Wikipedia
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Source:
www.melani.admin.ch,
www.onlinesicherheit.
gv.at, Wikipedia

Virus

A computer virus is a self-replicating program that attaches itself
to the system software or other computer programs in order to
propagate. Once released, it can affect software and indirectly also
damage the hard disk. Antivirus software activates a permanent
“defender” that reports suspicious programs or processes and blocks
their functions.

Watering hole attacks
Watering hole attacks are strategic infections with malware via
websites preferably visited by specific user groups.

Website infection

In the case of website infection a computer comes to be infected
because a website using malware has been visited. In many instances,
the infected websites contain serious offerings that have been com-
promised in order to spread malicious software.

Worm

Unlike viruses, worms do not require a host program in order to
propagate. Instead, they use vulnerabilities or configuration errors in
operating systems or applications to spread by themselves from one
computer to another. x
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Betriebliche Auswirkungen
einer Erpressung durch Ransomware

Corporate consequences
of blackmail with ransomware

Eine Onlineumfrage unter 190 deutschen
Unternehmen, die 2016 von Ransomware
(Erpressung) betroffen waren, ergab, dass die
Schadsoftwarein 156 Fdllen in E-Mail-Anhdngen
enthalten war. 95 Prozent der Unternehmen
sind nichtauf Lésegeldforderungen eingegan-
gen, nur18 Prozent haben Strafanzeige
erstattet.

An online survey conducted among 190 Ger-
man companies hit by ransomware attacks in
2016 revealed that in 156 cases the malware
was contained in e-mail attachments.

95 percent of the companies ignored demands
for ransom payments, while only 18 percent
reported them to the police.
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Geschichte und Gegenwart
der Cybersicherheit

Das Thema Cybersecurity hat seit den 1970er-Jahrenvon Jahr zu Jahran
Brisanz zugenommen. Die Bedrohungsszenarien haben sich verdndert
und vervielfacht. Heute stehen vor allem (welt)politische Fragen im
Zentrum der Debatte.

Cybersecurity war schon ein Thema, bevor es das Internet iberhaupt gab.
Bereits 1971 entdeckte der Arpanet-Entwickler Bob Thomas, dass es fur
Computerprogramme moglich ist, selbsttdtig von einem Computer auf
einen anderen Uberzuspringen. Er experimentierte mit dem Programm
»Creeper«, das zwar ldstig, aber harmlos war - bei befallenen Rechnenim
vor allem wissenschaftlich genutzten Arpanet erschien die Nachricht»I’m
the creeper: catch meif you can«auf dem Monitor. Darauf aufbauend
entwickelte Ray Tomlinson »Creeper«weiter und verlieh ihm die Fahigkeit,
sich selbst zu vermehren, womitder erste Computerwurm geschaffen war.
Gleichzeitig konzipierte er eine Software namens »Reaper«, die »Creeper«
einzufangen und zu vernichten vermochte - das war das erste Antiviren-
programm.

GroRe Auswirkungen in der Praxis hatten solche Experimente nicht.
Dochim militarischen Bereich wurde die im Aufbau begriffene digitale Welt
spdtestensinden1980er-Jahren zu einem Tummelplatz neuer Methoden.
Bekannt wurde beispielsweise der deutsche Hacker Markus Hess, der 1986
uberdasArpanetin militarische Computer des us-Verteidigungsministeri-
ums eindrang und Daten an denrussischen Geheimdienst kKGB verkaufen
wollte Er wurde gefasst.

1989,im Geburtsjahr des World Wide Web, kam es schlielRlich zum
ersten wirklich groen Problem: Robert Morris programmierte einen Wurm,
mitdem er Licken im Betriebssystem Unix aufzeigen wollte. Das Programm
machtesich allerdings selbststandig und fihrte zu einer massiven Verlang-
samung des frihen Internets - dies war gleichsam der erste groRRere
DDos-Vorfall. Im selben Jahr kreierte Joseph Popp mit dem Trojaner AIDS die
erste Ransomware, die allerdings noch leicht entfernbar war. Dennoch
wurden die Behtrden aufdas Problem aufmerksam, und ab 1990 wurden
sukzessive Gesetze und Agenturen zur Abwehr solcher Gefahren ins Leben
gerufen.

Spdtestens damals wurde Cybersicherheit zu einem Jahr fur Jahr
brennenderen Thema. Um hier nureinige Meilensteine zu nennen: 2003
startete die Hacktivistengruppe Anonymus mit Angriffen auf Behorden.
2007 begannen Internetangriffe auf Estland, die zeitweise praktisch das
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Past and Present
of Cybersecurity

Since the 1970s, the subject of cybersecurity has gained in explosive-
ness year by year. Threat scenarios have changed and multiplied.
Today’s debates focus primarily on (global) political issues.

Cybersecurity was discussed even before the Internet existed. As early
as 1971, Arpanet inventor Bob Thomas discovered that it was possible
for computer programs to switch independently from one computer to
another. He experimented with the program “Creeper,” which was
irritating but harmless—in affected computers on the Arpanet, which
was mostly used by science and research, the following message
appeared on the screen: “I'm the creeper: catch me if you can.” Building
on this, Ray Tomlinson developed “Creeper” further and gave it the
ability to multiply autonomously, thereby creating the first computer
worm. Simultaneously, he conceived a type of software called “Reap-
er,” which was able to catch the “Creeper” and destroy it—the first
antivirus program.

In practice, these experiments had little impact. But by the 1980s
the digital sphere, being on the rise, had become a playground for new
methods in the world of the military. The German hacker Markus Hess,
for example, became known for breaking into military computers of
the United States Department of Defense in 1986 via the Arpanet and
for trying to sell data to the Soviet security agency kGB. He was caught.

In 1989, the year of birth of the World Wide Web, the first serious
problem finally occurred: Robert Morris programmed a worm with
which he wanted to point out holes in the Unix operating system.
However, the software took on a life of its own and led to a massive
deceleration of the early Internet—this was practically the first major
DDos incident. That same year, Joseph Popp, devising the Trojan AIDS,
created the first ransomware, which was still easy to eliminate
though. Nevertheless, the problem alarmed government agencies;
starting in 1990, a succession of laws and institutions were put in place
to fight dangers like this.

It was by then at the latest that cybersecurity had become an
ever more burning issue year after year. Let us mention only a few
milestones here: in 2003 the hacktivist group Anonymus launched its
attacks on government institutions; in 2007 Internet attacks on Estonia
began, virtually paralyzing the entire country at times; in 2010 the
computer worm “Stuxnet” became known, which had been developed
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ganze Land lahmlegten. 2010 wurde bekannt, dass der Computerwurm
»Stuxnet« gezielt Steuerungssysteme (von Siemens) angreift, dieu.a.in
Urananreicherungsanlagenim Iran eingesetzt werden. 2014 wurden bei
Yahoo Daten von 500 Millionen Nutzern entwendet. 2016 versuchten
Kriminelle mehrfach, in den Datenverkehr des globalen Zahlungssystems
SWIFT einzubrechen. 2018 mussten die Fluggesellschaften British Airways
und Cathay Pacific Datenlecks einrdumen, bei denen 380.000 bzw. 9,4 Millio-
nen Kundendaten entwendet wurden.

Zahl der Angriffe steigt weiter

Mit der unaufhorlichen Expansion der Cyberwelt wachst die Zahl der
Angriffe stetig. Dem aktuellen Internet Security Threat Report des us-Sicher-
heitsunternehmens Symantec zufolge ist die Zahl der Attacken iber das
Internetim Vorjahrum weitere 56 Prozent gestiegen. Jede zehnte Internet-
siteistlautdieser Statistik »malizios« - ein Jahrvorher wares »nur«eine von
16 Sites. Nach einer Erhebung des Beratungsunternehmens kPmg, bei derim
Februar und Mdrz 2019342 ¢sterreichische Unternehmen aller GroRen und
Branchen befragt wurden, wurden 66 Prozent der teilnehmenden Firmen in
denvergangenen zw6lf Monaten Opfer einer Cyberattacke. Zum Vergleich:
Beieinerdhnlichen Umfrageim Jahr2016 waren es 49 Prozent. Im Vorjahr
erlitten 41 Prozent der Unternehmen einen finanziellen Schaden durch
Cyberangriffe -aber nur33 Prozentinformierten 6ffentliche Stellen davon.

Weniger Ransomware

Im Detail zeigt dieser Bereich recht unterschiedliche Entwicklungen.
Wadhrend etwa die Haufigkeit von Cyberangriffen auf mobile Gerdte
zunimmtund immer mehr Versuche gestartet werden,an Kunden-und
Kreditkartendaten zu gelangen, sind Attacken durch Ransomware (Erpres-
sung durch Verschlisselungssoftware) tendenziell rickldufig. Das wird als
Folge der groReren Aufmerksamkeit nach den riesigen Angriffen durch die
beiden Schadprogramme »WannaCry« und »NotPeya«im Jahr 2017 angese-
hen, die einen Schaden von mindestens 300 Millionen Dollar verursachten.
Auch mit boos-Attacken (Lahmlegen von 1T-Systemen durch Uberlastung)
kommen immer mehr Organisationen wesentlich besserzurechtals noch
voreinigen Jahren.

Unverdndertzu den gréRten Cyberrisiken zahlen hingegen Identitdts-
diebstahlund Phishingangriffe (meistin Form gefdlschter E-Mails): So
wurden 24 Prozent der von kPMG befragten sterreichischen Unternehmen
zu Cyberopfern, weil sich Angreifer die Gutgldubigkeit oder die Neugierde
von Mitarbeitern zunutze machen konnten.»Unreflektiertes Handeln 6ffnet
Cyberkriminellen nach wie vor Ttir und Tor«, fassen die Experten zusammen.

Die Palette der Angriffsmethoden wird indesimmer groRer,und auch
die Professionalitdt der Attacken steigt unaufhorlich. So berichtete das
Sicherheitsunternehmen McAfee Ende 2018 von einer neu entdeckten
APT-Kampagne (Advanced Persistent Threat/fortgeschrittene andauernde
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to systematically target (Siemens) control systems used, among other
things, in uranium enrichment plants in Iran; in 2014 the data of
500 million users was stolen from Yahoo; in 2016 criminals attempted
several times to hack into the data traffic of the global payment
service SWIFT; in 2018 the airlines British Airways and Cathay Pacific
were forced to admit the existence of leaks through which the data
of 380,000 and 9.4 million passengers respectively had been stolen.

Growing number of attacks

With the cyberworld constantly expanding, the number of
attacks keeps growing. The most recent Internet Security Threat Report
issued by the us security corporation Symantec says that the number
of attacks via the Internet rose by another 56 percent during the last
year. According to this statistic, one in ten Internet sites is “mali-
cious”—compared to “only” one in 16 sites the year before. According
to a survey conducted by the consulting agency kpPmg, for which
342 Austrian companies of diverse sizes and from various industries
had been interviewed in February and March 2019, 66 percent of the
participating enterprises had fallen victim to cyberattacks over the
past twelve months. For comparison: a similar survey carried out in
2016 delivered a rate of 49 percent. Last year, 41 percent of the compa-
nies suffered monetary damage caused by cyberattacks—but only
33 percent reported the incidents to public authorities or government
agencies.

Less ransomware

When looked at in detail, this field shows diverging develop-
ments. Whereas the frequency of cyberattacks on mobile devices is in
the process of increasing and more and more attempts are launched to
get access to the data stored on customer club and credit cards, attacks
through ransomware (blackmail by means of encryption software)
show a tendency to decline. This is regarded as a positive result of the
heightened attention paid to the problem after the large-scale attacks
using the two malicious programs “WannaCry” and “NotPeya” in 2017,
which caused a damage of at least 300 million dollars. Organizations
also tend to cope much better with DDos attacks (blockage of 1T
systems by overloading them) than a few years ago.

However, identity theft and phishing attacks (mostly in the
form of fake e-mails) continue to be among the greatest cyberrisks:
24 percent of Austrian enterprises interviewed by KPmMG became
cybervictims because the attackers successfully managed to take
advantage of employees’ credulity or curiosity. “Unreflecting action
still opens up doors to cybercriminals,” experts put the problem in a
nutshell.
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Bedrohung) gegen Unternehmen in den Bereichen Verteidigung, Energie,
Atom und Finanz. Die Kampagne mit Namen »Sharpshooter«begannam
25.0ktober 2018 mitdem Versand verseuchter Dokumente an Personen
von 87 Organisationen auf der ganzen Welt, hauptsdchlich aberin den usa.
Mittels Social Engineering sollten die Empfanger zum Offnen infizierter
Dokumente verleitet werden. Das Schreiben war als Bewerbungsschreiben
getarntund enthielt einen Link zu einem Dokumentin einer Dropbox. Die
Infektion erfolgte schlieRlich tbereinim Word-Dokument enthaltenes
Makro. Die Malware »Sharpshooter«installierte eine Hintertdr, trug Infor-
mationen Uber Dokumente, Nutzernamen, Netzwerkkonfiguration und
Systemeinstellungen zusammen und versandte diese. Uberdies kann die
Malware weitere Funktionen nachladen undihre Spurenim Speicher
verwischen,um nicht entdeckt zu werden.

Immer mehr (halb)staatliche Angreifer

Einen klaren Trend stellen viele einschldgige Studien und Berichte bei
den Motiven von Cyberattacken fest: Im Vergleich zu reinen Profitmotiven
werden demnach zurzeit politische Ziele immer wichtiger. Erstmals einer
breiten Offentlichkeit bewusst wurde das bei den Prasidentschaftswahlen
inden usaim Jahr2016.Seither gibt es kaum eine Wahl, bei der nicht Versu-
chederBeeinflussung tiber die Cyberwelt festgestellt wurden. In diese
Kategorie dirfteauch der bbos-Angriff auf Server der Stadt Wien fallen,
beidemim Mai2019u.a.die Antragstellung fur Wahlkarten fir die Wahl
zum Europdischen Parlament betroffen war. Vor diesen Wahlen haben die
Anbietervon Social-Media-Diensten eigenen Angaben zufolge viele Fake-
Accountsstillgelegt.

Eng mitdiesem Thema hdangt wohlzusammen, dass Staaten bzw.
halbstaatliche Akteure als Cybertdterimmer bedeutsamer werden. Fir
dasJahr2017zahlte das Centre for Risk Studies der Universitat Cambridge
91 nationale oderstaatlich gesponsorte Gruppen - davon viele aus Ching,
Nordkorea, Russland, den usaund dem Iran,aberauch aus Israel, Palastina,
dem Libanon, Syrien und Vietnam. Seither dirfte die Zahl weiter gestiegen
sein.Im Cyber Security Assessment Netherlands - cSAN 2018 werden Sabo-
tage und Stérungen durch Nationalstaaten mittlerweile als »bedeutendste
Bedrohungen fur die nationale Sicherheit«angesehen. Der Anbieter von
Sicherheitslésungen CrowdStrike veroffentlichte im Februar 2019 eine
interessante Statistik von mehrals 30.000 (entdeckten) Hackingversuchen:
Gemessenwurde, wie rasch Eindringlinge in die Tiefen eines IT-Systems
vordringen.Am schnellsten sind demnach russische Angreifer, gefolgt von
Akteuren aus Nordkorea, Chinaund dem Iran.Im Vergleich dazu relativ
langsam agierten »normale« Cyberkriminelle, wobei es einzelne Gruppen
durchaus mitden schnellsten staatlichen Akteuren aufnehmen kénnen.

Angriffe durch (halb)staatliche Hacker werden freilich nurin den
seltensten Fallen einer breiten Offentlichkeit bekannt. Fiir Schlagzeilen
sorgte beispielsweise ein Angriff auf die IT-Systeme der us-Stadt Atlantaim
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Meanwhile the spectrum of attack methods has become ever more
diversified, and attack methods keep improving as they become more
and more professional. For example, in late 2018 the security technolo-
gy company McAfee reported a newly disclosed ApT (advanced per-
sistent threat) campaign against companies operating in domains like
defense, energy, nuclear power, and finance. The campaign named
“Sharpshooter” was launched on October 25, 2018 with the dispatch of
infected files to recipients in 87 organizations around the globe,
although most of them were based in the United States. Social engi-
neering methods were used to persuade recipients to open the
infected documents. The messages, camouflaged as letters of applica-
tion, contained Dropbox links. The infection was eventually brought
about by a macro contained in a Word file. Having installed a back-
door, the malware “Sharpshooter” retrieved information from docu-
ments, user names, network configurations, and system preferences,
and subsequently sent it off. In addition, this type of malware is
capable of reloading further functions and covering its tracks in the
memory so that it cannot be discovered.

More and more (semi)governmental attackers

The findings of numerous relevant studies and reports show a
clear tendency when it comes to the motives of cyberattacks: com-
pared to pure profit motives, political interests constantly gain in
significance these days. A broader public first became aware of this in
the Us presidential elections in 2016. Since then there has hardly been
an election for which no evidence of manipulation attempts via the
cyberworld has been found. The DDos attack on the server of the City
of Vienna, which in May 2019 interfered, among other things, with
applications for absentee ballot papers for the election of the European
Parliament, also seems to fall under this category. By their own
accounts, the providers of social media services closed many fake
accounts before this election.

That governments and semigovernmental players become
increasingly relevant as cybercriminals is apparently closely linked to
this topic. For the year 2017, the Centre for Risk Studies at the Universi-
ty of Cambridge counted as many as 91 national or government-funded
groups—primarily from China, North Korea, Russia, the usa, and Iran,
as well as from Israel, Palestine, Lebanon, Syria, and Vietnam. It can be
assumed that this number has grown since then. In the Cyber Security
Assessment Netherlands - CSAN 2018, sabotage and disruption by
nation-states are meanwhile regarded as “the most significant threats
for the nation’s security.” In February 2019, CrowdStrike, a supplier of
security solutions, published an interesting statistic of more than
30,000 (identified) hacking attempts: it was measured how rapidly
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Mdrz 2018, wo das Leben de facto zum Stillstand kam, nachdem die Compu-
ter der Stadtverwaltung nach einem Ransomware-Angriff blockiert waren.
Ein weiteres spektakuldres Angriffsziel war deramerikanische Hersteller
von Atomkraftwerken Westinghouse, der von - mutmafglich aus Russland
gesteuerten - Hackern ausspioniert werden sollte. Auch dieitalienische
Marineindustrie blieb nicht verschont, ebenso wenig franzdsische Regie-
rungsserver, das deutsche Auswartige Amt oder Schweizer Banken-um
nureinige wenige Beispiele zu nennen.

Sorgen wegen des Internets der Dinge und Fachkrdftemangel

Die Palette der Angriffsmaglichkeiten ist so groll wie nie zuvor, sodass
sich beivielen Akteuren die Erkenntnis durchsetzt, dass es unmoglich ist,
sichvorab gegen alle Risiken abzusichern. In der Debatte treten zwei andere
Faktoreninden Vordergrund: Zum einen wird das Monitoring und die
Fahigkeit, Angriffe rasch zu erkennen und addaquat darauf zu reagieren,
immer wichtiger.Zum anderen sollen die zu schiitzenden Organisationen
etwadurch ein funktionierendes Risikomanagement so gestaltet werden,
dasssie gegenliber Cyberangriffen widerstandsfahiger werden -also trotz
vermehrter Risiken betriebs- und funktionsfahig bleiben bzw. rasch wieder
werden. Informationssicherheit sei»kein Zustand, sondern ein Prozess[..],
derlaufende Evaluierungen, Anpassungen und Uberarbeitungen erforder-
lich macht«, wird im aktuellen 6sterreichischen Bericht Cyber Sicherheit
2018betont.

Mit der Ausbreitung des Internets der Dinge wird es zu einer rasanten
Zunahmeangreifbarer vernetzter Gerdte kommen -von denen viele mangel-
haft geschitztsind. Ein Beispiel fir eine mogliche Bedrohung haben
kirzlich Forscher des Georgia Institute of Technology durchgespielt: Wenn
Automobile kiinftig online Daten austauschen, werden sie auch anfallig
fur Cyberangriffe, die fir gezielte Attentate auf die Lenker,aberauch zum
Schaffen chaotischer Zustdnde genutzt werden konnten. In einem Simula-
tionsmodell haben die Forscher untersucht, welche Folgen das fur den
Verkehrin Manhattan haben kénnte. Sie kamen zu dem Ergebnis, dass
der Verkehrsfluss vollig zum Erliegen gebracht werden kann, wenn 10 bis
15 Prozent der Fahrzeuge gehackt werden -dann konnte es auch fur Einsatz-
krafte tberhaupt kein Durchkommen mehr geben.

Als umfassendes Zukunftsthema nehmen Experten einen driickenden
undimmer schlimmer werdenden Fachkrdftemangel wahr: So empfinden
etwa 65 Prozent der von KPMG befragten osterreichischen Unternehmen
den Fachkrdftemangel als Herausforderung. Laut einer Umfrage von Cisco
Austriaist der Mangel an ausgebildeten Mitarbeitern noch vor Budgetres-
triktionen die groRte Hurde fur ein umfassendes IT-Security-Update. Zum
einen werden auf Universitdten und Fachhochschulen zu wenige Experten
ausgebildet-inderInformatik gelten derzeit Studienplatzbeschrankungen.
Zum anderen werden Absolventen sofort von grolRen Internetkonzernen mit
teils aberwitzigen Gehaltsangeboten angeworben, sodass der freie
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intruders advance to the depths of 1T systems. The Russian attackers
worked fastest, followed by those from North Korea, China, and Iran.
Compared to them, “ordinary” cybercriminals proceed relatively
slowly, although individual groups can easily keep up with the fastest
governmental players.

Sure enough, attacks led by (semi)governmental hackers very
rarely become known in public. For example, an attack on the IT
systems of the us city of Atlanta in March 2018, which in fact caused
life to stand still after the computers of the municipal administration
had been blocked by an assault with ransomware, made it into the
headlines. Another spectacular target of an attack was Westinghouse,
an American supplier of nuclear power plants, which should be spied
on by hackers (presumably directed from Russia). The Italian marine
industry was not spared either, and neither were servers of the French
government, the German Foreign Office, or Swiss Banks—to mention
only few examples.

Worries about the Internet of things and a shortage

of skilled personnel

As there are more possibilities for attacks than ever before, many
players have come to the conclusion that it is impossible to guard
against all the risks beforehand. In discussions, two factors have
pushed to the fore: on the one hand, monitoring and the ability to
identify attacks rapidly and respond adequately become ever more
important; on the other hand, the organizations to be protected
should, among other things, be furnished with an efficient risk
management in such a way that they will become more resilient to
cyberattacks—i.e, that they will remain operable and functioning or
be able to quickly restore their operational reliability despite the
existence of higher risks. As is emphasized in the recent Cyber Securi-
ty Report 2018 for Austria, information security is “not a state, but a
process ... that requires continuous evaluation, adaptation, and
revision.”

Due to the expansion of the Internet of things, the number of
vulnerable networked devices—many of which are insufficiently
protected—will increase rapidly. An example for a possible threat was
recently played out by researchers of the Georgia Institute of Technolo-
gy: if automobiles are going to exchange data online in the future, they
will also become more prone to cyberattacks that might be used as
targeted assassination attempts on the lives of drivers or as instru-
ments to create chaos. In a simulation model, the researchers exam-
ined the consequences this could have for traffic in Manhattan.
Findings showed that the flow of traffic could come to a complete
standstill with only 10 to 15 percent of the vehicles being hacked—
then it would also become impossible for rescue units to get through.
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Arbeitsmarkt fir Cybersecurity-Spezialisten ausgetrocknetist. Besonders
darunterleiden, wie manimmerwieder hort, 6ffentliche Stellen, diean
starre Gehaltsschemata gebundensind.

Reformen notig

Wie erwdahnt, meldet derzeit nur ein Bruchteil der Unternehmen, die
eine Cyberattacke erlitten haben, den Vorfall bei den Behérden. Das soll sich
nun-vorersteinmal fir Betreiber kritischer Infrastrukturen - durch die
Umsetzung der eu-Netzwerk-und Informationssicherheitsrichtlinie (Nis)in
nationales Rechtdndern: Unternehmen kritischer Infrastruktureinrichtun-
gen bekommen Standards vorgegeben, die Cybersicherheit zu verbessern,
und mussen Sicherheitsvorfalle bei den zustandigen Computernotfallteams
(cerTs) melden, sodass die Behorden erstmals einen Uberblick tiber das
tatsdchliche Ausmal der Bedrohungen bekommen, um darauf aufbauend
Gegenmaflnahmen konzipieren und die bedrohten Organisationen bei der
Abwehrunterstitzen zu kdnnen. Das 6sterreichische Nis-Gesetz trat mit
Jahresbeginn 2019 in Kraft, viele Details zur Umsetzung, etwa nétige
Durchfuhrungsverordnungen, sind noch offen.

Durch diezunehmende Vernetzung auf allen Ebenen - sowohlin der
virtuellen als auch in der physischen Welt (etwa durch Zulieferketten) -
hdngt die Sicherheit einer Organisation mehr denn je auch vom Sicherheits-
niveau von Zulieferern, Geschdftspartnern, Technologielieferanten usw. ab.
Nur sieben Prozent der von kPMG befragten dsterreichischen Unternehmen
waren der Ansicht, dassihre Lieferanten ausreichende Sicherheitsmafnah-
men setzen. Wie groR dieses Problemist, wird etwa bei Automobilherstel-
lern deutlich, die Tausende Komponenten zugeliefert bekommen, wobei die
Zulieferer selbst wieder Teile von anderen Unternehmen beziehen. Was
Software betrifft, gibt es derzeit so gut wie keine internationalen Verein-
barungen, die die Verantwortung in solchen Lieferketten festschreiben.

Einen Anlaufin diese Richtung unternimmt derzeit die Eu: In Dezember
2018 haben sich das Europdische Parlament, der Rat und die Europdische
Kommission auf einen neuen Rechtsakt zur Cybersicherheit verstandigt, der
weit Uber die bisherschon geregelten kritischen Infrastrukturen hinausgeht.
Neben einer Stdrkung der eu-Cybersicherheitsagentur ENISAwird darin ein
europdischer Rahmen fureine Cybersicherheitszertifizierung geschaffen,
der die Cybersicherheit von Onlinediensten und von Endgerdten fir Ver-
braucherstarken soll. Ziel ist es, Sicherheitsmerkmale bereits in der Friih-
phase der technischen Konzeption und Entwicklung zu bertcksichtigen
(»eingebaute Sicherheit«). Durch eine europaweit einheitliche Zertifizierung
kénnen Unternehmen auch erhebliche Kosten sparen, da sie andernfalls
mehrere Zertifikate in mehreren Ldndern beantragen missten. Das soll
Uberdiesden Binnenmarkt starken und Unternehmen Anreize bieten, in die
Cybersicherheitihrer Produkte zu investieren und hieraus einen Wettbe-
werbsvorteil zu erlangen.
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Experts have identified an alarming and deteriorating shortage
of skilled workers as a wide-ranging theme of the future: 65 percent of
the Austrian companies questioned by kPMG perceive the lack of
competent personnel as a challenge. According to a survey conducted
by Cisco Austria, the shortage of trained employees is regarded as the
biggest obstacle for a comprehensive IT security update, coming even
before budget restrictions. On the one hand, far too few future experts
are trained at regular universities and universities of applied scienc-
es—currently, places for students wishing to enroll for computer
sciences are restricted. On the other hand, graduates are hired on the
spot by the big Internet corporations and partly offered ludicrous
salaries so that the free job market for cybersecurity specialists has
metaphorically dried out. Time and again one can hear that those
particularly suffering from the situation are government agencies or
public authorities, which are bound to rigid salary schemes.

Reforms required

As has been mentioned earlier, currently only a fraction of the
companies that have been hit by a cyberattack report the incident to
the authorities. This is about to change—for the time being at least for
the operators of critical infrastructures—now that the Eu Network and
Information Security Directive (N1s) has been transposed into national
legislations: operators of critical infrastructural facilities have to
adhere to certain standards in order to improve cybersecurity and
report security incidents to the competent computer emergency teams
(CERTs) so that the authorities will get a comprehensive overview of the
actual scope of threats for the first time. This will enable them to
develop countermeasures and assist the threatened organizationsin
their defense. The Austrian Nis Act came into force at the beginning of
2019; many details with regard to its implementation, such as the
necessary executive orders, still need to be put in place.

Due to the increase of networking opportunities on all levels—
in both the virtual and the physical world (such as through supply
chains)—the security of an organization also depends more than ever
on the security levels of suppliers, partners, technology providers, etc.
Only seven percent of the Austrian companies interviewed by KPMG
believed that their suppliers took adequate security measures. The
actual scope of this problem is exemplified by the automobile indus-
try: car manufacturers procure thousands of components from their
suppliers, while they in turn obtain certain parts from other compa-
nies. As far as software is concerned, there are currently practically no
international agreements regulating responsibilities in such supply
chains.

The U is presently making an effort in this direction: in Decem-
ber 2018, the European Parliament, the Council, and the European
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Cybersicherheit und Weltpolitik

Noch dramatischere Folgen hat die mangelhafte Moglichkeit, Cyber-
angreifer grenziberschreitend zur Verantwortung zu ziehen - und das vor
allemdann, wenn staatliche Akteure beteiligt sind. Dazu fehlen derzeit
jegliche Mittel. Diese Probleme beschaftigen immer mehrauch die Welt-
politik. Das prominenteste Beispiel dafiir sind sogenannte Backdoors
(Hintertiren)in Telekommunikationsnetzen: Einer der Weltmarktfuhrer,
der chinesische Huawei-Konzern, wird verddchtigt, den chinesischen
Nachrichtendiensten Zugang zum weltweiten Datentransfer zu ermdgli-
chen.Manche europdischen Staaten - vorallem aber die usa-wehrensich
mit Handen und FiRen (und Strafzéllen und Sanktionen) gegen diese
Moglichkeit,auch wenn Huawei die Existenz solcher Backdoors vehement
in Abrede stellt.

Unmittelbar mit staatlichem Handeln zusammenhdngtauch das
Thema Staatstrojaner - das hier stellvertretend fir eine Vielzahl von
Methoden stehen soll, wie Strafverfolgungsbehdrden kriminellen Ma-
chenschaften auf die Spurzu kommen trachten. Wie bei allen Techno-
logien gilt, dass sie sowohl zum Guten als auch zum Schlechten verwendet
werden kénnen - in diesem Fall: zum einen zur Verhinderung von Straf-
taten,zumanderen fireine mogliche Uberwachung der Biirger. Daraus
ergibtsich einimmanenter Konflikt zwischen Sicherheit, Transparenz,
Privatheit und Freiheit. Aus diesem Grund ist das»Sicherheitspaket«, das
die 6sterreichische Bundesregierung 2018 verabschiedet hat, vor dem
Verfassungsgerichtshof gelandet.

Durch ein Datenleck wurde kirzlich bekannt, dass eu-Strafverfolger
wohldefinierte Sicherheitslicken in den kiinftigen 5G-Handynetzen
fordern-andernfalls seien Polizeibehtrden »blind« gegentiber Vorgdangen
inden Netzen. Wie solche schwierigen Abwdgungen zwischen Grundwer-
ten kiinftig entschieden werden - wer wann unter welchen Umstdndenin
Datenstrome Einblick nehmen darf - ist eine der vielen offenen Fragen im
Bereich Cybersicherheit. x
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Commission agreed upon a new legal instrument governing cyberse-
curity that will go far beyond the current regulation of critical
infrastructures. In addition to strengthening the Eu cybersecurity
agency ENISA, it will provide for a European framework for cybersecu-
rity certification that is meant to improve the cybersecurity of both
online services and terminal equipment for consumers. The goal is to
take security features into account at an early stage of technological
conception and development (“built-in security”). Thanks to a harmo-
nized pan-European certification process companies will also be able
to save considerable costs, as they will no longer be forced to apply for
multiple certificates in several countries. Moreover, this is also meant
to consolidate the single market and offer incentives for companies to
invest in the cybersecurity of their products and thus gain a competi-
tive advantage.

Cybersecurity and global politics

The fact that the possibilities to hold cyberattackers responsible
across national borders are inadequate has even more dramatic
consequences—particularly when governmental attackers are
involved. Currently, the means to remedy this shortcoming are lacking
completely. These problems also increasingly become a matter of
global politics. The most prominent example are so-called backdoors in
telecommunication networks: the Chinese Huawei corporation, one of
the global market leaders, is suspected of granting Chinese intelli-
gence agencies access to worldwide data transfers. Several European
countries and above all the United States fight this with tooth and nail
(as well as punitive tariffs and sanctions), even if Huawei vehemently
denies the existence of such backdoors.

The subject of government Trojans, which is also directly linked
to state action, is mentioned here as one example of a multitude of
methods of how law enforcement authorities seek to track down
criminal machinations. It goes for all technologies that they can be
used for both the good and the bad—in this case: for preventing
criminal actions on the one hand and for a potential surveillance of
citizens on the other. From this results an immanent conflict between
security, transparence, privacy, and freedom. For this very reason, the
“security package” the Federal Government of Austria passed in 2018
ended up at the constitutional court.

Recently it became known through some data leak that Eu
criminal prosecutors demand well-defined security gaps to be installed
in the future 5G cellular phone networks—otherwise police authorities
would be “blind” to network incidents. How such delicate assessments
of fundamental values will be decided in the future—who will be
authorized to inspect data flows when and under what circumstanc-
es—is one of many open questions in the field of cybersecurity. x
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Wer sind die Cyberkriminellen?

Eine Studie der Donau-Universitdt Krems
bringtinteressante Einblicke

Wersind die Menschen, die gezielt Computersysteme angreifen? Sind das
gestandene Kriminelle? Oder bosartige Nerds, die von ihrem stillen Kdmmer-
chenausdie Welt mit Chaos Uberziehen, Menschen ins Unglick stirzen und
dabeiabcashen? Oder eiskalte Geheimdienstagenten, die einen Gegner
vernichten wollen? Oder abgehobene Wissenschaftler, die sich Ergebnisse
anderer unter den Nagel reiRen wollen? Angeregt durch einschldgige Filme
oderauchim Internetaufgeschnappte Informationen haben wohlviele
Menschen solche oder dhnliche Bilder im Kopf.

Die Realitatistinvielen Fdllen um einiges profaner, wie eine unter der
Leitung von Edith Huber durchgefihrte Studie von Forschernam Zentrum
furInfrastrukturelle Sicherheit der Donau-Universitat Krems?* zeigt - zu-
mindestim engeren Bereich der Cyberkriminalitat. Anhand von Akten des
Wiener Straflandesgerichtes der Jahre 2006 bis 2016 wurden in derim
Rahmen des 6sterreichischen Sicherheitsforschungsprogramms KIRAS?
geforderten Untersuchung (CERT3-Kommunikation 1) Muster unter den
Angeklagten gesucht. Die Delikte umfassten den gesamten Katalogvon
laut glltigem Strafgesetzbuch verbotenen Handlungen - von widerrecht-
lichem Zugriff auf ein Computersystem und der Verletzung des Telekommu-
nikationsgeheimnisses (ber Datenbeschddigung und Missbrauch von
Zugangsdaten bis hin zu Datenfdlschung und Auskundschaftung eines
Geschdfts-oder Betriebsgeheimnisses. Nicht betrachtet wurden z. B.
Kinderpornografie und Angriffe aus dem Ausland. In zwei Dritteln der Falle
waren Unternehmen die Opfer.

Die Ergebnisse waren zum Teil erwartbar, zum Teil aberauch duferst
spannend:Im groRen Durchschnitt sind Cyberkriminelle mdnnlich (75 Pro-
zent)und zwischen 21und 30)ahre alt (36 Prozent). Die meisten Tatverdach-
tigen wurden in Osterreich (47 Prozent) oder in einem Eu-Land (25 Prozent)
geboren. Uberdiesleben siein hohem AusmaRin keiner festen Beziehung
(65 Prozent) und haben keine Kinder (57 Prozent). Der Bildungsstand ist
uberraschenderweise zumeist gering: 54 Prozent der Angeklagten haben
keine Matura. Und nur 20 Prozent sind reguldr beschaftigt.

Noch interessanterist eine Typisierung auf Grundlage der demo-
grafischen Merkmale: Die Studie unterscheidet drei Kategorien von
Cyberkriminellen.
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Who Are the Cybercriminals?

A study by Danube University Krems
provides fascinating insights.

Who are the people attacking computer systems purposefully and
strategically? Are they fully-fledged criminals? Or malicious nerds
spreading chaos in the world and making people unhappy while
cashing in from behind closed doors? Or cold-blooded intelligence
agents determined to destroy an opponent? Or aloof scientists seeking
to steal the findings of others?>—These are pictures probably many
people have in mind, inspired by relevant films or information picked
up on the Internet.

In many cases, reality is much more profane, at least in the
narrower field of cybercrime, as has been revealed by a study carried
out by researchers at the Center for Infrastructural Security at Danube
University Krems* under the supervision of Edith Huber. Based on
Vienna Criminal Law Court files from the years 20062016, a search for
recurring patterns amongst accused persons was conducted in the
context of a study project supported by the Austrian Security Research
Program KIRAS? (CERT® Communication 11). The offenses comprised the
entire catalogue of activities prohibited according to currently valid
criminal law—ranging from illegal access to computer systems and
the violation of the privacy of telecommunications to data corruption,
abuse of access data, data forgery, and spying on industrial or compa-
ny secrets. Child pornography and attacks from abroad have, among
other things, not been taken into account. In two thirds of the cases,
the victims were business companies.

Although many findings were expectable, some proved really
remarkable: on average, cybercriminals are male (75 percent) and
between 21 and 30 years old (36 percent). Most suspects were born in
Austria (47 percent) or in other EU countries (25 percent). The majority
does not live in a permanent relationship (65 percent) and has no
children (57 percent). Their educational background is surprisingly
poor: 54 percent of the suspects failed to graduate from higher second-
ary school, and only 20 percent have regular work.

Even more fascinating is a typology established on the basis of
demographic features: the study differentiates between three catego-
ries of cybercriminals.
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Typ 1: Der Businessman

Dieser Typ umfasst31 Prozentder Fdlle und zeichnet sich dadurch aus,
dasserzu 100 Prozentaus Mdnnern besteht und aktuell der gefahrlichste
Tatertypist, denn es handeltsichum hoher qualifizierte und strategisch
denkende Menschen. Gleichzeitig sind iberdurchschnittlich viele berufs-
tdtig-nur22 Prozentsind nicht beschaftigt. Das Alter des»Businessman
liegt im Durchschnitt bei knapp 35 Jahren. Aulerdem finden sich bei diesem
Typ 100 Prozent der Fdlle, die sich durch ein komplexeres Vorgehen beim
Begehen des Cyberdelikts auszeichnen. Die meisten Personen dieses Typs
haben keine Vorstrafen und sind charakteristischerweise Einzeltater.

Typ 2: Die Hausfrau

Die zweite Gruppe umfasst 18 Prozent der Fdlle und besteht zu
100 Prozent aus Frauen - mit einem Durchschnittsaltervon rund 32 Jahren.
Der Bildungsstatus ist unterschiedlich: Wahrend die Halfte eine geringe
Bildung hat, weisen 44 Prozent Maturaniveau auf. Der GroRteil dieser
Personenist nichtreguldr beschdftigt - nur19 Prozent gehen einer regu-
laren Beschaftigung nach. Die»Hausfrauen« haben mit hoher Wahrschein-
lichkeit (69 Prozent) keine Vorstrafe; sie vertibten das Delikt zu 56 Prozent
als Einzeltaterinnen.

Typ 3: Der Perspektiviose

Derdritte Typ von Cyberkriminellem umfasst den gréSten Teil (51 Pro-
zent)der Fdlle und besteht ausschlielRlich aus Mdannern. Diese haben
zZU 100 Prozent eine geringe Bildung und keine reguldare Beschaftigung.
DasAlter des»Perspektivlosen«liegtim Schnitt bei knapp 30)ahren. Diese
Gruppe umfasstauch 8o Prozent der angeklagten Jugendlichen unter
20]Jahren.57 Prozent haben Vorstrafen; die Delikte wurden zu 73 Prozent
von Mitgliedern einer Gruppe begangen. Personen mit schwierigem
familiarem Hintergrund machen einen hohen Anteil dieser Kategorie aus.

Welche Motive stehenim Vordergrund? Bei rund zwei Dritteln der Falle
sind esvorwiegend extrinsische Motive - vor allem finanzieller Gewinn. Die
Ursachensindinvielen Fdllen Geldmangel wegen Erwerbslosigkeit, aber
auch mit Sucht gekoppelte Beschaffungskriminalitdt. Es gibt aberauchviele
Falle,in denenintrinsische Motive ausschlaggebend sind - und da wieder-
um allen voran private Motive wie Rache oder mutwillige Schadigung. In nur
wenigen Fdllen stehenindesdas auf Anerkennung erpichte Beweisen von
Fahigkeiten,»Hacktivismus«oder das Austesten von Méglichkeitenim
Vordergrund. x
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Type 1: Businessman

31 percent of the cases can be allotted to this category, which
stands out for the fact that it comprises exclusively males and that it
currently represents the most dangerous type of perpetrator, includ-
ing persons that are better qualified and strategic thinkers. The aver-
age “businessman” is barely 35 years old. Moreover, in this category
100 percent of the cases are characterized by the employment of more
complex strategies for the commitment of cybercrimes. Most persons
of this type have no criminal record and are characteristically lone
perpetrators.

Type 2: Housewife

18 percent of the cases can be allotted to the second group, which
consists solely of women—their average age being 32 years. Their edu-
cational background differs: whereas about half of them are poorly
educated, 44 percent have graduated from higher secondary school.
The majority in this category has no regular employment—only
19 percent work regularly. “Housewives” most likely have no criminal
record (69 percent), with 56 percent acting as lone perpetrators when
committing their offenses.

Type 3: Hopeless case

The majority of cybercriminals (51 percent) can be assigned to
the third type and comprises exclusively men. 100 percent have poor
education and no regular work. The average age of the “hopeless case”
type is barely 30 years. This group also includes 8o percent of accused
adolescents under 20 years of age. 57 percent of the culprits have a
police record, and 73 percent of the offenses were committed by
members of a group. Persons with a difficult family background make
up a major share of this category.

And what are the most frequent motives? In roughly two thirds
of all cases it is primarily extrinsic motives, above all financial gain.
In many cases the causes are lack of money due to joblessness and
addiction, which is linked to the need to obtain drugs through the
commitment of crimes. But there are also numerous cases in which
intrinsic motives are crucial—most of all private motives like revenge
or willful damage. The wish to gain recognition by proving one’s
abilities, “hacktivism,” or checking out what is possible only plays a
role in few cases. x
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Hemma Mayrhofer im Gespréch

»Weder Freiheit noch Sicherheit sind
gesellschaftlich gleich verteilte GUter«

Hemma Mayrhofer, Forscherin am Institut fiir Rechts- und Kriminal-
soziologie in Wien, iiber das Sicherheitsempfinden der Menschen, die

Rolle von Prdavention und das Verhdltnis zwischen Freiheit und Sicherheit.

Das Institut fiir Rechts- und Kriminalsoziologie beschiftigt sich sehr
intensiv mit gesellschaftlicher Sicherheit. Wie viel Sicherheit braucht

der Mensch?

Hemma Mayrhofer: Dasist sehrunterschiedlich und
kommtaufviele Faktoren an.Bemerkenswert ist etwa,
dasssich manche Bevolkerungsgruppen, die ein hohes
Risiko haben, Opfer einer Straftat zu werden, weniger
furchten. Altere Menschen hingegen sind real gar nicht so
gefahrdet, zeigen aber Studien zufolge mehr Furcht vor
Kriminalitat. Dunkle Stralen und Platze |6sen Unsicher-
heitsgefihle aus, wahrend die eigene Wohnung als beson-
derssichererlebt wird. Dabeiistdas Zuhause allen Studien
zufolge ein besonders unsicherer Ort, namlich vorallem
durch hdusliche Gewalt. Das deutet darauf hin, dass nicht
die tatsdchliche Wahrscheinlichkeit, Opfer zu werden, das
Sicherheitsgefiihl bestimmt. Vielmehrsind dafiirandere
Faktoren wie etwa die subjektivwahrgenommene eigene
Verletzlichkeit von Bedeutung. Die Soziologie fasstden
Sicherheitsbegriff ja viel weiter, und gesellschaftliche
SicherheitschlieRtviel mehrals die Sicherheit vor Krimina-
litdt ein. Wir wissen, dass die Angstvor Jobverlust und so-
zialem Abstieg eine grole Rolle dabei spielt, wie sicher sich
jemand fihlt. In der Diskussion darum, wie viel Sicherheit
Menschen brauchen, muss alsoimmerauch die Frage
gestellt werden, von welcher Sicherheit iberhaupt
gesprochen wird.
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Sociologist and scientif-
ic manager at the Insti-
tute for the Sociology of
Law and Criminology
in Vienna, teaching at
the Department of So-
ciology at the Universi-
ty of Vienna and on the
editorial board of the
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sche Zeitschrift fir
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and total institutions.

An interview with Hemma Mayrhofer

“Neither freedom nor security are assets
that are equally distributed in society”

Hemma Mayrhofer, researcher at the Institute for the Sociology of
Law and Criminology in Vienna, on the human sense of security, the
role of prevention, and the relationship between freedom and
security.

The Institute for the Sociology of Law and Criminology intensively

deals with security in society. How much security do people need?
Hemma Mayrhofer: This can be very different and
depends on multiple factors. It is remarkable, for
example, that some population groups, namely those
with a higher risk of falling victim to a crime, display
less fear. Elderly people, on the other hand, are not
really that much imperiled, but according to studies
are more afraid of crime. Dark streets and squares trig-
ger feelings of insecurity, while one’s own apartment
is perceived as a particularly safe place. And yet all of
the studies have found that one’s home, due to
domestic violence, is actually a particularly unsafe
place. This indicates that one’s sense of security does
not correlate with the actual probability of becoming
avictim. Rather, other factors are relevant, including
one’s own subjectively perceived vulnerability.
Sociology has a much broader notion of security, and
security in society encompasses much more than
security against crime. We know that the fear of
losing one’s job or of social decline plays an important
role in how safe or secure one feels. In discussions
about how much security people need we also always
have to define what sort of security we are talking
about.
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Die Kriminalitdt

geht seit einigen Jahren stetig zuriick, trotzdem fiihlen

sich die Menschen zunehmend unsicher. Was sind lhrer Meinung nach die

Ursachen dafiir?

HM: Wir wissen aus nationalen und internationalen
Studien, dass objektive Sicherheitslage und subjektives
Sicherheitsgefuhl nur bedingtzusammenhangen. Das
Sicherheitsgefuhl hat relativ wenig damit zu tun, wie hoch
etwadie Kriminalitatsrate ist, die genau genommen
lediglich eine Anzeigenstatistik darstellt. Mein Kollege
Walter Fuchs hat etwa die Kriminalitatsfurchtin verschie-
denen Wiener Gemeindebezirken untersucht. Die Ergeb-
nisse deuten darauf hin,dass ganz andere Faktoren das
Sicherheitsgefiihl wesentlich beeinflussen, etwaAlter,
Bildung oder wahrgenommene Lebenschancen. Entwi-
ckelte Wohlfahrtsstaaten gewdhrenihren Burgerinnen
und Blrgern Uberdies ein gewisses Mal an sozialer
Sicherheit. Diesistauch ein wichtiger Baustein fur gefuhl-
te Absicherung und ein hohes kriminalitdtsbezogenes
Sicherheitsempfinden, und zwar interessanterweise
relativunabhdngig vom »objektivierbaren« AusmafR an
Kriminalitat. Es gibtauch Studien, die Zusammenhdnge
zwischen einem niedrigeren Sicherheitsgefthl und dem
Konsumvon Medien, die hdufig Kriminalitdt thematisie-
ren, belegen. Schwere Straftaten sind zudem medial
besonders prasent, wodurch sich die Wahrnehmung
einstellt, dass diese wesentlich 6fter passieren, als es der
Realitdtentspricht. Solche Effekte werden durch die
vielzitierten »Echokammern«in sozialen Medien noch
verstarkt.

Man hat den Eindruck, dass Gesellschaft und Politik derzeit sehr stark
auf Sicherheit fokussiert sind. Teilen Sie diese Einschdtzung? Und falls ja:
Warum istdas so?

HM: Der Trend, dass Sicherheit ein ganzzentrales Thema
nationaler Politikist, ldsst sich europaweit und dartber
hinaus schon langer beobachten. Man sprichtauch von
»Securitization, also»Versicherheitlichung«von Themen
und Angelegenheiten, die bislang vor allem als ein Thema
der Sozialpolitik, der Jugendpolitik oder der sozialen Inte-
gration diskutiert wurden. Der Verweis auf Sicherheit ist
zueinem wesentlichen Legitimationsmusterim politi-
schen Diskurs geworden. Warum das soist,darauf gibtes
unterschiedliche Antworten. Eine solche Antwort hat
etwa David Garland, ein bedeutender Kriminalsoziologe
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Although the crime rate has been declining steadily for several years

now, people feel increasingly insecure. What, in your opinion, are the

reasons for this?
HM: We know from national and international studies
that the objective security situation and the subjec-
tive perception of security correspond with each other
only to a limited extent. People’s sense of security has
relatively little to do with how high the crime rate,
which, strictly speaking, only represents a statistic
based on police reports, really is. My colleague Walter
Fuchs, for example, has analyzed the fear of crime in a
number of Viennese districts. His findings reveal that
totally different types of factors strongly influence
one’s sense of security, such as age, educational
background, or the perception of chances in life. In
addition, developed welfare states offer their citizens
a certain extent of social security. This is also an
important building block for developing a feeling of
safety and a heightened awareness of security with
regard to crime, which is interestingly enough
relatively independent of the “objectifiable” dimen-
sion of crime. We also know studies evidencing a
relationship between a low sense of security and the
consumption of media frequently dealing with
criminal themes. Moreover, serious crimes receive
frequent coverage in the media so that one feels that
they happen much more often than in reality. Such
effects are aggravated by the much-quoted “echo
chambers” in the social media.

One has the impression that society and politics are currently

extremely focused on security.

Do you agree? And if yes: why is that so?
HM: The tendency that security is an absolutely
central theme in national politics can be perceived
throughout Europe and has been observed over a
longer period of time now. One also speaks of the
“securitization” of themes and matters that have
previously mostly been discussed as themes of social
policy, youth policy, or social integration. Making
reference to security has become a basic pattern of
legitimation in political discourse. There are various
answers to the question why this is the case. David
Garland, one of today’s leading criminal sociologists,
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der Gegenwart, ausgearbeitet. Er beobachtet am Beispiel
derusaund GroRbritanniens einen grundsdtzlichen
kulturellen Umbruch im Umgang mitKriminalitdt wegvon
der Orientierung an Resozialisierung straffdllig geworde-
ner Personen hin zu einer rigiden Kontrollkultur. Stark
verklrztzusammengefasst stehtdieser Umbruch mitder
Erosion des Wohlfahrtsstaatesim Zusammenhang, mit
dersteigende soziale Ungleichheit einhergeht. Soziodko-
nomische Verunsicherung wird als individuelle Bedrohung
erlebtund erhohteine generalisierte Kriminalitatsangst,
die wiederum populistisch genutzt, verstdrkt und mittels
Sicherheitspolitik bearbeitet wird.

Welche Folgen hat das?
HM: Mit diesen Umbriichen gehtauch eine starke Praventi-
onsorientierungeinher. Mit der Praventionistdas aber so
eine Sache, sie scheintaufden ersten Blick so unzweifel-
haft gutund erstrebenswert zu sein, erweist sich aber bei
ndherem Hinsehen alsjanuskoépfig. Denn man will ja
moglichen Gefahrdungen vorbeugen, die noch gar nicht
eingetretensind undvielleicht auch ohne Praventions-
maknahme niemals eintreten wiirden. Annahmen tber
Gefahrdungen stellen Prognosen tiber eine ungewisse
Zukunftdar. Sie bieten entsprechend groRRe Ermessens-
spielrdume und Prognoseunsicherheiten. Zugleich lasst
sich die Wirksamkeit praventiver SicherheitsmaRnahmen
empirisch kaum zuverldssig feststellen, da die Wirk-
zusammenhdnge in solch nichtlinearen, multikausalen
und pfadabhdngigen Interventionsfeldern nur schwer bis
gar nichtzuverlassig nachweisbar sind. Mit dem Argument
der Gefahrenpravention lassensich die Grenzen der legiti-
mierbaren Einschrankungen von Freiheit ausweiten,
deshalb bendtigt es gerade hier besondere Aufmerksam-
keit. Damit will ich keinesfalls sagen, dass Prdvention
generell zu nichts gut oder gar gefdhrlich sei-ganzim
Gegenteil. Man sollte nur genau hinschauen, welche
konkreten Rechte und Freiheiten man firein vages
Sicherheitsversprechen moglicherweise verliert.

Geht Sicherheit auf Kosten der Freiheit? Anders gefragt: Sind Sicherheit
und Freiheit Gegensitze - oder bedingen sie einander?
HM: Im Osterreichischen Verfassungsgesetz tiber den
Schutzder personlichen Freiheitistan oberster Stelle
festgehalten:»Jedermann hatdas Recht auf Freiheit und
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has elaborated on one of them. Using the United States
and Great Britain as examples, he can observe a
fundamental shift in how crime is dealt with, from an
orientation toward the social reintegration of delin-
quents to a rigid control culture. Putting itina
nutshell, this shift or rupture has to do with the
erosion of the welfare state, which goes hand in hand
with growing social inequality. Socioeconomic
insecurity is perceived as an individual threat and
contributes to a generalized fear of crime, which is
taken advantage of by populism as it is intensified
and then attended to by security policy.

What are the consequences?
HM: These ruptures are also accompanied by a strong
focus on prevention. But prevention is not as simple as
it looks. At first sight there seems to be no doubt that
prevention is a good and desirable thing. But when we
take a closerlook, it turns out to be Janus-faced. For
one seeks to prevent possible dangers that have not
yet happened and probably never will, even if we take
no prevention measures at all. Assumptions made
about threats are forecasts about an uncertain future.
They come along with accordingly large margins of
discretion and forecast uncertainties. At the same
time, the efficiency of preventive security measures is
difficult to ascertain empirically, as cause-effect
correlations in such nonlinear, multicausal, and
path-dependent fields of intervention can only be
determined with difficulty and little reliability. As the
argument of threat prevention permits the limits of a
legitimized restriction of freedoms to be pushed, one
has to be particularly vigilant here. The least I wish to
say is that prevention is generally no good or even
dangerous—quite the opposite is true. But one should
be aware of the concrete rights and freedoms one will
possibly lose in return for a vague promise of security.

Is security bought at the expense of freedom? Or, to put it differently:
are security and freedom antipodes—or are they mutually depen-
dent?
HM: In Austrian constitutional law, the passage about
the protection of personal freedom begins as follows:
“Everyone has the right to freedom and security”
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Sicherheit«Sicherheitsoll fir alle Menschen Ermégli-
chungsbedingungen fur personliche Freiheit gewdhrleis-
ten,sowdrdeich esinAnlehnungan die rechtsphilosophi-
scheTradition von Locke und Kant formulieren. Und ich
muss hinzufiigen, dass dies nicht nur staatliche und
Rechtssicherheit oder die Sicherheit vor Gewalt meint,
sondern auch soziale und materielle Sicherheitals un-
abdingbare Basis fur persénliche Entfaltung. Damit st
Sicherheit kein Selbstzweck. Wer Sicherheit - was auch
immer damitdann wirklich gemeintist - iber alles stellt,
unterliegt somit einer klassischen Zweck-Mittel-Verkeh-
rung. Dahersollten diese beiden Begriffeauch nichtals
Gegensatz konstruiert werden, auch wenn sie mitunterin
ein Spannungsverhdaltnis zueinander geraten mogen. Man
darfzudem nichtvergessen, dasswirauch vor tiberbor-
denden Sicherheitsinteressen des Staates und der Straf-
verfolgungsbehorden geschitzt werden missen. Die
Freiheitvorstaatlichen Eingriffenist historisch erkdmpft
und stets prekar, weshalb sie in modernen Verfassungs-
staatenals subjektives und klagbares Recht ausgestaltet
wird. Weder Freiheit noch Sicherheit sind gesellschaftlich
gleich verteilte Guter. Deshalb giltesauch immer zu fra-
gen: Welche und wessen Freiheit wird zugunsten welcher
undzugunsten von wessen Sicherheitsinteressen einge-
schrankt?

Als Wissenschaftlerin beschiftigen Sie sich viel mit dem Umgangvon
Jugendlichen mit digitalen Medien. Sehen Sie einen Trend, dass sich
Jugendliche der Risiken und Gefahren der digitalen Welt klarer bewusst
werden? Und wo sollte hier angesetzt werden, um die Situation zu

verbessern?

HM: [ch beschdftigte mich genau genommen damit, wie
Offene Jugendarbeitjugendliche dabei unterstiitzen kann,
mitden Herausforderungen undRisiken in einer digitali-
sierten und mediatisierten Lebenswelt zurechtzukom-
men.Zu diesen Risiken zahlt unteranderem, dass Jugendli-
cheim Netzleicht mit gewaltverherrlichenden Inhaltenin
Berthrung kommen. Sie sind auch in besonderer Weise
Zielgruppe extremistischer Internetpropaganda. Grund-
sdtzlichist es wichtig, hier auf verschiedenen Ebenen
anzusetzen.Zum einen muss die Verbreitung solcher
Propagandaeingeschrankt werden.Daistindenletzten
Jahrenviel passiert, die groRen Konzerne wie Facebook
und Google wurden stdrkerin die Pflicht genommen. Zum
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Security shall guarantee conditions that will enable
all people to enjoy personal freedoms—this is how I
would put it, following the tradition of Locke’s and
Kant’s legal philosophy. And I should add that this
encompasses not only the security of a state, legal
security, or security against violence, but also social
and material security as an indispensable basis for
personal development. Thus, security is not an end in
itself. Those placing security—or whatever it really
means then—above everything else have succumbed
to the classic confusion between means and ends.
Therefore, these two terms should not be construed as
antipodes, even if their relationship can sometimes be
conflicting. Moreover, one should not forget that we
also have to be protected from an excessive interest of
the state and criminal prosecution. The freedom from
government intervention is a historic and hard-won
asset and always precarious, which is why in modern
constitutional states it is perceived as a subjective and
enforceable right. Neither freedom nor security are
assets that are equally distributed in society. This is
why it is always important to find out which and
whose freedom will be restricted in favor of which
and whose security interests.

As a scientist you deal a lot with young people’s use of the digital
media. Can you notice a trend that youngsters are becoming more
and more aware of the risks and dangers of the digital world? And
where should one actually begin to improve the situation?
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HM: Strictly speaking, I deal with how open youth
work can support young people in coping with the
challenges and risks in a digitized, media-driven
environment. These risks include, among others, that
youngsters can easily encounter violence-glorifying
content on the web. They are also, in a very special
way, a target group of extremist Internet propaganda.
It is essentially important to take action on different
levels here. First, the dissemination of such propagan-
da has to be restricted. Many important steps have
been taken in this direction in recent years, and such
big corporations as Facebook and Google have been
obligated to accept more responsibility in this respect.
On the other hand, meaningful alternatives to the
extremist offering are urgently needed. If youngsters
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anderen brauchtes Alternativen zu extremistischen
Sinnangeboten. Wenn ein junger Menschim Internet Rat
suchtundsich beispielsweise Uber die richtige Lebens-
weise einesjungen Muslimsim Westen informieren will,
darfernichtvonsalafistischen Predigern abgeholt wer-
den.Esbrauchtetwasogenannte alternative Narrative,
undzwar mehrnoch als die Dekonstruktion der Narrative
der Extremisten. Hierzu forscht derzeit etwa meine Kolle-
gin Veronika Hofinger. Und naturlich gilt es digitale
Medienkompetenz zu férdern, also Kompetenz im Um-
gang mitdem Internet und mitsozialen Medien. Hier sind
alle Sozialisationsinstanzen gefragt: die Eltern, die Schule
und etwaauch aullerschulische Jugendarbeit.

Einerseits hat der Staat die Aufgabe, die Freiheit und Sicherheit der
Menschen zu garantieren. Andererseits ist ein Teil des Unbehagens der
Menschen hinsichtlich Freiheit und Sicherheit auch die (zunehmende)
Uberwachung durch den Staat. Wie kann der Staat, wie kann die Gesell-
schaft diesen Widerspruch lésen?
HM: Dieser Widerspruch wird sich nichtvéllig auflosen
lassen. Wichtigist, gesellschaftliche Errungenschaften
wie Grundrechte und Minderheitenrechte nicht zuguns-
tenvon Uberzogenen und faktisch véllig unrealistischen
Sicherheitsfantasien auszuhebeln. Wer sich stark an
Sicherheit orientiert, wird auch sein Bewusstsein fir
Risiken erweitern und immer neue Quellen der Unsicher-
heitentdecken. Insofern plddiere ich dafir, genau hinzu-
schauen,um welche Unsicherheit oder Verunsicherung es
tatsdchlich geht, auf die mit sicherheitspolitischen MalR-
nahmen wie Uberwachung reagiert wird oder werden soll.
Undich willauch nochmals die Ticken prdventiver Sicher-
heitspolitik hervorheben: Freiheit praventiv einzuschran-
ken,um Sicherheitzu versprechen, ist selbst ein hdchst
gefdhrliches Unterfangen und muss wohliberlegt sein. x
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seek information about how young Muslims should
live in the West and ask the Internet for advice, it
cannot be that they are picked up by Salafist preach-
ers. What is needed is a so-called alternative narrative,
even more so than the deconstruction of the narrative
of extremists. My colleague Veronika Hofinger is doing
research in this field. And, of course, it is essential to
improve digital media competence, i.e, competence in
dealing with the Internet and social media. All agents
of socialization are called upon to contribute here:
parents, schools, and extracurricular youth work.

On the one hand, it is the state’s duty to guarantee people’s freedom
and security. On the other hand, part of the people’s disquietude with
regard to freedom and security has to do with (intensified) surveil-
lance through the state. How can the government and society solve

this conflict?

HM: It will not be possible to disperse this contradic-
tion completely. It is important that social achieve-
ments such as fundamental rights and minority rights
will not be annulled in favor of exaggerated security
fantasies that are, in fact, totally unrealistic. Those
obsessively concentrating on security will nurture
their alertness to risks and discover ever-new sources
of insecurity. In this respect, I recommend taking a
closer look at the actual insecurities or uncertainties
that are or should be fought here with such security-
political measures as surveillance. And I would like

to point out once more the pitfalls of a preventive
security policy: restricting freedom preventively so as
to be able to promise security is a highly dangerous
undertaking that should be carefully deliberated. x
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Wer sich um mehr
Cybersicherheit bemuht

In Osterreich hat sichin jiingster Zeit eine Vielzahl von Akteuren heraus-
gebildet, die sich des Themas Cybersicherheit annehmen. Ein Versuch,
etwasKlarheitin ein kaum durchschaubares Gestriipp von beteiligten
Institutionen zu bringen.

Die Grundlage vielerin Osterreich entfalteter Aktivitaten in Sachen Cyber-
sicherheitist die Osterreichische Strategie fir Cybersicherheit (scs), die im
Jahr2013 gemeinsam von Bundeskanzleramt, Innen-, AufRen-und Verteidi-
gungsministerium beschlossen wurde (und zurzeit evaluiert und Gberarbei-
tet wird). In der 6scs werden systematisch Prinzipien, strategische Ziele,
Handlungsfelder und Mallnahmen aufgelistet. Die Initiatoren beschreiben
die Strategie als ein »umfassendes und proaktives Konzept zum Schutz des
Cyberraums und der Menschen im virtuellen Raum unter Gewdhrleistung
der Menschenrechte«. Die 6scs habe zum Ziel, die Sicherheit und Wider-
standskraft der 6sterreichischen Infrastrukturen und Leistungenim
Cyberraum zu verbessern.Vor allem aber solle sie auch dazu beitragen, in
der ¢sterreichischen Gesellschaft Bewusstsein Uber und Vertrauenin die
digitale Sicherheit zu schaffen. Als grundlegende Prinzipien wurden
definiert:

Rechtsstaatlichkeit: Das staatliche Handeln im Bereich Cybersicher-
heit muss den hohen rechtsstaatlichen Standards der 6sterreichi-
schen Verwaltung entsprechen und die Einhaltung der Menschen-
rechte,vorallem der Privatsphdre und des Datenschutzes sowie der
MeinungsduRerungsfreiheit und des Rechts auf Information, gewadhr-
leisten.

Subsidiaritat: Cybersicherheitist ein Rechtsgut. Der Staat bekenntsich
daher zu einem hohen Engagement zum Schutz dieses Rechtsguts,
kann und soll aber nichtdie alleinige Verantwortung fir den Schutz
des Cyberraums Ubernehmen. Die Eigentiimer und Betreibervon
Informations-und Kommunikationstechnologien sind in erster Linie
furden Schutzihrer Systeme selbstverantwortlich. Dabei gilt der
Grundsatz»Selbstverpflichtung wenn moglich, Regulierung wenn
notwendig.

Selbstregulierung: Grundsatzlich sollte angestrebt werden, tber
Eigeninitiativen das Schutzniveau durch Codes of Conduct, Standardi-
sierungen und Zertifizierungen zu erhohen. Es bleibt aber Aufgabe des
Staates, den Ordnungsrahmen fiir den Schutz der Informations-und
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Those Seeing to
More Cybersecurity

In Austria, numerous players devoting themselves to the subject of
cybersecurity have recently appeared on the scene. This is an attempt
to bring some clarity into the thicket of institutions involved, which
has become more and more impenetrable.

For many activities going on in the field of cybersecurity in Austria,
the Austrian Cybersecurity Strategy (ascs), adopted in 2013 by the
Federal Chancellery and the Federal Ministries of the Interior, the
Exterior, and Defense (and currently being evaluated and revised), has
provided a pertinent basis. The Ascs systematically lists principles,
strategic goals, fields of actions, and measures to be taken. The initia-
tors describe their strategy as a “comprehensive and proactive concept
for the protection of cyberspace and people in virtual space while
guaranteeing the observation of human rights.” As they say, it is the
goal of the Ascs to improve the security and resilience of Austrian
infrastructures and their performance in cyberspace. Above all, it
should also contribute to creating an awareness of and trust in digital
security amongst the Austrian population. Its fundamental principles
have been defined as follows:

The rule of law: Governance in the area of cybersecurity has to
meet the Austrian administration’s high standards of the rule of
law and guarantee compliance with human rights, in particular
privacy and data protection, as well as freedom of expression and
the right to information.

Subsidiarity: Cybersecurity is a legal asset. Therefore, the govern-
ment pledges its strong commitment to the protection of this
legal asset, although it cannot and should not assume sole
responsibility for the protection of cyberspace. It is primarily
upon the owners and operators of information and communica-
tion technology to protect their own systems. Therefore the
following principle shall apply: “Self-commitment if possible,
regulation if necessary.”

Self-regulation: Efforts should generally be made to increase the
level of protection through the actors’ own initiatives through
codes of conduct, standardization, and certification. However, it
remains the task of the government to provide the regulatory
framework for protecting the information and communication

87 Those Seeing to More Cybersecurity



Kommunikationstechnologien von Unternehmen und Privaten zu
schaffen und die Selbstregulierungim privaten Bereich zu begleiten.

. VerhdltnismaRigkeit: Die MaRnahmen und Kosten zur Erhéhung des
Schutzniveaus mussen in einem ausgeglichenen Verhdltniszum
jeweiligen Risiko und zu den Moglichkeiten der Gefahrenminderung
stehen.

Einezentrale Einrichtungin diesem Zusammenhang ist die Steuerungs-
gruppe Cybersicherheit, die unter Federfiihrung des Bundeskanzleramtes
aufpolitisch-strategischer Ebene die MalRnahmen fir Cybersicherheit
koordiniert, die Umsetzung der 6scs beobachtet und begleitet, einen
jahrlichen Bericht zur Cybersicherheit erstellt und die Bundesregierungin
Angelegenheiten der Cybersicherheit berdt. Die Steuerungsgruppe setzt
sichu.a.ausden Verbindungspersonen zum Nationalen Sicherheitsrat und
Cybersicherheitsexperten derim Nationalen Sicherheitsrat vertretenen
Ressortszusammen.

Einezentrale Stelle zur Erhéhung der Cybersicherheitist der Innere
Kreis der operativen Koordinierungsstrukturen (IkDok), welcher der
Koordination auf operativer Ebene dient. Diese Einheit, die 2016 den Betrieb
aufgenommen hat, erstellt periodische und anlassbezogene operative
Lagebilder fur Cybersicherheit, erarbeitet im Anlassfall Malnahmen und
unterstitzt und koordiniert gesamtstaatliche Notfallmanahmen im
Rahmen des Cyberkrisenmanagements. Federfiihrend im IkDok sind das
Cyber Security Center (CsC)im Bundesministerium fir Inneres sowie das
Cyberverteidigungszentrum (C,vz) im Bundesministerium fir Landes-
verteidigung. Uberdies vertreten sind das Cyber Crime Competence Center
(c4)im Innenministerium, das Heeresnachrichtenamt, das Kommando
Filhrungsunterstiitzung und Cyber Defence (K4FsU&CD) des Osterreichi-
schen Bundesheeres samt Military Computer Emergency Readiness Team
(milCERT), das Government Computer Emergency Response Team (GovCERT)
im Bundeskanzleramt sowie das AuBenministerium.

Das Cyber Security Center (CSC)im Innenministerium, das seit Ende
desJahres 2017 den Vollbetrieb aufgenommen hat,
istdie Behorde fir Netz-und Informationssicherheit,
. istfir praventive MaRnahmen im Infrastrukturbereich und den
Schutzkritischer Infrastrukturen verantwortlich,
. Ubernimmtdie Koordination von Absicherungsmallnahmen und des
Cyberkrisenmanagements,
. verflgt iber technische Kompetenz und fungiert als Ansprechpartner.
Dascscistvorallemals Aufsichtsbehérde fir die Umsetzung des Netz-und
Informationssystem-Sicherheitsgesetzes (Nis-Gesetz) zustandig. Dieses
Gesetz basiertaufder Nis-Richtlinie, dieim Jahr 2016 von der eu festgeschrie-
benund per1.janner2019in Osterreich umgesetzt wurde. Das Nis-Gesetz

88 Wer sich um mehr Cybersicherheit bemiiht



technology of corporations and private persons, and to support
self-regulation in the private sphere.

Proportionality: Measures to increase the level of protection and
the respective costs have to be proportionate to the respective
risk and to the possibilities of limiting these threats.

Akey instrument in this context is the Cybersecurity Steering
Group, which under the auspices of the Federal Chancellery coordi-
nates measures in favor of cybersecurity on a political and strategic
level; monitors and supports the implementation of the Ascs; compiles
annual reports on cybersecurity; and advises the Federal Government
in matters of cybersecurity. This steering group consists, among
others, of liaison officers acting as links to the National Security
Council and of cybersecurity experts from the various departments
represented in the National Security Council.

A central facility for the improvement of cybersecurity is the
Inner Circle of Operative Coordination Structures (1cooc), which is in
charge of coordination on an operative level. This unit, which took up
its work in 2016, issues periodic and event-driven operative situation
reports for cybersecurity; develops concrete measures on specific
occasions; and supports and coordinates general national emergency
measures within the framework of cybercrisis management. Primary
stakeholders in the 1cooc are the Cybersecurity Center (Csc) in the
Federal Ministry of the Interior and the Cyberdefense Center (CyDC) in
the Federal Ministry of Defense. In addition, further platforms repre-
sented in this unit are the Interior Ministry’s Cybercrime Competence
Center (C4), the Armed Forces’ Intelligence Agency, the Austrian Armed
Forces’ Leadership Support and Cyberdefense Commando (LezaS&CDC)
and its Military Computer Emergency Readiness Team (miCERT), the
Federal Chancellery’s Government Computer Emergency Response
Team (GovCERT), and the Federal Ministry of the Exterior.

The Cybersecurity Center (csc) in the Ministry of the Interior,
which began full operation in late 2017,
. is the public agency for network and information security;
is responsible for preventive measures in the field of infrastruc-
ture and for the protection of critical infrastructures;
isin charge of the coordination of safeguarding measures and
cybercrisis management;
has technological competencies and functions as a contact
partner.
As a supervisory authority, the csc is primarily in charge of the
implementation of the Network and Information Security Act (NIS
Act). It is based on the Nis Directive, which was codified by the Eu
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schreibt Betreibern von kritischer Infrastruktur (Kraftwerken, Energienet-
zen, IKT-Diensten, Wasserversorgungseinrichtungen, Eisenbahnunterneh-
men, Finanzdienstleistern etc.)verbindliche Mindeststandardsin Sachen
Cybersicherheit vor und verpflichtet sie, schwere Sicherheitsvorfdlle an
zentrale Stellen zu melden. Dadurch soll zum einen - erstmals - die Erstel-
lung vollstandiger Lagebilder ermoglicht werden. Zum anderen kénnen von
eineretwaigen Angriffswelle noch nicht betroffene Organisationen rasch
gewarntund auf mogliche Gegenmalnahmen vorbereitet werden.

Das Cyber Crime Competence Center (C4) im Innenministeriumistdie
nationale und internationale Koordinierungs- und Meldestelle zur Bekamp-
fungvon Cyberkriminalitat. Das Zentrum setzt sich aus Spezialisten aus den
Bereichen Ermittlung, Forensik und Technik zusammen. Die Cybercrime-
Meldestelle des c4 ist zum einen die Kontaktstelle zur Bevélkerung - da-
durch kénnen frihzeitig neue Phanomene erkannt werden. Zum anderen
istsieauch die Schnittstelle zum cscund internationale Kontaktstelle in
Cybercrime-Angelegenheiten. Eine weitere wichtige Aufgabe des c4ist die
einer Ansprechstelle fur alle Polizeidienststellen im Zusammenhang mit
Cybercrime-Vorfallen.Im c4 wird beispielsweise an zentraler Stelle gegen
Ransomware (Erpressung durch Verschlisselungssoftware) ermittelt und
dieinternationale Zusammenarbeit koordiniert. Ein weiterer Schwerpunkt
sind durch die automatische maschinengestiitzte Kommunikation (Internet
derDinge) aufgeworfene Fragen.

Das Verteidigungsministerium bzw. das Osterreichische Bundesheer
betreibt einige Einrichtungen, die sich mit Cybersicherheit befassen. Dasim
Abwehramt angesiedelte Cyberverteidigungszentrum (cyvz)ist u. a. firdie
Erstellung aktueller Lagebilder von Cyberbedrohungen zustandig und
bereitet aktive Mittel fur Verteidigungsmalnahmen vor.Im Heeresnach-
richtenamt werden besonders internationale Entwicklungen beobachtet;
die Informationen flieken ebenfalls in Lagebilder ein.Im Kommando
Fithrungsunterstiitzung und Cyber Defence (K4oFuU&CD) im Bundesheer,
das 2017 eingerichtet wurde, verbinden sich alle praventiven, operativen
und reaktiven Kompetenzen zur Abwehrvon Bedrohungen aus dem Cyber-
raum, so auch die des milCERT.

Zentral fur die Umsetzung der Cyberverteidigung sind sogenannte
Computer Emergency Response Teams (CERTs). Diese Teams von Cyber-
sicherheitsexperten werden bei akuten Sicherheitsbedrohungen und
Ereignissen aktiv, fihren vorbeugende Malnahmen wie etwa Fritherken-
nungsschritte durch und unterstutzen auf Anfrage unterschiedlichste
Organisationen. Es gibtin Osterreich eine Reihe von Computernotfallteams
fur bestimmte Institutionen bzw. Branchen; im cerT-Verbund Osterreich
sind aktuell 13 CERTs vertreten. GovCERT heillt das im Bundeskanzleramt
angesiedelte nationale cert fir die 6ffentliche Verwaltung; es schitzt
gemeinsam mit der Organisation cerT.at u.a. die Ministerien vor Cyber-
angriffen. Uberdies fungiert das GevCERT als Ankntpfungspunkt fir euro-
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in 2016 and implemented in Austria on January 1, 2019. The Nis Act
stipulates that operators of critical infrastructure (power plants,
energy supply networks, ICT services, water supply facilities, railroad
companies, financial services, etc.) have to implement mandatory
minimum standards in terms of cybersecurity and obliges them to
report serious security incidents to central agencies. On the one hand,
this makes it possible for the first time to compile comprehensive
situation reports; on the other hand, organizations not yet hit by a
possible attack wave can be warned at an early stage and prepared to
take pertinent countermeasures.

The Cybercrime Competence Center (C4) in the Federal Ministry of
the Interior is the national and international coordination and
reporting point for the combat of cybercrime. This center is composed
of experts from the spheres of criminal investigation, forensic science,
and technology. On the one hand, the c4’s cybercrime reporting unit is
the agency to be contacted by the population so that new phenomena
can be identified early on. On the other hand, it also acts as a link to
the csc and is the international contact point in matters of cybercrime.
Another chief task of the c4 is that it functions as a reporting point for
all police stations when it comes to cybercrime incidents. For example,
the c4 is the central agency to investigate in cases of ransomware
(blackmailing involving encrypted software) and to coordinate
international cooperation. Another focus is on problems associated
with automated machine-based communication (Internet of things).

The Federal Ministry of Defense and the Austrian Armed Forces
run several agencies concerned with cybersecurity. The Cyberdefense
Center (cyDc), which is affiliated with the Austrian army’s Defense
Agency, is, among other things, responsible for compiling updated
situation reports about cyberthreats and develops active instruments
to be employed as defense measures. The Armed Forces’ Intelligence
Agency is mostly concerned with observing international develop-
ments; the information gained is likewise fed into the situation
reports. At the Armed Forces’ Leadership Support and Cyberdefense
Commando (L.adS&CDC), all the preventive, operative, and responsive
competencies for warding off threats from cyberspace converge,
including those of the milCERT.

The so-called Computer Emergency Response Teams (CERTs) are
instrumental for the implementation of cyberdefense. These teams of
cybersecurity experts take action in acute incidents involving securi-
ty threats; they take such preventive measures as early recognition
assessment and, upon request, provide assistance for diverse organiza-
tions. In Austria there are several computer emergency teams for
specific organizations and sectors; currently, the CERT network
consists of 13 CERTs. GevCERT is the name of the national cERT attached
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pdische und internationale Organisationen wie etwa die European GovCERT
Group oder die Central European Cyber Security Platform. Das miCERT it
malgeblich am Schutz der Souverdnitdtim Cyberraum beteiligt, in erster
Linieam Schutz und an der Verteidigung der einsatzrelevanten kritischen
Infrastruktur des Bundesheeres und seiner IKT-Systeme.

Auch andere Institutionen und Unternehmen, etwa das Bundes-
rechenzentrum, die Stadt Wien, der Telekombetreiber A1 oder der Haupt-
verband der 6sterreichischen Sozialversicherungstrdger, betreiben eigene
CERTs. Uberdies wurde bereits ein erstes Branchen-CerT eingerichtet,
ndmlich das Austria Energy CERT (AEC) fUr die Energiewirtschaft. Weitere
Branchen-cerTssind in Diskussion, etwa fir die Finanzwirtschaft. Diese
Branchen-CeRrTs, die ihre Mitglieder bei Abwehr und Pravention unterstit-
zen, fungieren auch als Meldestelle, bei denen Unternehmen der kritischen
Infrastruktur gemdR den Vorgaben des Nis-Gesetzes schwerwiegende
Cybervorfdlle melden missen; wenn es kein Branchen-CeRT gibt, tbernimmt
CerT.atdiese Aufgabe. Die Meldungen werden beim csc gesammelt und
ausgewertet.

Eine wichtige Schnittstelle zwischen dem 6ffentlichen und dem
privaten Sektor, also zwischen Politik, Behérden und Wirtschaft, ist die
Cyber Security Platform (csP), die 2015 als Public-Private-Partnership
eingerichtetwurde. Sie dientdem Erfahrungs-und Informationsaustausch
im Bereich Cybersicherheit mit besonderem Fokus auf kritischen Infra-
strukturen. Darliber hinaus berdt und unterstitzt die csp die Steuerungs-
gruppe Cybersicherheitin strategischen Fragen der Cybersicherheit.

Die cspist iberdies die Dachorganisation fir bereits langer bestehen-
de Kooperationsformate, mit denen der Kontakt zwischen verschiedenen
Partnern ausgebaut und Informationen ausgetauscht werden sollen; ein
Ubergeordnetes Ziel ist das Schaffen einer Vertrauensbasis, um im Ernstfall
gemeinsam agieren zu kdénnen. Zu diesen Einrichtungen zédhlen etwa das
Kuratorium Sicheres Osterreich (ks6), das regelmaRig eine Cybersecurity-
Risikomatrix erstellt, das Sicherheitsforum Digitale Wirtschaft tragt, an
dem wesentliche Vertreter der 6sterreichischen Wirtschaft teilnehmen, und
zudem regelmdRig Planspiele veranstaltet, in denen unterschiedlichste
Akteure gemeinsam die Abwehrvon Cyberangriffen ben. Der Austrian
Trust Circle, eine Initiative von CERT.at und Bundeskanzleramt, bietet einen
formellen Rahmen fur praxisnahen Informationsaustausch und gemein-
same Projekteim Sicherheitsbereich. Eine weitere, bereits seit 1999 beste-
hende Plattform zum Informationsaustauschist der Verein A-sIT - Zentrum
fiir sichere Informationstechnologie - Austria, in dem u.a. das Bundes-
ministerium fur Digitalisierung und Wirtschaftsstandort, die Oesterreichi-
sche Nationalbank, die Technische Universitdt Graz oder die Donau-Univer-
sitdt Krems vertreten sind. Der Verein Cyber Security Austria veranstaltet
seit 2012 gemeinsam mit dem Abwehramt, mit Ministerien und anderen
offentlichen Stellen die jdhrliche »Cyber Security Challenge Austriac, bei
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to the Federal Chancellery, which is in charge of public administra-
tion; together with the organization cert.at it is, among other things,
responsible for protecting the federal ministries from cyberattacks.
Moreover, the GovCERT acts as a contact point for European and interna-
tional organizations, such as the European GovCERT Group or the
Central European Cyber Security Platform. The muCERT substantially
contributes to safeguarding the sovereignty of cyberspace, first of all
to protecting and defending the Armed Forces’ critical infrastructure
relevant for action and their 1cT systems.

Similarly, other institutions and corporations, including the
Federal Computing Center, the City of Vienna, the A1 Telecom Corpora-
tion, or the Austrian Social Security Federation, run their own CERTs.
By the way, the Austria Energy CERT (AEC) has been established as the
first industry-specific CERT, namely for the power industry. Further
industry-affiliated ceERTs are being discussed, such as for the financial
sector. These sector-based CERTs, which support their members in
defensive and preventive measures, also function as reporting units to
which critical infrastructure companies are obliged to report serious
cyberincidents in accordance with the provisions contained in the Nis
Act; when there is no sector-specific CERT, these tasks are taken care of
by CERT.at. Reported incidents are collected and assessed by the csc.

Animportant interface between the public and private sectors,
i.e, between policymakers, public authorities, and the business world,
is the Cyber Security Platform (csp), which was established in 2015 as a
public private partnership. It serves the exchange of experience and
information in the field of cybersecurity, with a special focus on
critical infrastructures. Moreover, the csp advises and supports the
Cybersecurity Steering Group in strategic matters of cybersecurity.

The csp is also the umbrella organization for cooperative formats
that have already existed for a longer period of time and through
which contacts amongst various partners should be intensified and
information should be exchanged; a primary goal is to build a basis of
trust so as to be able to act concertedly if a serious incident arises. One
of these organizations is the Kuratorium Sicheres Osterreich (Bsa),
which regularly compiles a cybersecurity risk matrix; acts as a carrier
for the Digital Economy Security Forum, with principal representa-
tives of the Austrian business world as stakeholders; and, on a regular
basis, organizes simulation games in which various players take part,
thereby practicing a concerted defense against cyberattacks. The
Austrian Trust Circle, an initiative by cerT.at and the Federal Chancel-
lery, offers a formal framework for a practical exchange of information
and joint projects in the security domain. Another platform for
information exchange, which has existed since 1999, is the association
A-SIT - Center for Secure Information Technology - Austria, with
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dersichiT-Talente in Sachen»Hacking«auszeichnen kénnen - u.a.in einer
Osterreichischen Staatsmeisterschaft. Daneben gibt es noch in zahlreichen
Branchenvereinigungen Arbeitsgruppen fir Cybersicherheit; stellvertre-
tend seien hier etwa die Plattform Industrie 4.0, der Osterreichische Verband
fur Elektrotechnik - ove, die Wirtschaftskammer Osterreich - wko (ARGE
Sicherheit & Wirtschaft) oder der Fachverband der Elektro- und Elektronik-
industrie - FEEI genannt. Uberdies gibt es einen Verband Gsterreichischer
Sicherheitsexperten - vosi.

Eine interministerielle Initiative in Kooperation mit der dsterreichi-
schen Wirtschaftistdas ikt-Sicherheitsportal onlinesicherheit.gv.at:

Auf dieser Website finden sich zahlreiche Informationen rund um die
Sicherheitinderdigitalen Welt-von Hinweisen auf aktuelle Gefahren
ausdem Netzund Warnungen tber Mallinahmen zur Prdvention bis hin

zu Erste-Hilfe-Tipps, falls etwas passieren sollte. Uberdies kénnen z. B.
Sicherheitshandbicher fir Unternehmen und Privatpersonen oder Termine
fureinschldgige Veranstaltungen abgerufen werden. Die Plattform zielt auf
eine Sensibilisierung und Bewusstseinsbildung der betroffenen Zielgruppen
sowie auf die Forderung einer Sicherheitskulturin Osterreich.

Zentral fir die Verbesserung der Lage bei Cyberbedrohungen sind
Forschung und Entwicklung. In Osterreich hat das Infrastrukturministerium
im Jahr 2005 das Sicherheitsforschungsprogramm KIRAs eingerichtet,
das uberdie Forschungsforderungsgesellschaft FrG abgewickelt wird.
Dieses Programm war damals das erste seiner Artin Europa. Einer der
Schwerpunkte von kKIRAS war von Anfang an der Schutz der kritischen
Infrastrukturin den Sektoren Energie, Wasser, Lebensmittel, Gesundheits-
wesen, Finanzwesen, 6ffentliche Sicherheit und Ordnung, Verwaltung,
Verkehr und Transport, Wissenschaft sowie Kommunikation und Informati-
on.Angestrebtwird ein Forschungs-und Entwicklungskreislauf: Einerseits
soll diedirekte Einbindung der Bedarfstrdger einen anwendungs- und
ergebnisorientierten Technologieschub sicherstellen. Andererseits soll
durch die Rickmeldungvon Infrastrukturbetreibernauch eine reaktive
Forschungangestolen werden, die marktgesteuertistund idealerweise
nach der Laufzeit des Programms aufrechterhalten wird. Die im Rahmen
von KIRAS geforderten Forschungsprojekte zielen nicht nur auf die Ver-
hinderung oder Beseitigung von Primdrschdden, sondernvor allem auch
aufdievon Sekunddrschdden sozial-psychischer odervolkswirtschaftlicher
Art wie Vertrauensverlust, Sparverhalten der Bevolkerung, Zukunftsangst
oder Panik ab. Sozial-und geisteswissenschaftliche Forschung muss daher
integraler Bestandteil technologieorientierter Forschungsprojekte sein.
Seit Programmstart wurden rund 250 Forschungsprojekte geférdert.

Die wichtigsten Einrichtungen in der Sicherheitsforschung in Oster-
reich sindzum einen Hochschulen, konkret die Technischen Universitdten
in Wien und Graz sowie die Fachhochschulen FH Campus Wien, FH Joanneum
Kapfenberg, FH 00 Campus Hagenberg und FH St. Polten. Hochst aktiv
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partners like the Federal Ministry of Digital and Economic Affairs, the
Austrian National Bank, Graz University of Technology, Danube
University Krems, and others. Since 2012, the association Cyber
Security Austria has organized the annual “Cyber Security Challenge
Austria” in cooperation with the Armed Forces’ Defense Agency, a
number of federal ministries, and other public agencies, in which 1T
talents have a chance to prove themselves in the discipline of “hack-
ing”—such as in an Austrian National Championship. In addition,
numerous industrial branch associations have cybersecurity task
forces, including, for example, the Platform Industry 4.0, the Austrian
Association for Electronics, the Austrian Economic Chamber - wko
(task force Security & Economy), or the Trade Association of the Electric
and Electronic Industries. Moreover, there is also an Association of
Austrian Security Experts.

Aninterministerial initiative operated in collaboration with
Austrian industries is the 1cT security portal onlinesicherheit.gv.at: on
this website one can find plenty of information on security in the
digital world—from warnings and signs of dangers currently coming
from the World Wide Web to preventive measures and first aid tips in
case something should really happen. Moreover, users have access to
security manuals compiled for companies and private persons or to
calendars with the dates of relevant events. The platform aims at the
sensitization of and awareness building within the target groups
concerned and seeks to promote and cultivate security in Austria.

Research and development are vital instruments for reducing
cyberthreats. In 2005, the Austrian Federal Ministry of Infrastructure
installed the Security Research Program KIrAs, which is operated by
the FFG Research Promotion Agency. This program was the first of its
kind in Europe at the time. From the very beginning, one of the focal
points of KIRAS has been the protection of critical infrastructures in
the sectors of energy, water, food, healthcare, finance, public security
and order, administration, traffic and transport, science, and commu-
nication and information. The goal is to create a research and
development cycle: on the one hand, the direct integration of public
agencies is to ensure an application- and result-oriented technology
boost; on the other hand, the feedback received from infrastructure
operators is to initiate a responsive type of research that is mar-
ket-driven and ideally kept up when the term of the program has
expired. The research projects funded by Kiras are directed at the
prevention or elimination not only of primary damage, but also and
above all of secondary damage of a socio-psychological and politico-
economic sort, such as loss of trust, the population’s savings behavior,
fears of the future, or panic. Social and humanistic research therefore
hasto be anintegral part of technology-oriented research projects.

95 Those Seeing to More Cybersecurity



sind auch auBeruniversitdre Forschungseinrichtungen, vor allem das AIt
Austrian Institute of Technology, das ein grolles Center for Digital Safety
&Security betreibt und an zahlreiche europdische und internationale
Initiativen angekoppeltist, das comeT-Kompetenzzentrum sBA Research
(Secure Business Austria),an dem 15 Forschungsinstitutionen und rund

70 Unternehmen beteiligt sind und das sich als Briicke zwischen Wissen-
schaftund Wirtschaft versteht, oder das cp-Labor fir Verbesserung von
Sicherheit und Qualitatin Produktionssystemen an der Tu Wien.

Umdie Ausbildung der dringend benétigten Fachkrafte zu stdrken,
haben sich Fachhochschulen, HTLs, Forschungseinrichtungen wie etwa
das AIT, Unternehmen wie Ikarus und die 6ffentliche Hand zum Austria It
Security Hub (www.security-hub.at)zusammengetan. Weitere Initiativen
zu Ausbildung und Training sind in Vorbereitung. x
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Since the program was launched, some 250 research projects have
been funded.

The principal security research facilities in Austria are institu-
tions of tertiary education, most importantly the Universities of
Technology in Graz and Vienna and the Universities of Applied
Sciences FH Campus Wien, FH Joanneum Kapfenberg, FH 00 Campus
Hagenberg, and rH St. Polten. There are, however, also off-campus
research facilities displaying extraordinary activity in this field, most
of all the arT Austrian Institute of Technology, which operates a large
Center for Digital Safety & Security and is involved in numerous
European and international initiatives; the COMET competence center
sBA Research (Secure Business Austria), in which fifteen research
institutions and some seventy companies take part and which func-
tions as a bridge between science and the business world; or the cp
Laboratory for an improvement of security and quality in production
systems at the Vienna University of Technology.

In order to intensify the training of urgently needed skilled
personnel, the universities of applied sciences, the higher secondary
technical schools, such research institutes as the AT, companies like
Tkarus, and government agencies have joined forces in the Austria 1T
Security Hub (www.security-hub.at). Further initiatives concerned
with education and training are under preparation. x
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Walter Ungerim Gespréach

»Ein Cyberangriff kostet viel weniger als
ein Angriff mit herkdmmlichen Systemenc

Walter Unger, Leiter der Abteilung »Cyber Defence und IkT-Sicherheit«
im Bundesministerium fiir Landesverteidigung, iiber die Bedrohung
Osterreichs und die Méglichkeiten des Staates, darauf angemessen
zureagieren.

Osterreich bekennt sich seit Jahrzehnten zur umfassenden

Landesverteidigung. Seit wann sind dabei auch die Gefahren

aus der Cyberwelt ein Thema?
Walter Unger: Der offizielle Startschuss dafir,auch die
Cyberweltindie Landesverteidigung einzubeziehen, war
die Verabschiedungder Cybersicherheitsstrategie im Jahr
2013. Darinist festgehalten, dassim Fall eines Angriffs auf
Osterreich die Verantwortung an die Landesverteidigung

Ubergehtundauch im Cyberspace Verteidigungsmafnah-

men zu erfolgen haben. Die Wurzeln der Uberlegungen
gehen aberweiter zurtick. Im Zuge der seinerzeitigen
Zilk-Kommission hatte ich den Auftrag, mir den Kopf tber
die neuen Bedrohungen zu zerbrechen, und zwarim
Zusammenhang mit dem Schutz kritischer Infrastruktur.

Wirhabenu.a. untersucht, wie die Bedrohungen aussehen

und was andere Ldander tun. 2004 wurde ein erstes Papier
vorgelegt, manche Dinge davon sind heute Wirklichkeit.

Was passiert, wenn eine Cyberbedrohung festgestellt wird?
wu: Wirsehen uns heute gleichsam mit einer Pyramide
von Bedrohungen konfrontiert. Dasind zum einen alle

Bedrohungen, die jeder Person, jedem Unternehmen oder

jeder Behorde begegnen kdnnen, etwa Erpressung,

Phishingangriffe, Manipulation und so weiter. Damit muss

im Prinzip jeder Einzelne fertig werden, der dabei aller-
dings die Hilfe der Kriminalpolizeiin Anspruch nehmen
kann.Die zweite Stufein der Bedrohungspyramide wird
erreicht, wenn ein Angriff auf eine kritische Infrastruktur
erfolgtund dadurch ein krisenhafter Zustand entsteht.

100 »Ein Cyberangriff kostet viel weniger als ein Angriff mit herkommlichen Systemen«

Walter Unger ist Leiter
der Abteilung »Cyber
Defence und IKT-Sicher-
heit« im Bundesminis-
terium fur Landesver-
teidigung. Er begann
seine Tdtigkeit fur das
Osterreichische Bundes-
heer 1982 und befasst
sich seit den frithen
2000er-Jahren in ver-
schiedenen Positionen
intensiv mit dem Thema
Cybersicherheit. Er wur-
de mit dem GroRen
Ehrenzeichen fir Ver-
dienste um die Republik
Osterreich ausgezeich-
net.



Walter Unger is head of
the department of “Cy-
ber Defence and 1cT Se-
curity” with the Austri-
an Federal Ministry of
Defence. He started
working for the Austri-
an Armed Forces in 1982
and has, in different po-
sitions, been intensely
involved in issues of cy-
bersecurity ever since
the early 2000s. He has
received the Grand Dec-
oration of Honour for
Services to the Repub-
lic of Austria.

An interview with Walter Unger

“A cyberattack costs much less than
an attack with conventional systems”

Walter Unger, head of the department of “Cyber Defence and 1cT
Security” with the Austrian Ministry of Defence, about threats
posed to Austria and possibilities of adequate state response.

Austria has subscribed to comprehensive national defense for

decades. Since when have the dangers of the cyberworld become an

issue in this field?
Walter Unger: What officially kicked off the inclusion
of the cybersphere in national defense was the
adoption of the Cybersecurity Strategy in 2013. It
stated that in the case of an attack on Austria the
responsibility devolves on national defense authori-
ties and that defense measures are also to be taken in
cyberspace. However, the earliest considerations even
go back further. In the course of the then Zilk Commis-
sion {a military reform commission installed in
2003/04 chaired by former mayor of Vienna Helmut
Zilk} I was assigned to wrap my head around the
emergent new threats, particularly in connection
with the protection of critical infrastructure. We
examined, among other things, what the threats look
like and what other countries were doing at the time
to protect against them. In 2004, a first paper was
submitted, some of the things proposed in it are a
reality today:.

What happens if a cyberthreat is identified?
wu: Today, we see ourselves confronted with a pyramid,
as it were, of threats. There are, for one thing, the
threats that each individual, business enterprise, or
public institution may encounter at any time, such as
blackmail, phishing attacks, manipulation, and so on.
This is something that each and every one affected
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Dannwird durch den Innenminister eine Cyberkrise
ausgerufen. Die Federfihrung bleibt beim Bundesministe-
rium fdrInneres. Fir diesen Fall wurde etwa das »Cyber
Security Center«eingerichtet. Das Bundesheer leistetim
Bedarfsfall, sofern Krafte frei sind, Assistenz. Gibt es
schlielllich groRangelegte Angriffe gegen die Souverdnitdt
Osterreichsim Cyberraum, ware der Zeitpunkt gekommen,
nach einer Entscheidung der Politik den Cyberverteidi-
gungsfall auszurufen und zusdtzlich zu den zivilen Kraften
alleverfigbaren militarischen Mittel aufzubringen. Dabei
sind Gremien wie der nationale Sicherheitsratinvolviert,
das Parlament muss die Malknahmen genehmigen.

Ist diese Maschinerie schon einmal voll angelaufen?
wu: Im Herbst 2016 hatten wir Angriffe gegen den Flug-
hafen, gegen das AuRBenministerium, das Parlamentund
andere Einrichtungen - mit einer mutmaglich politischen
Motivation. Daswar ein guter Anlass, die Abldufe einmal
zu trainieren. 2017 sind solche Angriffe nur mehr auf
schlecht gesicherte Ziele erfolgt, z. B. auf kleinere Unter-
nehmen, die hinsichtlich Cybersecurity nicht so gut
aufgestelltsind.

Was ist das schlimmste denkbare Szenario einer Bedrohung

aus dem Cyberraum fiir Osterreich?
wu: Daswadreein konzentrierter Angriff auf die zentralen
Infrastrukturen mitdigitalen Mitteln - etwa auf Strom-
versorgung, Kraftwerke, Telekommunikation und Spitdler,
aberauch auf Ministerien: Gerade in solchen Situationen
mussen die Ministerien funktionieren. Wenn sie lahmge-
legt werden, hdtten wir einen Super-GAu. Solche Angriffe
kommen freilich nicht aus blauem Himmel, sondern resul-
tieren aus einem grundlegenden Konflikt, in dem eine
Seite von Osterreich politische Zugestandnisse will. So
wird Machtausgelbt. Man muss heute nicht mehr ein-
marschieren, sondern kann politische Ziele auch anders
durchsetzen:Schadprogramme gibt es sonder Zahl, und
ein Cyberangriff kostet viel weniger als ein Angriff mit
herkémmlichen Systemen.

Wie hiufig sind in Osterreich Angriffe auf kritische Infrastruktur-
einrichtungen?
wu: Das wissen wir derzeit nicht genau. Wir werden es
sehen, wennin Osterreich dieim Nis-Gesetz festgelegte
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has to cope with individually, even though they may
seek help from police. The second level of the threat
pyramid is reached when critical infrastructure
comes under attack, leading to a crisis-like situation.
The Minister of the Interior will then declare a
cybercrisis, with the Ministry of the Interior still
staying in command. For a case like this, the Cyber
Security Center was established. If needed and if
forces are available, the military will provide assis-
tance. If there are large-scale attacks under way
against Austria’s national sovereignty in cyberspace,
this would be the time, following a political decision,
to declare the cyberdefense case and to mobilize all
military forces available in addition to civilian means.
Involved in this are bodies like the National Security
Council; the measures taken must be approved by
parliament.

Has this machinery ever been fully activated yet?

wu: In fall 2016, we had attacks launched against
Vienna airport, the foreign ministry, parliament, and
other institutions—presumably with a political
motivation behind them. It was a good occasion to
train the processes in place. In 2017, attacks of this
kind were only launched against a number of ill-pro-
tected targets, such as, smaller business companies,
which are not really well positioned with respect to
cybersecurity.

What would be the worst scenario imaginable for a cyberspace attack

on Austria?

wu: This would be a concerted attack on central
infrastructures by digital means—for example, on the
nation’s electricity supply, power stations, telecommu-
nications, and hospitals, but also its federal ministries:
ministries need to remain functional particularly in
such situations. However, attacks like that do not
come out of the blue but are the result of an underly-
ing conflict in which one side wants to coerce Austria
into making political concessions. This is how power
is exercised. You no longer have to invade a country
but can force political goals in other ways: there is
malware galore, and a cyberattack costs much less
than an attack with conventional systems.
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Meldepflicht greift. Dieses Gesetz gilt seit 1. Jdnner 2019
und hatdas Ziel, die vitalen Dienste so zu schiitzen, dass
sieniefurldngere Zeitausfallen. Diese Mafnahme wird
gerade umgesetzt. Den betroffenen Unternehmen wird
per Bescheid eine Frist eingerdumt, innerhalb deren der
Schutz optimiert werden soll. Dafir werden Standards
vorgegeben, dieim europdischen Gleichklang entwickelt
wurden. Firalle Betreiber kritischer Infrastrukturenist die
Verpflichtungvorgesehen, Cybervorfdlle zu melden. Das
istein wertvoller Beitragzum Lagebild und die Basis, noch
nicht betroffene Unternehmen zu warnen.In Deutschland,
wo diese Meldepflicht schon seit zwei Jahren besteht,
wurdenim letzten Halbjahr 186 Angriffe auf kritische
Infrastrukturen registriert. Esistzu erwarten, dass wir hier
nicht mitdem tblichen Faktor 10 bei Vergleichen zwischen
Deutschland und Osterreich rechnen kénnen, sondern
mehrAngriffe zu erwarten haben.

Was kann Osterreich gegen Angriffe tun?
wu: Eine Abschreckungsstrategie kommt fir uns nichtin
Frage. Einige Lander wie etwa die usaoderauch Israel, die
beieinem Angriff mitallen Moglichkeiten zurtickschieRRen
kénnen,verfahren so. Ein Beispiel: Kurz vor dem heurigen
Eurovision Song Contestin Tel Aviv wurden aus dem
Gazastreifen nicht nur Raketen auf Israel abgeschossen,
sondernauchisraelische Webseiten von Hackern ange-
griffen. Das war - mutmaRlich - der Grund, dass die
israelische Armee im Gazastreifen bestimmte Gebdude
bombardierte. Schlagartig waren die Cyberangriffe vorbei.
Furunsistdaskeine Option. Unsere Option ist eine defen-
sive Strategie: Wir missen die Infrastruktur Osterreichs so
gutschitzen, dass kein letaler»impact«erfolgt, der Staat
nichtlahmgelegt und dazu gezwungen werden kann,
Zugestdndnisse zu machen. Der Staat gibt dazu Standards
vor, die ein hohes Malt an Sicherheit ermdglichen und
durch die, wenn etwas passiert, der Dienstin kurzer Zeit
wiederverfligbarist. Man braucht freilich Mittel, um den
vorherigen Zustand wiederherzustellen.

Welche Rolle hat das Bundesheer in diesem Fall?
wu: Das Militar hatin Osterreich nach wie vor die Rolle
einerstrategischen Reserve firalle moglichen Bereiche -
etwaan der Grenze oder bei Katastrophen. Und es soll
auchim Cyberbereich eine strategische Reserve bereit-
stellen.
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How frequent are attacks on critical infrastructure facilities in

Austria?

wu: Right now, we don’t know precisely. We will know
more once that reporting obligation stipulated in the
Austrian Nis Act kicks in. This law has been in effect
since January 1, 2019, the objective being to protect
vital services so as to prevent disruption for any
extended period of time. This measure is currently
being implemented. The companies affected are being
given official notice setting a deadline in which
protection ought to be optimized. This includes
defining standards which were developed in Europe-
an agreement. For operators of critical infrastructures,
an obligation of disclosure of cyberincidents is made
mandatory. This is a valuable contribution to get a
picture of the situation and provide a basis for alerting
companies that are not yet affected. In Germany,
where this obligation has been in effect for two years
now, 186 attacks on critical infrastructures were
reported within the last half year. It may be expected
thatin comparing German and Austria we cannot
compute by the usual factor of ten but have to reckon
with a larger number of attacks.

What can Austria do against such attacks?

WuU: A strategy of deterrence is out of the question for
us. Some countries, like the United States or Israel,
which in the event of an attack are able to fire back
with all they have, actually do so. One example:
shortly before this year’s Eurovision Song Contest in
Tel Aviv, not only missiles were fired on Israel from the
Gaza Strip, but Israeli websites were also attacked by
hackers. That was—probably—the reason why the
Israeli army bombed a number of buildings in the
Gaza Strip. From one minute to the next, the attacks
were over. For us this is not an option. Our option is a
defensive strategy: we need to protect Austria’s
infrastructure so that no lethal impact is suffered, the
state is not paralyzed and cannot be coerced into
making concessions of some kind. To do so, the state
defines standards that enable a high degree of securi-
ty and make sure that, if anything happens, the service
disrupted will be available again shortly. Of course, it
takes certain means to return to the previous state.
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Zweitens sind Vorkehrungen fir die Landesverteidigung
zu treffen, damit diese aktive MaRnahmen setzen kann.
Dasistderzeit noch nichtim erforderlichen Umfang
geschehen, weil noch einige rechtliche Grundlagen
ausgearbeitet werden missen. Es gibtaber z. B.mobile
Elemente, die etwa bei Auslandsmissionen eingesetzt
werden kdnnen. Mit diesen Elementen kdnnten wir das
»Cyber Security Center«im Assistenzeinsatz unterstitzen.
Das Militdr hdltauch Mittel bereit,um die Regierungsfa-
higkeit sicherzustellen, wenn bestimmte Einrichtungen
nicht mehr funktionieren - etwa Regierungsbunker und
Ausweichméglichkeiten fir das Parlament. Diese sind seit
Langemvorhanden undsind, glaubeich,auchineinem
sehraktuellen Zustand. Einmal im Jahr wird der Ernstfall
auch durchgespielt. Eine unserer Hauptaufgaben ist das
Erstellen aktueller Lagebilder. Unser Nachrichtenamt
sammelt strategische Nachrichten. Wirhaben einen
globalen Fokus und nutzen alle méglichen digitalen
Quellen.Wirkénnen von Wien aus die ganze Welt beob-
achten,ohne etwas Verbotenes zu tun. Diese Lagebilder
teilen wir natdrlich mitallen anderen, die sie brauchen.
Gerade furein kleines Land ist Prdvention wichtig - und
dazu gehortdie Frihwarnung, damit das eine oder andere
Unternehmen Malknahmen setzen kann, bevor es
betroffenist,und dadurch die Schaden moglichst klein
gehalten werden kénnen. Zundchst einmal muss aber das
Militdr die eigenen Systeme schiitzen, damit es geordnet
und raschreagieren kann.

Sind auch die Systeme des Bundesheeres regelmdBig Cyberattacken

ausgesetzt?
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wu:Janatdrlich! Wir erleben das Gleiche wie alle Unter-
nehmen.Auch beiuns gibt es eine sehr hohe Spamrate, wir
sehen gezielte Angriffe auf Einzelpersonen aus unter-
schiedlichsten Motiven. So hat man einmal (iber einen
Attachéeversucht,in eine andere Dienststelle einzudrin-
gen -das war sehr gezielt geplant und dulRerst plausibel
angelegt. Es gabauch einmal eine bDos-Attacke, die aber
nichtdurchgeschlagen hat, weil sievon aufmerksamen
Administratoren abgefangen werden konnte. Das Bundes-
heerhatteindenletzten 28 Jahren seit Beginn der Digitali-
sierung aber keinen wirklich schweren Virenvorfall zu
verzeichnen. Miristauch kein Fall von Ransomwarein

»Ein Cyberangriff kostet viel weniger als ein Angriff mit herkommlichen Systemen«



What is the role that the army has in such a case?

wu: In Austria, the military still has the role of a
strategic reserve in all sorts of different areas—at

the border, for example, or in natural disasters. And

it is supposed to provide a strategic reserve also in t
he area of cyberdefense. Secondly, provisions must

be made for national defense to be able to take active
measures. At present, this has not yet been done to
the degree necessary as a number of legal foundations
still need to be worked out. However, there are, for
example, mobile elements that are usable for deploy-
ments abroad. We can also use those elements to come
to the aid of the Cyber Security Center in an assis-
tance deployment The military also has means
available to secure governability in case certain
institutions are no longer functionable—for example,
a government bunker and emergency quarters for
parliament. These have long been available and are,

I think, in very good repair. An emergency drill is
held once a year. One of our main tasks is to compile
up-to-date situation reports. Our Intelligence Office
collects strategic intelligence. Our focus is global, and
we exploit all possible digital sources. We can observe
the entire world from Vienna without doing anything
illegal. Of course, we share these situation reports
with all the others who need them. For a small
country, prevention is particularly important—and
this includes early alerts so that one company or the
other can take measures before they are hit, keeping
the damage as small as possible. But first and foremost
the military has to protect its own systems so as to be
able to respond in a quick and orderly fashion.

Are the systems of the Austrian Armed Forces also hit by regular

cyberattacks?

wu: Yes, of course! We experience the same things as
every other company. We, too, have a high spam rate,
and we see targeted attacks on individuals for a
number of different motives. Once there was an
attempt to intrude into a different office through an
attaché—a very targeted plan that seemed utterly
plausible. There once also was a DDos attack which,
however, did not get through, because it was fended
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Erinnerung - wahrscheinlich hat sich herumgesprochen,
dass es beiuns kein Geld zu holen gibt. Die Internetwelt ist
furunsallerdings nichtentscheidend. Wennin diesem
Bereich etwas passiert, ist das fur die Funktionsfahigkeit
des Bundesheeres nicht dramatisch. Wir haben eine
umfangreiche Sicherheitslandschaft zwischen der
unsicheren Welt und unseren Systemen aufgebaut. Mit
Beginnder Einfuhrungdigitaler Systemeinden frihen
1990er-Jahren haben wir sehrviel Sicherheit mitimplemen-
tiert-sosind beispielsweise Festplatten oder Boot-Vor-
gange verschlisselt. Es gehtauch um unsere Reputation:
Wirde ausgerechnet das Bundesministerium, das fur
Verteidigung zustandigist, erfolgreich attackiert, ware
man wohl weithin der Ansicht, dass man sich auf das
Bundesheer nichtverlassen kann.

Und wie ist das bei den militdrischen Systemen?

Werden die auch angegriffen?
wu: Solche Systeme sind Hochsicherheitssysteme. Wir
habenviele solche Systeme, etwa fir die Luftraumvertei-
digung, fur Auslandsdestinationen oder fur Funkverbin-
dungen. Meines Wissens hat es da nie einen Vorfall
gegeben. Diese Systeme sind vollig abgekoppeltvon
anderen Systemen, sie sind hochsicher verschlisselt,
Zuganghaben nur Einzelpersonen mit speziellen Rechten,
es gibt keinen Importvon Datenvon aullen usw. Wenn
Daten Uberdas Internetverschickt werden - etwa bei
Auslandseinsatzen -, dann sind diese stark verschlisselt.

Koénnen Sie aufgrund lhrer Erfahrungen mit hochsicheren Systemen

Empfehlungen fiir die zivile Welt geben?
wu: Die wichtigste Empfehlung ist, fir alle moglichen
Zwecke eine starke Verschlisselung einzusetzen. Das
allein bietet schon ein hohes Maf an Schutz. Eine zweite
wesentliche Mallnahme ist das Trennen von wichtigen
Systemen und unsicheren Bereichen: Alles was nicht
zwingend das Internet braucht, sollte auch nichtdaran
angekoppeltsein. Damit hat man einen groen Teil von
Schadmoglichkeiten abgehalten.

Woran mangelt es im Bereich Cybersicherheit aus lhrer Sicht derzeitam
meisten?
wu: Daran,dass Soft-und Hardware so viele Schwach-
stellen haben. Hier mussten sich die Eu und grolRe Staaten
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off by vigilant administrators. In the past 28 years,
ever since the beginning of digitization, the Austrian
Armed Forces have not seen a single severe computer
virus incident. Also, I cannot recall any case of a
ransomware attack—probably word has gotten
around that there is no money to be had from us.

For us, though, the world of the Internet is not really
crucial. If anything happens in this area, the effect
on the functional capacity of the Armed Forces is not
dramatic. We have built a comprehensive security
landscape between the unsafe world and our own
systems. From the beginning of the introduction of
digital systems in the early 1990s we have been
implementing a lot of security—for example, hard
disks and boot processes are all encrypted. Our
reputation is on the line here: if the very same minis-
try that is responsible for national defense could be
successfully attacked there would be a widespread
view that the Austrian Armed Forces cannot be relied
upon.

And what about the military systems? Are they being attacked, too?

wu: These are high-security systems. We have many
such systems, for example, for the defense of Austria’s
air space, for destinations abroad, or for radio commu-
nications. To my knowledge, there has never been an
incident there. These systems are completely discon-
nected from other systems and have high security
encryption, only individuals with special rights have
access to them, there is no import of data from outside,
etc. If data are sent over the Internet— for example, in
cases of foreign deployment—they are strongly
encrypted.

Given your experience with high-security systems, what recommen-
dations do you have for the civilian world?
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wu: The most important recommendation is to use
strong encryption for all sorts of purposes. This alone
affords a high amount of protection. Another essential
measure is to keep important systems separated from
unsafe areas: anything that does not absolutely need
the Internet should not be connected to it. Thus, you
have already closed out most of the possibilities for
damage.
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viel starkereinbringen und von den Lieferanten eine
hohere Qualitat fordern. In allen moglichen Bereichen gibt
esQualitatssicherung, Garantien und Haftung, wenn
etwas nicht funktioniert. Man denke an die Autoindustrie:
Wenn dort ein Fehler gefunden wird, gibt es sofort grolRe
Ruckrufaktionen. Und was ist bei der Software? Bei den
Apps? Man hat keine Garantie, wie lange es ein Service gibt,
man weill nicht, wie viele Schwachstellen es gibt. Nach wie
vor wird nach dem Motto gearbeitet: Wer schneller ist,
machtden Gewinn. Hier solltenin ganz grolem Rahmen
Haftung sowie bestimmte Mallnahmen eingefordert
werden, die Konsumenten und Unternehmen vor schlech-
ten Programmen und schlechter Hardware schiitzen. x
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In your view, what is the greatest shortcoming in the field of cyber-

security?

wu: The fact that both hard- and software have so
many weak spots. Here, the European Union and big
states should really put their foot down and demand
better quality from suppliers. There is quality control,
warranties, and liability in all sorts of fields if things
don’t work the way they should. Just think of the auto
industry: there, if a defect is found, the next thing you
know is a large-scale product recall. And what about
software? What about apps? You never get a guarantee
for how long a service will be available, you never
know how many vulnerabilities there are. They still
operate on the motto of “Who’s faster gets to reap the
profit.” Here, liability obligations as well as specific
measures should be called for on a broad scale to
protect consumers and business enterprises from

bad software programs and bad hardware. x
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Forschung fur mehr Cybersicherheit

Bei der Entwicklung von cybersicheren 1T-Systemen werden bessere
Technologien gesucht. »Allerdings geht es nicht nur um Technik, sondern
auch um gesellschaftliche und wirtschaftliche Fragen, um Prozesse und
Gesetze, Training und Usability«, betont der Sicherheitsspezialistam At
Austrian Institute of Technology Helmut Leopold. Eine Tour de Force
durch die aktuelle Sicherheitsforschung - die in den folgenden Kapiteln
punktuell vertieft wird.

»Sicherheitsaspekte missen vor allem bei komplexeren Systemen von
Anfang an mitgedacht und miteingeplant werden, um effektiv wirken zu
konnen, lautet das Credo von Helmut Leopold, Head of Center for Digital
Safety & Security am AIT. In der Fachsprache nennt man diesen Ansatz
»Security by Design«. Der erste Schrittist eine sorgfdltige Risikoanalyse.
»Man muss konkrete Bedrohungsszenarien erarbeiten - fir das gesamte
Unternehmen, fir Unternehmensteile, fir jeden Staat. Man muss wissen,
welche Bereiche gefahrdet sind und wie man diese schiitzen kénnte«, so
Leopold. Diese Bedrohungsszenarien missen dann bei der Konzeption und
Entwicklung eines Systems entsprechend bertcksichtigt werden. Dazu
werden zahlreiche Hilfsmittel und neue Verfahren entwickelt - von Stan-
dards bei der Programmierung (iber den gezielten Einsatz digitaler Identi-
tdten bis hin zu neuen Architekturen von IT-Systemen (etwa verteiltem
Speichern und Rechnen). Ein eigenes Kapitel ist der Einsatz von innovativen
Verschlisselungsmethoden (siehe Seite 122) und von Quantentechnologien
zur sicheren Kommunikation (siehe Seite 130). Uberdies konnen Systeme
modelliert und getestet werden, noch bevor sie realisiert werden - »ahn-
lich wie es ein Architekt macht, bevorereinen Turm baut«, so Leopold.

Nach dieser Systemdesignphase setzt man die jeweils notwendigen
SchutzmaRnahmen ein. Darunter fallen etwa die auch Computerlaien
bekannte Virenscanner oder Firewalls,aberauch das sogenannte »Security
Information and Event Management« (sIEm), also Systeme, die automatisch
und blitzschnell nach allerlei (bekannter) Malware und Fehlfunktionen von
IT-Systemen suchen - und im Fall des Falles Alarm schlagen. Allerdings: Eine
zentrale Erkenntnis der Computerwissenschaften lautet: Man kann niemals
absolutsichersein undsich zu 100 Prozentvor allen méglichen Bedrohun-
gen schitzen.Schlussendlich bleibt es eine Frage der wirtschaftlichen
Risikobeurteilung.
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Research for More Cybersecurity

Developing cyberproof 1T systems, research goes in search of im-
proved technologies. “However, this is not only about technology but
also about social and economic issues, about processes and laws,
training and usability,” emphasizes Helmut Leopold, security expert
at the ArT Austrian Institute of Technology. A tour de force of state-of-
the-art security research—selected topics of which are looked into in
more detail in the following chapters.

“Security aspects have to be taken into account and integrated from
the very outset, particularly in the case of more complex systems so
as to be efficient,” is the credo of Helmut Leopold, Head of Center for
Digital Safety & Security at the AIT. In technical jargon, this approach
is referred to as “security by design.” The first step is a thorough risk
analysis. “A threat scenario has to be figured out for each individual
case—for each company;, for each state, for each person. One needs to
know what areas are at risk and how they could be protected,” Leopold
points out. These threat scenarios are subsequently to be taken into
consideration in the conception and development of a system. To this
end, numerous tools and new methods are devised—from program-
ming standards to the systematic use of digital identities to new
architectures of 1T systems (such as distributed computing). Another
matter are innovative encryption techniques (see pages 123) and
quantum technologies for secure communication (see pages 131).
Moreover, systems can be modeled and put to the test even before they
are realized—*“similar to what an architect does before he builds a
tower,” Leopold says.

After this system design phase, the necessary protective mea-
sures are used. These include, for example, virus scanners or firewalls
as well as so-called “security information and event management”
(siEm), i.e, systems looking for all kinds of (known) malware and
malfunctions in 1T systems automatically and at cyberspeed—and
sounding the alarm in emergency situations. However: according to a
central insight of computer sciences, one can never be absolutely sure
safe and 100 percent protected from all sorts of threats. Ultimately, it
remains a matter of economic risk assessment.

Active protection and identification of anomalies

However, such systems have their limits. “No doubt the fight
against known threats is and will continue to be crucial, but this alone
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Aktiver Schutz und Erkennung von Anomalien

Solche Systeme stofen jedoch an ihre Grenzen.»Der Kampf gegen
bekannte Bedrohungenistund bleibt nattrlich wichtig, aber das reicht bei
Weitem nicht mehraus, erlautert Leopold. Denn zum einen kénnen niemals
alle Sicherheitsliicken von Systemen bekannt sein; so sind etwa Software-
fehler unvermeidlich, dievon Angreifern ausgenutzt werden kénnen. Zum
anderen wird die Bedrohungslandschaft zunehmend undbersichtlich, und
dasunteranderem deshalb, weil die Angreiferimmer sorgfdltiger ausge-
kligelte Waffen einsetzen und zu»advanced persistent threats« (ApTs)
bindeln, diean mehreren Stellen gleichzeitig angreifen und lange Zeit
unbemerktin IT-Systemen bleiben kénnen, um Systemschwdchen fir
zukinftige Angriffe zu identifizieren. Um diese zu erkennen, missen vollig
neue Wege beschritten werden. Eine Hauptforschungsrichtung sind hier
Systeme, die automatisch Anomalien erkennen -also Abweichungen von
Systemzustdnden, die als»normal« gelten (siehe Seite 138). »Wenn eszum
Beispiel noch nievorgekommen ist, dass auf eine bestimmte 1p-Adresse
zugegriffen wurde, dann sollte dies automatisch vom System erkannt
werden«, nennt Leopold ein einfaches Beispiel. Dann kann man sich um-
gehend aufdie Suche nach der Ursache fiirdie Anomalie machen. Zudem
versucht man, dem Verursacher der Cyberattacke auf die Spurzu kommen -
dies nennt man in der Fachsprache »Attribution«, Zuschreibung. Wenn das
auch schwierigist, gibt es doch Fortschritte: So gelingt es beispielsweise
immer besser, sogar in verteilten Datenbanken, wie etwa in Blockchains,
Zusammenhdnge zu finden (siehe Seite 144).

Damitsolche Maknahmen greifen kdnnen, missen IT-Systeme mit
Sensoren ausgestattetsein, die relevante Informationen sammeln -so
wie etwa Virenscanner standig E-Mails untersuchen. Dieser Ansatz berihrt
eine gesellschaftlich und juristisch hdchst relevante Problematik, namlich
die des Schutzes der Privatheit und vor Uberwachung. Durch entspre-
chende Gestaltung von IT-Systemen kénnen Anforderungen des Daten-
schutzesvonvornhereinimplementiert werden (»Privacy by Design«).

Der Mensch als Sicherheitsrisiko

Ein Systemist bekanntlich nurso sicher wie sein schwdchstes
Glied -und das schwdchste Glied istin vielen Fallen der Mensch, der mit
IT-Systemen arbeitet. Fehler konnen dabei auf vielen Ebenen passieren. Das
beginnt beim Umgang mit Passwortern und reicht bis zur Aufmerksamkeit,
die man E-Mails im Posteingang schenkt; infizierte E-Mails, die unbedacht
geoffnet werden, sind unverdndert das haufigste Einfallstor fur Cyber-
angriffe.»Security ist nicht nur ein Expertenthema, sondern auch jeder
und jede Benutzerln - als Privatperson als auch als Mitarbeiterin in Unter-
nehmen - hat eine Verantwortungg, betont Leopold. Jeder Einzelne
musse beispielsweise Uberlegen, wie er seinen Facebook-Account einrich-
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is by no means sufficient any longer,” Leopold explains. On the one
hand, one can never know all security gaps in systems; software flaws,
for example, which attackers can take advantage of, are unavoidable.
On the other hand, the threat landscape is becoming increasingly
confusing, among other things because attackers have come to employ
more and more carefully thought-out weapons, bundling them to
create advanced persistent threats (APTs) capable of attacking from
several directions simultaneously and of making trouble in IT systems
while remaining undetected for extensive periods of time to identify
system weaknesses for future attacks. In order to identify them, entire-
ly new paths have to be cut out. Amain domain of research encom-
passes systems recognizing anomalies automatically—i.e, deviations
from system states considered normal (see pages 139). “If it has never
happened before that the computer tries to connect to a specific 1p
address, the system should detect it,” Leopold gives a plain example.
Then one will be forced to immediately identify the cause of this
anomaly. Moreover, attempts are made to track down those having
caused the cyberattack—which is called “attribution” in expert
jargon. Although this is difficult, progress has indeed been made: for
example, it has gradually become easier to identify connections even
in encrypted databases, such as in blockchains (see pages 145).

For such measures to be effective, IT systems have to be equipped
with sensors collecting relevant information—such as virus scanners
constantly checking e-mails. This method touches a set of problems
that are highly relevant from the perspectives of society and law,
namely those of the protection of privacy and against surveillance.
Through an appropriate design of 1T systems, data protection require-
ments can be implemented from the very beginning (“privacy by
design”).

Humans as a security risk

Asiswell known, a system is only as strong as its weakest
link—and in many cases this link is a human working with 1T systems.
Mistakes can happen on multiple levels, ranging from the handling
of passwords to the attention paid to e-mails arriving in one’s inbox;
infected e-mails opened carelessly continue to be the most frequent
door for cyberattackers. “Security is not a theme limited to experts,
everyone is responsible,” Leopold underlines. For example, every
individual has to find out how to create a Facebook account in such
a way that it cannot be abused or when to use strange usB sticks
carelessly. It is also important that companies remind their employees
of behaving properly. Organizational measures and the definition of
operational processes are equally relevant—such as who is authorized
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tet,damit dieser nicht missbraucht werden kann, und wann man fremde
usB-Sticks unbekimmertverwendet. Wichtigist auch, Mitarbeiterinnen auf
einrichtiges Verhalten aufmerksam zu machen. Nicht weniger bedeutsam
sind organisatorische Mallnahmen und die Definition von Betriebsprozes-
sen -etwawer welche Berechtigungen zum Zugriff auf Daten hat, werim
Fall eines Problems wen informieren muss, wie die Ubergabe an die nachste
Schicht funktioniert, wie Wartungsprozesse durchgefihrt werden, usw.

Sowohl Abldufe und Prozesse als auch das Verhalten von Menschen
kénnenin sogenannten Cyberranges getestet und trainiert werden. Darin
werden alle wichtigen Aspekte eines konkreten Systems simuliert, sodass
Auswirkungen bestimmter Handlungen unmittelbar ausprobiert und
Malknahmen bei Cyberangriffen getibt werden kénnen. In die Gestaltung
von Cyberranges flieRt aktuell viel Forschungsaufwand (siehe Seite 148).
Solche Planspiele werden beispielsweise flir Ubungen von Betreibern
kritischer Infrastruktur und Behorden eingesetzt, um die Cyberskills aller
Beteiligten zu trainieren, die Zusammenarbeit verschiedener Akteure zu
verbessern oder Abldufe zu optimieren.Immer mehr Unternehmen nutzen
diese Moglichkeit, so Leopold.»Denn man kann Sicherheit nicht als Produkt
kaufen. Sicherheit muss jedes Unternehmen fiir sich lernen .«

Schutz kritischer Infrastrukturen

Einzentrales Forschungsthemaim Bereich der Cybersecurity ist
- nicht nuram AIT - der Schutz sogenannter »kritischer Infrastrukturen«. Das
sind Einrichtungen, die wichtig fir das staatliche Gemeinwesen sind und
deren Ausfall Versorgungsengpdsse, Beeintrdchtigungen der nationalen
und 6ffentlichen Sicherheit oder der staatlichen Stabilitat mit sich bringen
kann - etwaim Bereich der Wasser- Energie- oder Lebensmittelversorgung,
aberauch des Gesundheits-, Verkehrs-und Finanzwesens, der 6ffentlichen
Verwaltung oder der Kommunikationssysteme. Diese Infrastrukturen sind
meist sogenannte cyberphysische Systeme, die auf dem Zusammenwir-
kenvon physischen Einrichtungen und 1T-Systemen beruhen. Daher st ihr
Schutz besonders wichtig und aufwendig - was groRe Forschungsanstren-
gungen nach sich zieht (siehe Seite 152).

Einzentrales Instrument fir den Schutz kritischer Infrastrukturen sind
Lagebilder, dievon den zustdndigen Behorden erstellt werden. Diese
beinhalten alle relevanten Informationen Giber den Zustand von Infrastruk-
turen, diezum Teil von den Behorden selbst erhoben werden und zum Teil
von Meldungen der Infrastrukturbetreiber stammen. Erfasst wird in einem
Lagebild etwa, welche Bedrohungen und welche Schadsoftware gerade
aktuell sind, wer von welchen Vorfallen wie stark betroffenist und welche
Folgen ein Vorfall haben konnte, um daraus weitere Mallnahmen abzulei-
ten -etwawerim Krisenfall wen informieren sollte, welche Abwehrmalnah-
men sinnvoll sind oder ob noch nicht betroffene Organisationen praventiv
tatig werden konnen oder sollen.»Dafiir braucht man einen umfassenden
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to access which data, who has to be informed in the case of a problem,
how the system is handed over to
the next shift, how maintenance processes are dealt with, etc.

Both procedures or processes and human behavior can be tested
and trained in so-called “cyberranges.” They simulate all relevant
aspects of a concrete system so that the consequences of certain
actions can immediately be tried out and measures against cyberat-
tacks can be put to the test. Currently, a lot of research goes into the
design of these cyberranges (see pages 149). Such simulation games
are used, for example, by operators of critical infrastructures and
government agencies so as to train the cyberskills of all stakeholders,
improve the collaboration of various players, or optimize processes.
According to Leopold, more and more companies make use of this
possibility. “For one cannot buy security like a product. Security is
something each company or organization has to learn individually.”

Safeguarding critical infrastructures

The protection of so-called “critical infrastructures” is a central
research topic in the sphere of cybersecurity in general, not only at the
AIT. Critical infrastructures are vital facilities for governmental or
communal entities, and their breakdown can cause supply shortfalls,
interfere with national and public security, or jeopardize governmen-
tal stability—in areas like water, energy, or food supply, healthcare,
traffic, finance, public administration, or communications. Most of the
time, these infrastructures are so-called cyberphysical systems based
on the interaction of physical facilities and 1T systems. Their protec-
tion is thus particularly demanding—and requires an enormous
research effort (see pages 153).

Central instruments for the protection of critical infrastructures
are situation reports compiled by the governmental agencies in charge.
These reports contain all relevant information on the state of infra-
structures—information partly gathered by the agencies themselves
and partly deriving from reports filed by the operators of infrastruc-
tures. For instance, situation reports register what threats and types of
malware are prevalent at the moment, who is affected by which
incidents and to what extent, and what consequences an incident
could have so that further measures can be deduced from it—such as
who has to inform whom in an emergency, what defense measures
make sense, or if organizations not yet afflicted could or should
undertake preventive steps. “This requires a comprehensive exchange
of information, which of course must be determined by clear rules and
can only be carried out in a space of mutual trust,” Leopold says. The
central research problem in this respect: how should information from
cyberspace be systematized and presented so that policymakers can
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Austausch von Informationen, der natdrlich durch klare Regeln bestimmt
werden muss und auch nurin einem Raum des gegenseitigen Vertrauens
durchgefuhrt werden kann, so Leopold. Die hier zentrale Forschungsfrage:
Wie bereitet man Informationen aus dem Cyberraum so auf, dass
Entscheidungstrageraufihrer Basis sinnvoll Entscheidungen treffen
kénnen, Datenschutzaspekte berlcksichtigt werden und Missbrauch
ausgeschlossen werden kann?

Internationale Kooperation

Ein weithin ungeldstes Problem ist die internationale Kooperationin
Sachen Cybersecurity. Sie hat mehrere Dimensionen. »Frither war nur
Krieg international, heuteistdasauch Verbrechen« meint Leopold. Daher
sindauch im Kampf gegen Cyberkriminalitdtinternationale Kooperation
und grenziberschreitender Informationsaustausch zwischen Behérden
notwendig - etwas, dasin der eu bereits existiert. Ein anderer nicht weniger
wichtiger Aspekt hangt mitdeninternational verschrankten Lieferketten
zusammen. Ein Automobilhersteller etwa bezieht Zehntausende Einzelteile
von Tausenden Zulieferern, die ihrerseits wieder zahlreiche Sublieferanten
haben.Ohneinternationale Standards und Regeln,an diesich alleentlang
der Supply Chain halten, sind cybersichere Produkte kaum denkbar.
Leopold:»Das beschdftigt derzeit das gesamte globale Zuliefersystem «

»Wir brauchen ein Minimumset von Regeln und Vereinbarungen sowie
internationale Standards fur Hersteller, fir Prozesse, fir Risikomanagement,
furden Betrieb von Systemen usw, denen alle vertrauen kdnnen, sagt
Leopold. Nachsatz:»Anders gehtdas nicht - sonst haben wir weiterhin ein
Wirrwarrwie heute« Dieser Aspekt stand auch bei der heurigen»Vienna
Cyber Security Week«im Zentrum, die vom AIT und der Wirtschaftskammer
Osterreichim Marz veranstaltet wurde und zu der rund 700 Teilnehmer aus
rund 7o Landern anreisten. Diskutiert wurden beispielsweise vertrauens-
bildende Malknahmen innerhalb der osze oder der Eu, die zu effektiven
Mechanismen fiihren sollen, mit denen die Sicherheitslage global verbes-
sert werden kann. Einedervorgebrachten Visionenist etwa, dass ein Auto
erstdannverkauft werden darf, wenn es - analog dem heutigen ce-Zeichen,
daseine gewisse Betriebssicherheit garantiert - eine Art Cybersecurity-
Pickerl hat. Nachsatz:»Das kostet natirlich Geld, aber so etwas benttigen
wirdringend,um in der globalen Vernetzung und Daten-bestimmten Welt
von morgen unsere IT-Systeme sicher und unbedenklich verwenden zu
konnen«, betont Leopold. x
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rely on it for meaningful decisions, privacy aspects are taken into
account and abuse can be ruled out?

International cooperation

A multidimensional problem largely unsolved is international
cooperation in matters of cybersecurity. “Formerly, only war was
international, today this also holds true for crime,” Leopold remarks.
This is why international cooperation and a cross-border exchange of
information among authorities is an absolute necessity—something
that already exists in the Eu. Another aspect, no less important, has to
do with internationally entwined supply chains. A car manufacturer,
for example, receives tens of thousands of separate parts from thou-
sands of suppliers, who in turn work with countless subcontractors.
Without international standards and rules generally obeyed along
the supply chain, cybersecure products are hardly thinkable. Leopold:
“This presently preoccupies the entire global supply system.”

“We need a minimal set of rules and agreements and international
standards for manufacturers, for processes, for risk management,
for the operation of systems, etc. in which all of us can trust,” Leopold
says, adding: “This is the only feasible way—otherwise today’s im-
broglio will be prolonged.” This aspect was also in the focus of this
year’s “Vienna Cyber Security Week,” which was organized by the
AIT and the Austrian Economic Chamber in March, and which was
attended by some 700 participants from about 70 countries. They
discussed, among other things, confidence-building measures within
the osce and the eu that should lead to effective mechanisms through
which the security situation can be improved on a global level. One of
the visions suggested was that a car can only be sold if a certain level
of operational security is guaranteed, i.e, if it comes with a kind of
cybersecurity label, similar to the ck certification mark. “Of course,
that costs money, but we urgently need something like that to be able
to use our IT systems safely in the global networking and data-driven
world of tomorrowy,” Leopold emphasizes. x
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Gut verschlusselt

Die Verschliisselung von Daten gilt als eine der wichtigsten MaBnahmen,
umderen Sicherheit zu gewdhrleisten. Die herkdmmlichen Verfahren
funktionieren zwar im heutigen Internet sehr gut, doch zunehmende
Vernetzung, Cloud Computing und das Internet der Dinge bringen neue
Herausforderungen mit sich und erfordern neue Verschliisselungsmetho-
den. Uberdies bedrohen die kiinftigen Quantencomputer die Zuverlissig-
keit heutiger Verschliisselungsverfahren.

Die Erfindung der Schriftveranderte den Lauf der Menschheitsgeschichte.
Plotzlich wurden Gedanken teilbar,auch ohne dass zwei Kommunikations-
partner einander personlich kennen und treffen mussten. Das schiirte
schonvorJahrtausenden Sorgen, dass Nachrichten in unbefugte Hande
gelangen kdnnten, und man machte sich auf die Suche nach Verfahren,um
daszuverhindern. Das war die Geburtsstunde zum einen der Steganografie
(dem Verbergen von Kommunikationskandlen) und zum anderen der
Kryptografie (dem Verschlisseln von Texten, das verhindert, dass ein
unbefugter Dritter die Bedeutungeiner Nachrichterfassen kann).

Schonvor rund 5oo0 Jahren haben die alten Agypter manche Texte -
etwa solche mitkosmologischen Inhalten - in einer Schrift verfasst, die
nichtallgemein verstandlich war. Bekanntist auch, dass sich Gaius lulius
Caesarinseiner militdrischen Korrespondenz einer Verschlisselung
bediente: Erverwendete dafirein simples Verfahren, Buchstaben syste-
matisch gegeneinander auszutauschen (konkret: eine Verschiebung des
Alphabets um drei Buchstaben). Schon bei dieser friihen Form der Krypto-
grafiewardie Verfigung tiber den Schlissel entscheidend, man musste den
Algorithmus kennen, der die betreffende Nachricht zu dechiffrieren erlaubt.
DasAustauschenvon Buchstaben oder Buchstabengruppen nach gewissen
Regeln blieb (neben dem Erfinden geheimer Schriften) lange Zeitin der
europdischen Geschichte das Malk der Dinge - so etwa auch beiderim
Zweiten Weltkrieg vom Deutschen Reich eingesetzten ENIGMA-Maschine
(diesowohlvom polnischenalsauch vom britischen Geheimdienst geknackt
wurde).

Diese herkdmmlichen Methoden sind allerdings heute veraltet und
unsicher:Durch die groRe Rechenleistung moderner Computer sind sie
allesamt problemlos dechiffrierbar (@uch wenn manche Handschriften wie
etwadas mittelalterliche Voynich-Manuskript bis heute nicht lesbar sind -
was bei manchen Forschern Zweifel ndhrt, ob die Geheimschrift iberhaupt
sinnvolle Informationen enthdlt). Heute werden nicht mehr ganze Buchsta-
ben oder Zeichen durch andere ersetzt, sondern Bits (also Teile von Zeichen).
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Well-Encrypted

Data encryption is considered to be one of the most important
measures to warrant data security. Conventional methods serve their
purpose fine on today’s Internet, but increased interconnectedness,
cloud computing, and the Internet of things bring on new challenges
and require new encryption techniques. Also, the quantum comput-
ers of the future threaten the sheer reliability of today’s encryption
methods.

The invention of writing changed the course of human history. All of a
sudden, thoughts could be shared without two communication
partners having to know each other and meet in person. Already
thousands of years ago, this stoked fears that messages might fall into
unauthorized hands, and people started looking for ways to prevent
this. It was the birth of both steganography (the hiding of communica-
tion channels) and cryptography (the encoding of text to prevent unau-
thorized third parties from grasping the meaning of a message).

Already about 5000 years ago, the ancient Egyptians wrote down
certain texts—for example, those containing cosmological contents—
in a script that was not generally decipherable. It is also known that
Julius Caesar used encryption in his military correspondence: he relied
on a simple method of systematically switching letters (specifically, a
shift of three in the alphabet). Even in this early form of cryptography,
having the key was crucial; one had to know the algorithm that would
allow deciphering the message. Switching individual letters or groups
of letters with one another according to certain rules remained the
yardstick of encryption for along time in European history—as was
the case with the ENIGMA machine used by the German Reich in World
War 11 (which was cracked by both Polish and British secret services).

These conventional methods are, however, outdated and unsafe
today: given the great computing power of modern computers, they
are all easily decipherable (even if some manuscripts, such as the
medieval Voynich manuscript, have remained illegible until today—
which has raised doubts among scholars whether the cipher contains
any meaningful information at all). Today, it is no longer whole letters
or characters that are replaced with others, but bits (i.e, parts of
characters). If the rules of such exchange are made sufficiently compli-
cated—that is, if the key is long enough—such encryption systems
cannot be cracked within any reasonable period of time.
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Wenn man die Austauschregeln hinreichend kompliziert gestaltet - wenn
alsoderSchlissel lang genugist -, sind solche Verschlisselungssystemein
verninftiger Zeit nicht zu knacken.

Symmetrische und asymmetrische Verfahren

Gebrduchlich sind zwei grundlegende Kryptografiesysteme: Bei
nsymmetrischen«Systemen haben alle Beteiligten denselben Schlissel,
dersowohl firdie Ver-alsauch firdie Entschlisselung eingesetzt wird.
Derentscheidende Punktist,dass die Schlissel tiber einen sicheren Weg
ausgetauscht werden mussen. 1976 wurde erstmals das Konzept flr eine
»asymmetrische«Verschliisselung publiziert, das dieses Problem umgeht.
Dieldeedahinterist, ein Paarzusammenpassender Schlissel zu verwenden:
Zum Verschlusseln dient ein »6ffentlicher« Schltssel, den alle kennen; zum
Entschlisselnist hingegen ein»privater« Schlissel notwendig. Diese beiden
Schlisselsind durch mathematische Verfahren miteinander verknipft: Aus
dem privaten Schltssel kann man relativ einfach den éffentlichen Schliissel
berechnen-indieandere Richtung geht dasaber nurextrem schwer.
Gebrduchlich dafrist beispielsweise die Multiplikation groRer Primzahlen:
Dieser Schrittisteinfach berechenbar - die Umkehrung, also die Zerlegung
in Primfaktoren, dauert hingegen bei groen Zahlen sehr, sehrlang und ist
daherinvernunftiger Zeit nicht méglich; selbst heutige Supercomputer
benotigen dafirjahrtausende. Ein anderes weitverbreitetes schwieriges
Rechenverfahren zur Schlisselberechnung nennt sich »diskreter Loga-
rithmus.

Das heutige Internet basiert sehrstark auf dieserasymmetrischen
Verschlisselung. »Man weiR heute sehr genau, wie man einen sicheren
Kanal aufbaut-wie zum Beispiel im Internet eine https-Verbindung. Die
Kryptografie funktioniert momentan perfekt, um zum Beispiel Internet-
banking abzuwickeln«, kommentiert Thomas Lortnser, Verschlisselungs-
experteam AIT Austrian Institute of Technology. Allerdings: »Diese Krypto-
grafieverfahren wurden fur Punkt-zu-Punkt-Verbindungen gebaut. Sie
lassensich nicht mehreinfach auf die neuen Formen des Einsatzes von
Informationstechnologien anwenden: auf Cloud Computing, das Internet
derDinge und dieimmer stdrkere Vernetzung«

Kommunikation findet nicht mehrzwischen zwei definierten Punkten
statt, sondernwird in der Cloud geteilt - der Mehrwert wird zunehmend
durch dasTeilen von Daten und die Kollaboration vieler Beteiligter erzielt.
Daftirwerden auch Daten vonimmer mehr miteinander vernetzten Gerdten
genutzt. Dadie Services heute Uiber das Internet laufen, ist die Angriffs-
flache groRer. »Man kann zwarimmer den sicheren Kanal anwenden, aber
das hilft nicht mehr, weil die Daten in der Cloud fur die Provider einsichtig
sind - und damit potenziell auch fir jeden Eindringling «
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Symmetric and asymmetric methods

There are two basic cryptographic systems that are common: in
“symmetric” systems, all participants have the same key, which is used
for both encryption and decryption. The crucial point is that the keys
must be passed on in a secure way. The concept for “asymmetric”
encryption, which circumvents this problem, was first published in
1976. The idea behind it is to use a pair of matching keys: a “public” key,
which is known to everyone, is used for encryption; for decryption,
however, a “private” key is needed. Those two keys are linked by
mathematical procedures: it is relatively easy to calculate the public
key from the private key—but extremely difficult to go the opposite
direction. One common procedure, for example, is multiplication of
large prime numbers: this step is easily calculable—the inverse
process, i.e, the factoring into prime numbers, takes very, very long for
large numbers and therefore is not feasible within a reasonable period
of time; even today’s supercomputers need thousands of years for this.
Another widely used intricate method for key computation is called
“discrete logarithm.”

Today’s Internet is based on such asymmetric encryption. “We
know exactly how to set up a secure channel today—like an https
connection on the Internet. Cryptography works perfectly at the
moment, for example to operate Internet banking,” says Thomas
Loruinser, encryption expert at the AT Austrian Institute of Technology.
However, “these cryptographic procedures were built for point-to-point
connections. They can no longer be applied to the new ways of deploy-
ing information technologies: cloud computing, the Internet of things,
and ever-increasing interconnectedness.”

Communication no longer takes place between two defined
points but is shared in the cloud—with surplus value being increasing-
ly generated through data sharing and multi-party collaboration. This
also involves the use of data from growing numbers of networked
devices. With services being run over the Internet, the number of
points of attack increases. “You can always use the secure channel,
but that doesn’t help any longer because the data in the cloud is visible
to providers—and hence potentially also to any intruder.”

Surplus value through dynamic data sharing

The crucial questions are: How to keep control over one’s data?
And how can you restore end-to-end security when data is stored and
processed on foreign servers? “There is still no satisfactory solution for
this today,” says Lortinser. But there are plenty of ideas. “We are trying
to understand how cryptography must be modified to integrate it with
these new systems and support new areas of application.” The central
problem is how to keep data encrypted in the cloud but still be able to
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Mehrwert durch dynamisches Teilen von Daten
Die entscheidenden Fragen lauten: Wie kann man die Kontrolle iber seine
Daten behalten? Und wie kann man wieder Ende-zu-Ende-Sicherheit
herstellen,wenn Daten auf fremden Servern gespeichert und prozessiert
werden?»Daflr gibt es heute noch keine zufriedenstellende Losungg, so
Lortinser.Man hataber bereits viele Ideen.»Wir versuchen zu verstehen,
wie man die Kryptografie verandern muss, umsie in diese neuen Systeme
einzubauen unddie neuen Anwendungsfelder zu unterstitzen« Das
zentrale Problem sei, die Daten in der Cloud verschlisselt zu halten, aber
trotzdem kollaborativ zu arbeiten. »Heute will man mit oder auf verschlis-
selten Daten rechnen.«Das wird etwa mit einer Methode namens »proxy
re-encryption« moglich.»Damit kann man die Daten in der Cloud umschlis-
seln, ohne dass man sie auspackt-zum Beispiel auf den Schlissel eines
Partners,an den man Daten weitergeben will, ohne dass die Cloud jemals
die Klardaten gesehen hat, erldutert Lordnser.

Eineandere Methode beruhtauf der Dezentralisierung der Daten:
Wenn man Daten in mehrere Teile aufteilt, sodass die einzelnen Teile keine
Information enthalten, und die Teile auf verschiedene Server verteilt ablegt,
bekommt man Sicherheit, ohne dass man einen expliziten Schltssel hat.
»Und man kann damit rechnen«, so Lorinser -das nennt man»multi-party
computation«. So interessieren oft zum Beispiel nicht die einzelnen Daten-
punkte von Messungen, sondern nur einzelne statistische GroRen Gber eine
gewisse Zeit oderauch aggregierte Werte. Dafur konnen zum Beispiel die
Fragmente, die auf einzelnen Servern liegen, addiert werden, ibermittelt
wird nurdas Ergebnis der lokalen Berechnung - und aus diesem kann man
dieurspringlichen Daten nichtrekonstruieren.»Man mochte durch solche
Verfahren der sogenannten homomorphen Verschlisselung davon weg-
kommen, dass man alle Daten offenlegen muss,aber doch Teile der Daten
oder Statistiken Uber die Daten zeigen kann.« Solche Verfahren konnen
auch die Privatheit von Daten verbessern. Ein Beispiel: Wenn es etwa darum
geht, Daten eines Schrittzdhlers am Handy an die Krankenversicherung zu
ubermitteln, so reicht fir diesen Zweck die Offenlegung einer Monatssum-
me -die tdglich zurtickgelegten Strecken,aus denen man Rickschlisse auf
viele Faktoren des Privatlebens ziehen konnte, sind irrelevant.

Postquantenverschliisselung

Wahrend es beim dynamischen Teilen und Berechnen von verschlis-
selten Daten also Fortschritte gibt, zeichnet sicham Horizont ein anderes,
nochviel grundlegenderes Problem ab: Wann genau sich dieses Problem
stellen wird, istheute unbekannt-aberirgendwannin den ndachsten Jahr-
zehnten werden Quantencomputer soleistungsfahig sein, dass sieauch
abseits von Physiklaboren fir praktische Zwecke eingesetzt werden
konnen. Auf theoretischer Ebene wurden bereits einige Algorithmen fir
Quantencomputerentwickelt - etwa einer, der die Primfaktorenzerlegung
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do something with them. “Today, we want to compute with encrypted
data” This becomes possible through a method called “proxy re-
encryption,” which “allows data in the cloud to be re-encoded without
unpacking—for example, to the key of a partner to whom the data is to
be passed on without the cloud ever having seen the plain data,”
Lorunser explains.

An alternative method is based on the decentralization of data: if
data are so split up into several portions that the individual parts do
not contain any information and are stored on different servers, you
get security without data encryption. “And you can compute with
them,” says Lorinser—it is called “multi-party computation.” So, for
example, what is of interest in measurements often is not individual
data points but a statistical value over a certain period of time. The
fragments stored on any one server might be added up; what is
transmitted is only the result—from which the original data cannot be
reconstructed. “Such processes of so-called homomorphic encryption
are used to move away from having to disclose all data, but to stay able
to show parts of, or statistics about, the data.” Such methods can also
improve data privacy. One example: when it comes to transmitting
data from a smartphone step counter to a health insurance, giving a
monthly total would suffice to serve the purpose—detailed daily
distances covered, which would allow inferences to be drawn about
many factors of the person’s private life, would be irrelevant.

Post-quantum encryption

So while there is progress being made in the dynamic sharing
and calculation of encrypted data, another, more fundamental
problem is on the horizon: when exactly this problem will actually
kick in is yet unknown today—but at some point in the next decades,
quantum computers will be so powerful that they can be used for
practical purposes outside physics labs. At the theoretical level, a
number of algorithms have already been developed for quantum
computers—for example, one that takes considerably less time to do
prime factoring or solve the discrete logarithm problem. As explained
above, asymmetric encryption is based on the complex intricacy of
such mathematical methods. And with asymmetric encryption being a
central privacy technology of today’s Internet, the Internet itself is in
jeopardy. What is more: all old data secured through asymmetric
encryption in the past will then become accessible by attackers.

The answer that research has to offer is post-quantum encryp-
tion. The goal is to identify new mathematical problems that can be
used to build asymmetric cryptographic techniques that are hard to
solve for quantum computers. To be more precise: “We want to base
cryptography on a different set of mathematical problems where we
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und das Problem des diskreten Logarithmus in wesentlich kirzerer Zeit
[6sen kann. Wie oben erlautert, beruht die asymmetrische Verschlisselung
auf der Schwierigkeit solcher mathematischer Verfahren. Da dieasymmetri-
sche Verschlisselung eine zentrale Technologie des heutigen Internetsist,
istdamitauch das Internet selbstin Gefahr. Mehr noch: Auch alle alten
Daten, diein derVergangenheit perasymmetrischer Verschlisselung
gesichertwurden, werden dann fir Angreifer lesbar.

Die Antwort der Forschung darauf heillt Postquantenverschlisselung.
Dabei gehtes darum, neue mathematische Probleme zu finden, mit denen
man asymmetrische kryptografische Verfahren bauen kann, die aber
gleichzeitig fur Quantencomputer schwer zu I6sen sind. Genauer gesagt:
»Wirwollen die Kryptografie auf andere mathematische Probleme griinden,
von denenwir glauben, dass der Quantencomputer keine Beschleunigung
bringt«, so Lortinser. Ideen dafir gibt es bereits - z. B.basierend auf Verfah-
ren der Kodierungstheorie oder durch Anwendung von mathematischen
Gittermethoden. Durchgesetzt hat sich davon aber noch keine. Viele der
neuen Algorithmen wurden beim sogenannten NIsT-Wettbewerb einge-
reicht und werden nunvon Experten des us-amerikanischen National
Institute of Standards and Technology sowie der weltweiten Community auf
Herz und Nieren gepriift. Bis sich ein neuer Standard herauskristallisieren
kénnte, werden sicher noch Jahre vergehen, meint Lortinser.»Um Vertrauen
aufzubauen, missendie Verfahrenintensiv untersucht werden«Ererinnert
daran, dass bei der Faktorisierung, die heute Standard ist, seit mehrals
50Jahren versucht wurde, einen effizienten Algorithmus zu finden: Da kein
deutlich schnelleres Verfahren zur Berechnung gefunden wurde, ist man
sich bei diesem Verfahren heute relativ sicher. Ahnliches muss auch bei
Algorithmen geschehen, die dann als »quantum-safe« gelten konnen,
allerdings bleibt hier nicht so viel Zeit. In einem Punkt gibt Lortinser dabei
bereits Entwarnung: Bei digitalen Signaturen seien schon gute und prakti-
kable Losungen gefunden worden.

Eine ganzlich andere Variante, um der Bedrohung der Verschlisselung
durch kiinftige Quantencomputer zu entgehen, ist der Schritt zurtick zu
symmetrischen Verschlisselungsverfahren: Diese bleiben auchin Zeiten
des Quantencomputers sicher (wenn sie komplex genug sind). Allerdings
musste dafur das Problem der Schlisselverteilung gelost werden - und
dafir bietetsich eine andere Quantentechnologie an, die sogenannte
Quantenschlisselverteilung.

Doch auch wennschlieRlich eine Postquantenverschlisselung
etabliert worden sein sollte, gilt es noch ein weiteres Problem zu I6sen:
Selbstwenn man alle alten Systeme auf die neuen Verfahren umgestellt
hat, so muss danach auch sicher gestellt werden, dass keine alten Daten
oder Kommunikationen mehrverfiigbarsind. Und das istim Zeitalter der
Cloud eine groRe Herausforderung. x
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believe the quantum computer won’t speed things up much,” says
Lorunser. There already are ideas for this—for example, methods of
coding theory or mathematical grid methods.. However, none of them
have yet become established. Many of the new algorithms were
submitted to the so-called “NIST competition” and are now being put
through their paces by experts from the us National Institute of
Standards and Technology and the global community. It will for sure
be years before a new standard is established, says Lortinser. “To build
trust, processes must be thoroughly scrutinized.” He points out that
the factoring that is standard today has seen fifty years of trying to
find an efficient algorithm: with no significantly faster computation
method found, you can feel relatively sure about this procedure today.
Something similar must be done with algorithms so that they can be
considered “quantum-safe.” But there is one point in which Lortnser is
already able to give the all-clear: a replacement for digital signatures
has already been found.

An entirely different way of avoiding the threat that future
quantum computers pose to encryption altogether is taking a step
back to symmetric encryption methods: these remain secure even in
the age of quantum computers (provided they are complex enough).
However, this requires solving the problem of the distribution of keys
first—and here, another quantum technology is offering itself, so-
called quantum key distribution.

But even once post-quantum encryption is finally established,
another problem still remains to be solved: even if all old systems have
been adapted to the new procedures, it must be ensured that no old
data or communications are available. And that's a big challenge in the
age of the cloud. x
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Sicherheit durch Naturgesetze

Die Quantenkryptografie soll in einigen Jahren eine véllig abhorsichere
Kommunikation erméglichen. Bei der Entwicklung dieser Technologie
spielen Forscher aus Osterreich in der ersten Liga mit.

Die Welt der Quantenphysik enthdlt vieles, was man sich nur sehr schwer
vorstellen kann. Ein Prinzip ist das der Quantenverschrankung: Es besagt,
dasszwei miteinander verschrankte Teilchen die exakt gleichen Eigenschaf-
ten haben -selbst dann, wennsie sehr weit voneinander entferntsind. Eine
derKonsequenzen daraus ist nicht weniger verbliffend: Wenn man eines
derverschrdnkten Teilchen verdandert (was z. B.auch geschieht, wenn man
dessen Eigenschaften misst), wirkt sich das sofort auf das zweite Teilchen
aus.InderPhysikistdieses Phanomen - angelehntan eine Bemerkung
Albert Einsteins - als »spukhafte Fernwirkung« bekannt.

Aufdem Phdanomen der Verschrankung beruhen zum Beispiel Quan-
tencomputer, die derzeitin vielen Labors der Welt -auch in Osterreich - ent-
wickelt werden. Obwohl der Effekt schon Ende der 1960er-Jahre experimen-
tell beschrieben werden konnte, dauerte es ein wenig ldnger, bis man
vorschlug, damitauch Nachrichten sicher zu tbermitteln. Die Grundidee
dahinterist folgende: Durch die Verschrankung zweier Teilchen ldsst sich
ein Kommunikationskanal aufbauen, beidem man sofort bemerkt, wenn
jemand Unbefugter bei einer Transaktion mithdrt. Damitist die Kommuni-
kationvolligabharsicher. Uberdies istauch ein Kopieren von Nachrichten
nicht moglich, weil man ein Foton nicht klonen (kopieren) kann.

Erste wissenschaftliche Veréffentlichungen mit konkreten Ideen
wurden 1984 vorgestellt. Im Jahr 1989 folgten erste praktische Experimente,
etwa beim damaligen Computerriesen 1BM. In dieser Zeit begann sich auch
der ¢sterreichische Quantenphysiker Anton Zeilinger - heute Prasident der
Osterreichischen Akademie der Wissenschaften - mit solchen Ideen der
Quantenkommunikation zu beschaftigen. 1999 gelang es der Gruppe um
Zeilinger erstmals, mithilfe von verschrankten Fotonen Schlissel fur eine
symmetrische Kodierung auszutauschen; spdtestens 2004 war dies ber
eine Entfernung von 600 Metern zwischen dem Wiener Rathaus und der
damaligen Bank Austria-Creditanstalt méglich. Bei einer symmetrischen
Verschlisselung handelt es sich um ein Kryptografieverfahren, das de facto
nichtzu knackenist. Die Voraussetzung dafurist freilich, dass der Austausch
der Schlussel nichtabgehort wird - wofir eben, wie bewiesen werden
konnte, der guantenmechanische Effekt sorgen kann.
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Security by Law of Nature

Quantum cryptography is expected to enable totally tap-proof
communications within a couple of years from now. Researchers
from Austria are at the forefront of the development of this
technology.

The world of quantum physics contains many things that are difficult
to imagine. One principle obtaining in it is that of quantum entangle-
ment: it says that two entangled particles have exactly the same
properties—even if they are very far apart. No less astounding is one
of the consequences this has: if one of the entangled particles is
modified (which happens, for example, when measuring its properties),
it immediately affects the second particle. Based on a remark by Albert
Einstein, this phenomenon is known in physics as the “spooky
long-distance effect.”

For example, the phenomenon of entanglement also makes the
basis for quantum computers, which are currently being developed in
many laboratories around the world —including Austria. Utilizing this
effect for safe transmission of messages was first proposed at the end
of the 1960s. The basic idea behind this is as follows: by entangling two
particles, a communication channel can be established in which any
attempt of unauthorized listening in on a transaction is noticed
immediately. This makes communication completely tap-proof.
Moreover, the copying of messages is not possible either because
photons cannot be cloned (copied).

The earliest research publications with concrete ideas on how to
apply this in practice were presented in 1984. First practical experi-
ments followed in 1989, for instance, with then computer giant 1Bm. It
was also the time when Austrian quantum physicist Anton Zeilinger—
today President of the Austrian Academy of Sciences—also began to
explore ideas of quantum communication. In 1999, Zeilinger’s research
group first succeeded in using entangled photons to exchange keys for
symmetric coding; by 2004, this became possible over a distance of
600 meters. Symmetric encryption is a cryptographic process that can
de facto not be cracked, provided, of course, that the exchange of keys
itself is not eavesdropped on—which, as has been proven, can be
secured using the quantum mechanics effect.
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Verteilung von Quantenschliisseln

Dass ein derartiger Quantenschlisselaustausch mitverschrankten
Fotonen (Quantum Key Distribution/qQkp) auch auRerhalb eines Physikla-
borsin realen Kommunikationsnetzen méglich ist, konnte im Rahmen des
grolen Eu-Projekts seQoQc (Development of a Global Network for Secure
Communication based on Quantum Cryptography) gezeigt werden, in dem
ab 2004 unterder Leitung des damaligen Austrian Research Center,dem
Vorldufer desAIT, 41 Partner aus 12 Landern kooperierten. 2008 gelang es
schliellich, in einem rund 200 Kilometer langen Glasfasernetz mit mehreren
Netzknoten innerhalb Wiens vertrauliche Daten zu Ubertragen und ver-
schlisselte Telefongesprdche zu fihren, die per Quantenkryptografie
abgesichertwaren. Die Methoden werden von Wissenschaftlern stetig
weiterentwickelt. Soist es Zeilinger und seinen Kollegen im Jahr 2012 ge-
lungen, per QKD abgesicherte Daten Uber einen Laserstrahl zwischen
den kanarischen Inseln La Palma und Teneriffa (143 Kilometer) zu versenden.
Ein weiterer Meilenstein wurde im Herbst 2017 genommen: Damals fihrte
Zeilinger Uber einen chinesischen Satelliten ein durch Quantenkryptografie
gesichertes Videotelefonat mit Kollegen an der Chinesischen Akademie der
Wissenschaften in Peking.

Kleinere und billigere Gerdte

Im Prinzip funktioniert dieses Verfahren also schon seit geraumer Zeit.
Doch bis zur routinemdRigen Anwendungist es noch ein weiter Weg. Denn
die Technik dahinterist extrem aufwendig, wie Hannes Hibel, Forscheram
AITAustrian Institute of Technology, erlautert. »Wir missen einzelne
Quantenzustdnde erzeugen, manipulieren und messen. Dasistinsofern
sehrschwierig, weil diese von der Umgebung sehr leicht beeinflusst werden.
Man muss sie also sehr gutabschirmen.«Weiters missen die Eigenschaften
einzelner Fotonen gemessen werden. »Es gibt zwar heute Detektoren,
diedas miteiner Effizienz von fast 99 Prozent konnen. Das sind aber relativ
groRe Aufbauten, bei denen flissiges Helium eingesetzt wird«, so Hibel.

Bei einer Reihe von Projekten arbeiten die Forscheram AIT-so wie
Kollegen einer Handvoll anderer Organisationen und Unternehmen auf der
Welt - an Geraten, die deutlich kleiner und einfacher sind. »Wir bauen
Prototypen, welche die gleiche Funktionalitdt wie grolle Laboraufbauten
haben, aberauf einem optischen Chip integriert sind«, so Hibel. Das Ziel
sind kleine und kompakte Endgerdte, die von jedem Nutzer, der iiber einen
Glasfaseranschlussverfiigt, problemlos verwendet werden kdnnen. Damit
die Technologie tatsdchlich in der Praxis Ful§ fassen kann, spielen drei
Faktoren eine Schltsselrolle: die Robustheit, die GréRe und der Preis der
Gerdte. »Wirversuchen, die technologische Komplexitat méglichst zu
reduzieren, Standardkomponenten zu benutzen und das Ganze robust,
alsolangzeitstabil, zu gestalten« Dazu muss auch jede Menge Elektronik
und Steuersoftware entwickelt werden.
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Quantum Key Distribution

The fact that quantum key transmission by entangled photons—
Quantum Key Distribution (QkD)—is also possible in real communica-
tion networks outside a physics lab was demonstrated in a large-scale
EU project entitled seQoqQc (Development of a Global Network for
Secure Communication based on Quantum Cryptography), with
forty-one partners from twelve countries cooperating from 2004 under
the lead of the then Austrian Research Center. In 2008, it finally became
possible to transmit confidential data through an approximately
200-kilometer fiber optic network with several network nodes and to
make encrypted telephone calls secured by quantum cryptography.
The technology is constantly being further developed by scientists. In
2012, Zeilinger and his fellow scientists succeeded in sending QKD-se-
cured data via laser beam back and forth between the Canary Islands
of La Palma and Tenerife (143 kilometers). Another milestone was
reached in fall 2017, when Zeilinger made a quantum cryptography
secured video call with colleagues at the Chinese Academy of Sciences
in Beijing over a Chinese satellite.

Smaller and cheaper devices

In principle, this procedure has been up and running for quite
some time now. But there is still a long way to go for it to become a
routine application. The technology behind it is extremely complex, as
Hannes Hubel, researcher at the AT Austrian Institute of Technology,
explains. “We have to generate, manipulate and measure individual
quantum states. This is very difficult because they are highly subject
to environmental influences. So they need good shielding.” Further-
more, the properties of individual photons have to be measured. “There
are detectors available today that do this with an efficiency of almost
99 percent. However, these are relatively large setups in which you
have to work with liquid helium,” says Huibel.

Researchers at the ArT—like their colleagues in a handful of other
organizations and companies around the world—are working in a
number of projects on devices that are significantly smaller and
simpler. “We build prototypes that have the same functionality as
large 1ab setups, but are integrated on a single optical chip,” says Huibel.
The goal is small and compact devices for unproblematic use by
anybody with a fiber optic connection. In order for the technology to
gain traction in practice, three factors play a key role: robustness, size,
and device price. “We are trying to reduce technological complexity as
much as possible, use standard components and make the whole thing
robust, that is, long-term stable.” This also requires developing a lot of
electronics and control software.
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Bis das Ziel erreichtist, gilt es noch viele technologische Hirden zu
Uberwinden. Dazuzdhlen etwa durch Glasfasernetze bedingte Beschrdn-
kungen.Beideninsolchen Netzen verwendeten Wellenldngen liegt die
Effizienz der Fotonendetektoren bei nurrund zehn Prozent. Das ist mitein
Grund dafur, dass die Ubertragung von Photonen durch heutige Glasfaser-
netze nur Uber eine Distanz von 100 bis 200 Kilometern méglich ist, weil die
Lichtsignalein den Glasfasern mitzunehmender Entfernung schwdcher
werden.

Zur Uberwindung dieser Grenze werden mehrere Ansatze verfolgt, wie
Hubel erldutert. Etwa der»trusted repeater approachy, bei dem es ungefdhr
alle100Kilometer einen vertrauenswirdigen Knotenpunkt gibt, der die
Signale erneuert und dadurch quasiverstdrkt. Ein Problem dabeiist, dass
der Besitzer dieser Knoten Zugriff auf die Informationen hat. Das kénnte
freilich auch ein Vorteil dieser Methode sein, sofern der Knotenbetreiber
wirklich vertrauenswirdigist: Auf diese Art konnten Behdrden zwecks
Strafverfolgung oder zur Bekampfungvon Terrorismus Zugang zu verddchti-
gen Datenstromen erlangen. Das ist beieinem anderen Ansatz unmaglich,
der100-prozentige Abhorsicherheit garantieren wiirde: dem sogenannten
Quantenrepeater. In diesem Fall werden nicht Quantenschlissel verteilt und
verstdrkt, sondern die Verschrankungen selbst. Die Idee ist,dass an jedem
Knotenpunkterneutverschrdankte Fotonen produziert werden; wenn dies
entlang des gesamten Ubertragungswegs geschieht, sind unterm Strich die
Fotonen beim Sender und beim Empfanger miteinander verschrankt. Das
wirde ermoglichen, dass derzu Ubertragende Quantenschlissel an keinem
Punkt des Ubertragungswegesvorhandenist - und es daherauch grund-
sdtzlich keine Moglichkeit gibt, den Schlissel auf dem Weg anzugreifen. »im
Laborwurde bereits gezeigt, dass das funktionieren konnte. Der Nachteil ist
allerdings, dassdas fastsoaufwendigist wie der Bau eines Quantencompu-
ters«, meint Hibel. »Das scheitert derzeit noch an der Technologie.«

Integration in bestehende IKT-Systeme

Eineandere Idee, die verfolgt wird, um die Quantenkryptografie
praktikabel zu machen, heiltin der Fachsprache »cv-Ansatz«. Im Unter-
schied zur Messung »diskreter Variablen«(pv) mittels Einzelfotonen-
detektoren beiderherkdmmlichen QD werden dabei tibliche Fotodioden
verwendet, um kontinuierliche Variablen (cv) zu messen.»Das kann man
rechteinfach aufeinem optischen Chip integrieren«, so Hibel. Die Forscher
hoffen, durch diesen Ansatz die Endgerdte der Zukunft wesentlich kompak-
terund billiger zu machen. Uberdies bietet diese Technologie die Moglich-
keit, mehr Bits pro Lichtpuls zu ibertragen. Hibel:»Mit cv-QKD versuchen
wir, die Datenubertragungsrate um den Faktor 1000, also in den Megabit-
Bereich,zu erhdhen«Das st freilich immer noch um den Faktor 1000
niedrigerals die in heutigen IkT-Netzen gebrauchlichen Ubertragungsraten.
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To reach that goal, many technological hurdles still have to be
overcome. These include, for example, limitations inherent in fiber
optic networks themselves. With the wavelengths used in such
networks, the efficiency of photon detectors is only around ten
percent. This is one of the reasons why the transmission of photons
through today’s fiber optic networks is only possible over a distance
of 100 to 200 kilometers, because light pulses in fibers become
weaker with distance.

Several approaches are being pursued to overcome this limita-
tion, Hiubel explains. One is the “trusted repeater approach,” with a
trustworthy node approximately every 100 kilometers retransmitting,
and thus virtually amplifying, the signal. One problem here is that
the owners of these nodes have access to the information. This might,
of course, also turn out to be an advantage of the method, provided
that the node operator is really trustworthy: thus, authorities could
gain access to suspicious data flows for purposes of prosecution or
to combat terrorism. This is impossible with another approach that
would guarantee 100 percent interception security: the so-called
quantum repeater. In this case, it is not quantum keys that are distribut-
ed and amplified, but the entanglements themselves, the idea being
that entangled photons are reproduced again and again at each nodal
point; if this occurs along the entire transmission path, the result is
that the photons at the sender and the receiver are entangled. It would
allow for the quantum key to be transmitted not to be present at any
point of the transmission path—which would basically leave no
possibility to attack the key along the way. “Lab tests have already
shown that this could work. The downside, however, is that it is almost
as complex as building a quantum computer,” Hiibel says. “Currently,
this still founders on technology.”

Integration in existing 1cT systems

Another idea currently pursued to make quantum cryptography
viable is what is called the “cv approach” in tech jargon. In contrast to
the measurement of “discrete variables” (bv) by means of single-photon
detectors in conventional QkD, conventional photodiodes are used to
measure “continuous variables” (cv). “Those can be integrated on an
optical chip pretty easily,” says Hubel. Researchers hope that this
approach will make the terminal equipment of the future a lot more
compact and affordable. Also, the technology offers the possibility of
transmitting more bits per light pulse. Says Hiibel, “With cv-QkD, we
are trying to step up data transfer rates by a factor of 1000, that is, to
the megabit range.” Of course, that still is lower by a factor of 100 than
the transfer rates that are common in 1cT networks today.
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Einvélliganderer Weg, Distanzbeschrankungen durch Glasfasernetze
ganzzu umgehen, ist die Satelliten-QkD. Dabei werden, wie oben bereits
erwdhnt, die Fotonen von einem Satelliten durch die Luft zu einem Empfdn-
geram Boden tbertragen. Dass das praktisch funktioniert, wurde mitdem
Quantenvideotelefonat zwischen Wien und Peking erfolgreich demonst-
riert. Grundsdtzlich konnte man tber diesen Wegvon allen Punkten der
Erde aussicher kommunizieren,an denen eine passende Bodenstation
vorhanden ist. Allerdings kénnen wegen der wechselnden Bewolkung nicht
zu jeder Zeit Schlussel erzeugt werden. Aufgrund der Luft-und Lichtver-
schmutzungin Stadten kénnen die Bodenstationen in den meisten Fdllen
nichtdirekt beiden Sendern und Empfangern stehen, sondern etwa auf
Bergen aullerhalb der Ballungszentren - und die Daten missen erst recht
wieder lokal Uber Glasfasern weitergeleitet werden.

Aufbau einer europdischen Quantenindustrie

All diese Ideensollenin dem 2018 gestarteten groen europdischen
Quantum-Flagship-Programm weiterentwickelt werden, an dem dsterrei-
chische Forscher etwa des AT, der Universitat Innsbruck und der Akademie
der Wissenschaften -im Rahmen einer Reihe unterschiedlichster Projekte
beteiligt sind. Parallel dazu plant die Europdische Weltraumagentur EsA
Missionen, die Quantenkommunikation auch auf europdischen Satelliten
realisieren - nachdem Chinajingstsehrvielin diesen Bereich investiert hat.

Und:Inden ndchsten Jahren soll ein europdisches Qkd-Testbed unter
der Leitung des AIT aufgebaut werden, um die Technologie alltagstauglich
und die User mitden Moglichkeiten vertraut zu machen. Auch die Einrich-
tungverschiedener realer Anwendungsfalle (etwa im Gesundheits- oder
Energiebereich)ist geplant. Ebenso gezeigt werden soll, dass die Quanten-
kryptografie nahtlosin bisherige Systeme integriert werden kann. Zudem
soll dadurch mittelfristig die Entwicklung eines Marktes fur diese
Technologiein Europa - inklusive eines ganzen Okosystems europaischer
Hersteller, Lieferanten, Verkdufer usw. —angestoRRen werden. »Derzeitist es
furProduzenten schwer, in diesem Segment FuR zu fassen, weil der Markt
noch nichtdaist«, merkt Hibelan. Nachsatz:»Noch scheitert esam Preis,an
derverfigbaren Ubertragungsrate und an der Uberzeugung, dass dieses
System wirklich funktioniert und grolRe Vorzige hat.«x
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Atotally different way of circumventing the distance limitations
of fiber optic networks altogether is satellite QkD. Here, as mentioned
before, the photon-borne information is transmitted over the airto a
satellite, which then retransmits it to the desired receiver. The quan-
tum video call between Vienna and Beijing successfully demonstrated
that this works in practice. Basically, this channel would make secure
communication possible from any point on earth where a suitable
ground station is available. However, due to changes in cloud cover,
communication is not possible at all times. And due to air and light
pollution in cities, the ground stations can in most cases not be located
directly with the senders and receivers but on mountains outside
urban centers—meaning that data must again be locally retransmitted
via fiber optics.

Building a European quantum industry

All of these ideas are to be further developed in the major
European Quantum Flagship initiative which was launched in 2018
and in which Austrian researchers—for example, from the AIT, the
University of Innsbruck, and the Academy of Sciences—are involved
in a number of various projects. In parallel, the European Space Agency
ESAis planning missions to implement quantum communication on
European space satellites—an initiative that comes after China
recently made huge investments in this area.

And: in the coming years, a European QkD testbed is planned to
be setup in order to make the technology everyday useable and to
make users familiar with the possibilities it offers. It is also planned
to set up real use cases for various applications (e.g. in the health or
energy sectors). Moreover, the intention is to demonstrate that quan-
tum cryptography can be seamlessly integrated into existing systems.
In the medium term, this is expected to prime the development of a
market for this technology in Europe—including a whole ecosystem
of European manufacturers, suppliers, vendors, etc. “Right now, it’s
difficult for producers to get a footing in this segment because there’s
no market yet,” Hilbel remarks, adding: “It still is a nonstarter because
of price, available transmission rates, and a lack of confidence that
the system actually works and has great benefits.” x
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Wenn das System nicht»normal« lauft

Eine moderne Methode, um auch unbekannte Cyberangriffe erkennen zu
kénnen, ist die sogenannte Anomalieerkennung: Die Software lernt, wie
sich einIT-System normalerweise verhdlt, und schldgt Alarm, wenn es zu
unerwarteten Systemzustinden kommt.

Absolute IT-Sicherheit gibt es nicht mehr. So lautete der Sukkus einer Veran-
staltungim Rahmen der»Berlin Science Weekg, die vom AIT, dem Austrian
Institute of Technology, dem Complexity Science Hub (csH) Vienna und der
ETH ZUrichim Herbst 2018 organisiert wurde. Drastisch driickte dies Martin
Stierle (aIT) aus, der den»Krieg um die IT-Sicherheit« fir verloren erkldrte.
»Wirversagen dabei, sichere Systeme zu produzieren. Esist unmoglich.«
Sichere IT-Systeme zu schaffen, um etwa kritische Infrastruktur zu schiitzen,
mag daher ein hehres Ziel sein, istaber nur mehrein unzureichender
Ansatz, so der Konsens der Vortragenden und Diskutanten.

Im Vordergrund stehtalso die Absicherungvon IT-Systemen gegen
Angriffe von auRen. Seitvielen Jahren werden dafiir Virenscanprogramme,
Firewalls, Junkmailfilter usw. eingesetzt, die alle nach fest definierten Regeln
funktionieren und eingreifen, wennsie eine Bedrohung feststellen. Das
Prinzip dahinter nennt man Blacklisting-Ansatz: Alles, was als »bose«
bekanntist, wird auf eine Liste gesetzt - und nach diesen Elementen wird
gezielt gesucht. Dasreicht nun allerdings nicht mehraus, denn standig
tauchen bisher unbekannte Bedrohungen auf. Uberdies werden mehrere
Formen von Cyberattacken zunehmend zu sogenannten »advanced
persistent threats«(apTs) gebiindelt: Diese Angriffe sind wesentlich ziel-
gerichteter und dauern typischerweise lange an. Dabei werden hdufig
unbekannte Sicherheitslicken ausgenutzt und neue Arten von Schad-
software eingesetzt. Das wirft folgendes Problem auf: Was man nicht
kennt, kann man auch nicht finden. Daher wirken herkdmmliche Mittel
nicht mehr; mitdieser Art von Bedrohung muss folglich ganzanders um-
gegangen werden.

Esbraucheeinen Paradigmenwechsel von der reinen Prdvention zur
schnellen Reaktion auf Cyberattacken, betonte Thomas Stubbingsvon der
»Cyber Security Platform«(csp) Osterreich bei der Veranstaltung in Berlin.
»Der Ansatz, Systeme einfach nurzu sichern, ist fehlgeschlagen .« Es gehe
um eine neue Strategie:»Wir mussen das Spiel unserer Angreifer spielen,
erklarte Stubbings. Das bedeute, in Systeme zu investieren, die Attacken
sofortidentifizieren konnen und nichterst, wenn es zu spdt ist. Der strate-
gische Vorteil liege naturgemal immer auerhalb, figte er hinzu: »Der
Angreifer muss nur einmal richtigliegen, der Verteidiger die ganze Zeit.«
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When the System Won’t Function
“Normally”

A modern method by which even unknown cyberattacks can be
identified is called anomaly detection: software learns how an 1T
system behaves normally and sounds the alarm on unexpected
system conditions.

Absolute 1T security no longer exists. This was the gist of an event held
during the “Berlin Science Week,” which was organized by the Austrian
Institute of Technology (a1T), the Complexity Science Hub (csH) Vienna,
and the eTH Zurich in fall 2018. Martin Stierle of the AIT put it drastically
by declaring the “war over IT security” lost: “We fail to produce secure
systems. It is impossible.” Creating secure IT systems so as to protect,
among other things, critical infrastructures might well be a noble goal,
but has turned out an inadequate method, the speakers and panelists
agreed.

The focus was thus on how to safeguard 1T systems against
attacks from outside. For many years, we have used virus scanners,
firewalls, junk mail filters, etc, all of which function according to
firmly defined rules and step in when detecting a threat. The principle
behind this type of software is referred to as blacklisting: everything
known as “bad” is added to the list—and searches then systematically
watch out for these elements. Yet this no longer suffices, for previously
unknown threats are constantly coming out. Moreover, multiple forms
of cyberattacks are increasingly bundled to create so-called “advanced
persistent threats“ (ApTs): these attacks are much more target-oriented
and typically last for a long period of time. Frequently, they take
advantage of unidentified security gaps and use new types of mal-
ware. This poses the following problem: what is not known cannot be
found. Conventional means have therefore ceased to be effective;
consequently, this type of threat has to be coped with completely
differently.

A paradigm shift was needed, from pure prevention to a rapid
response to cyberattacks, Thomas Stubbings of the “Cyber Security
Platform” (csp) Austria emphasized at the event in Berlin. “The
approach according to which systems are simply secured has failed.”
Anew strategy was called for: “We must play the game of our attack-
ers,” Stubbings declared. This meant investing in systems capable of
identifying attacks immediately, not only when it was too late. Natu-
rally, the strategic advantage always lies outside, he added: “The
attacker has to hit the mark only once, the defender the whole time.”
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Die Methode, mitsolchen Gefahren umzugehen, nennt man Anomalie-
erkennung. Die Basis dafirist der sogenannte Whitelisting-Ansatz - derdas
genaue Gegenteil des oben genannten Blacklisting-Ansatzes ist. »Wir setzen
alles,was wir fur gut halten, auf eine Liste und gehen davon aus, dass alles,
was nichtauf dieser Liste steht, boseist«, erldutert Florian Skopik, Sicher-
heitsforscheram AIT. Die Kunst besteht nun darin, eine entsprechende
White List zu erstellen. Oder anders formuliert: Wie kann man feststellen,
was in einem IT-System »normal«ist, was also als gutes, erwartetes oder
geduldetes Verhalten anzusehenist - und wo man die Grenze zu einem
Zustand zieht, der problematisch ist.

Dazuwerden Methoden der kiinstlichen Intelligenz eingesetzt. »Wir
haben Algorithmen, die durch Beobachtung lernen, wie ein System norma-
lerweise verwendet wird, so Skopik. Das geschieht auf einer sehr tiefen
technischen Ebene, etwa beiden Logdateien, die widerspiegeln, welche
Ereignisse in einem System auftreten - ob und wann eine Verbindung
aufgebaut wird, ein Dokument abgerufen wird oder sich ein bestimmter
Benutzerauthentifiziert. Diese Ereignisse seien Ublicherweise verkettet,
erlautert Skopik und nenntein Beispiel: Der Benutzer X greift normalerweise
nie auf mehrals drei bis finf Dokumente zu, und das immer zur normalen
Geschdftszeit. »Das kann man beobachten: Durch maschinelles Lernen
kann man herausfinden, was das normale Verhalten ist. Abnormal ware es
hingegen, wenn der Benutzer Xum drei Uhrin der Frith auf einmal 100 Doku-
mente abruft.«Das muss alles extrem schnell ablaufen: »Bei einem mittel-
grolen Unternehmen gibt es 7000 bis 10.000 Events pro Sekunde «

Der PferdefuR: viele Fehlalarme

Beider Anomalieerkennungsagt man also der Software: Berichte mir
alles,wasabnormalist. Und das System antwortet: Hierist ein Ereignis
aufgetreten,dasich sonichterwartet hdtte Klingt nach einem perfekten
System. Doch:»Die Sache hat einen PferdefulR: Man bekommt so auch viele
Fehlalarme. Denn sobald etwas nur geringfiigig andersist—-wennz. B.ein
Update ausgefihrt oder ein neuer Prozess ausgerollt wurde -, hat man
schon eine Abweichung. Und man weild nicht, ob diese Abweichung gewollt
istodereinen Angriff darstellts, so Skopik. An diesem Punkt geht dann die
Arbeiterstsorichtiglos-denn hierkommtder Mensch ins Spiel: Experten
mussen jeden einzelnen Alarm evaluieren, herausfinden, was die Ursache
war, und dannentscheiden, ob es sich um ein wirkliches Problem handelt.
Zudem kommt es oft vor, dass zwei Ereignisse zwar statistisch miteinander
korrelieren, es aber trotzdem keinen kausalen Zusammenhang gibt. Auch
das mussim Zweifelsfall von Menschen entschieden werden - und zwar
rasch.

Das groRte Forschungsthemaim Zusammenhang der Anomalie-
erkennungist daherdie Entwicklung von Algorithmen, die méglichst
akkurate Alarme liefern.»Das funktioniert sehr gut bei Systemen, die
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The method of dealing with such dangers is referred to as
anomaly detection. It is based on the so-called whitelisting approach—
the exact opposite of the blacklisting approach described earlier. “We
put everything we deem good on a list and start out from the assump-
tion that everything that is not on this list is bad,” AIT security
researcher Florian Skopik explains. The trick is to compile an adequate
whitelist. Or, to put it differently: how can one define what is “normal”
inan i1t system, i.e, what can be considered good, expected, or tolerat-
ed behavior—and where do we have to draw a line to states that are
problematic.

For this, researchers resort to methods of artificial intelligence.
“We have algorithms learning through observation how a system is
normally used,” Skopik says. This happens very deep down on a
technical level, such as in log files, which mirror what events occur in
a system—if and when a connection is set up, a document is retrieved,
or a particular user authenticates him- or herself. These events are
usually linked, Skopik points out, giving an example: Normally, user X
never accesses more than three to five documents and always does so
during regular office hours. “This is what can be observed: normal
behavior can be defined through machine learning. It would be
abnormal, if user X suddenly retrieved 100 documents at three o’ clock
in the morning.” All this has to proceed extremely fast: “In a medium-
sized enterprise there are 7,000 to 10,000 events per second.”

The drawback: many false alarms

In anomaly detection, the software is thus instructed to report
everything that is abnormal. And the system responds: an event has
occurred here that I did not expect to happen the way it did. Sounds
like a perfect system. But: “The drawback is that you also get many
false alarms. For as soon as something is only a little bit different—
for example, an update is being carried out or a new process has been
started—a deviation is diagnosed. And you have no idea if this devia-
tion is something that has been intended or represents an attack,”
Skopik explains. At this point, the work proper starts—and humans
come into play: experts have to evaluate every single alarm, find out
how it has been caused, and decide then if a serious problem is
involved. It also frequently happens that two events correlate statisti-
cally, but there is nevertheless no causal connection between them.

In cases of doubt, this is another thing that has to be decided by
humans—and quickly at that.

The most important field of research in the context of anomaly
detection is therefore the development of algorithms supplying alarms
that are as accurate as possible. “This works extremely well in systems
accessed only by a limited number of users. For example, the method is
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von nurwenigen Akteuren genutzt werden. Gut einsetzbar ist die Methode
zum Beispiel bei Smart Grids und anderen komplett automatisierten Steuer-
netzen,in denen es strikte Abldufe gibt « Wo hingegen viele Menschenam
Werk sind, gibt es auch viele unerwartete Aktionen und Systemzustdnde.

Wegen des hohen Aufwandes, der getrieben werden muss, ist die
Anomalieerkennung eher fir die Groindustrie interessant und weniger fur
kleinere Unternehmen, fir die der Aufwand gréRer scheint als der Schaden,
derentstehen kénnte.Von entscheidender Bedeutung konnen diese
Systeme in Hochsicherheitsbereichen und bei kritischen Infrastrukturen
im staatsnahen Bereich sein, wo der Schaden immens hoch sein kann -
etwa bei einem kompletten Stromausfall, der, wenn erlanger andauert,
auch Menschenleben gefdhrdet. x
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suitable for smart grids and other fully automated control networks
in which processes are strictly regulated” However, where many
people are at work there also occur many unexpected actions and
system statuses.

Because of the huge input of resources required, anomaly detec-
tion is more or less only interesting for big industries rather than for
smaller enterprises, for which the costs seem higher than the damage
that might be caused. Such systems have turned out to be of vital
significance in high-security areas and critical infrastructures in spheres
close to the government, where the damage can be enormous— such as
in the case of a complete power blackout lasting for an extensive period
of time and also jeopardizing the lives of humans. x
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Forensik im Darknet

Im Rahmen des groBen Eu-Projekts TITANIUM werden Hightechmethoden
entwickelt, mit denen man Cyberkriminellen im Bereich von Krypto-
wdihrungen wie etwa Bitcoin auf die Spur kommen kann.

Das Darknet - jener Teil des Internets, in dem Nutzer ihre Identitdt mittels
spezieller Browser und Netzwerke wirksam verschleiern - gilt als Zone des
Zwielichts:Einerseits kann es, wenn 6ffentliche Debatten unterdriickt
werden, einen geschitzten Raum fir freie Meinungsdulerung bieten.
Andererseits schafftesideale Bedingungen fir schwerwiegende kriminelle
Aktivitdten, etwa fur Waffen-und Drogenhandel, Kinderpornografie und
Auftragsstraftaten. Die Aufdeckung solcher Aktivitatenist fir Polizei und
Justizeine enorme Herausforderung,

Hier setzt dasvon der Europdischen Kommission eingerichtete
Forschungsprojekt TITANIUM (Tools for the Investigation of Transactionsin
Underground Markets)an.Indem vom AITAustrian Institute of Technology
koordinierten Projekt arbeiten 15 Forschungseinrichtungen, IT-Unterneh-
men und Polizeibehtrden aus sieben europdischen Landern daran, neue
forensische Technologien zur Ermittlung und Erforschung von Cyberkrimi-
nalitdtim Darknet zu entwickeln - unterihnen sorenommierte Partner wie
Interpol oder das Karlsruher Institut fir Technologie (KIT).

Ziel desim Mai 2017 gestarteten dreijdhrigen Projekts ist die Entwick-
lung von Software zur Unterstitzung polizeilicher Ermittiungen im Darknet.
Im Zentrum steht die Abwicklung krimineller Geschafte mithilfe blockchain-
basierter Kryptowdhrungen wie etwa Bitcoin, Monero, Ethereum oder
Zcash: Erpressungen mit Ransomware (Verschlisselungstrojanern) oder
die zunehmende Marktkonzentration bei»Mining Pools«, die ab 50 Prozent
problematisch ist, weil dadurch das Risiko einer nicht mehr kontrollierbaren
Ubernahme ganzer Blockchainsysteme steigt. Die globale Verftigbarkeit
und vermeintliche Anonymitdtvirtueller Wahrungen ist ein treibender
Faktor fur verschiedenste Delikte im Bereich der Internetkriminalitdt.

Im TITANIUM-Konsortium werden neue Methoden und Software-Tools
zur Unterstitzung elementarer Ermittlungsschritte entwickelt, die es
ermoglichen sollen, gerichtsfestes Beweismaterial zu generieren: Das ist
derKernjeglicher Forensik - seiesin der Gerichtsmedizin, der Ballistik, bei
Fingerabdricken oder ebenin der Cyberwelt. Voraussetzung dafurist,
dass die Behorden ihre Vorgangsweise bei der Datenanalyse und -auswer-
tung genauestens dokumentieren,umim Sinn desin Europa etablierten
rechtsstaatlichen Prinzips eine gerichtssichere Beweisfihrungvorlegen
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Dark Net Forensics

The major Eu project TITANIUM is concerned with developing high
tech methods with which cybercriminals in the area of cryptocurren-
cies such as Bitcoin can be tracked down.

The Dark Net, that part of the Internet in which users effectively
conceal their identity by means of special browsers and networks, is
considered a twilight zone: while it may offer a protected space for
freedom of expression when public debates are suppressed, it also
creates ideal conditions for serious criminal activities such as arms
and drug trafficking, child pornography, and contract crimes. Detect-
ing such activities presents an enormous challenge for both the police
and the judiciary.

This is where the research project TITANIUM (Tools for the Investi-
gation of Transactions in Underground Markets) set up by the Europe-
an Commission comes in. Coordinated by the AIT Austrian Institute of
Technology, this project combines the efforts of fifteen research
institutions, IT companies, and police authorities from seven European
countries aimed at coming up with new forensic technologies for
investigating and researching cybercrime in the Dark Net. The partici-
pants include such renowned partners as Interpol or the Karlsruhe
Institute of Technology (KIT).

The three-year project that started in May 2017 intends to develop
new methods and software tools to support police investigations in
the Dark Net. The focus is on criminal business processes using
blockchain-based cryptocurrencies such as Bitcoin, Monero, Ethereum,
or Zcash: blackmail with ransomware (encryption Trojans) or the
increasing market concentration in “mining pools,” which is problem-
atic from 5o percent upward because this increases the risk of an
uncontrollable takeover of entire blockchain systems. The global
availability and supposed anonymity of virtual currencies is a driving
factor for a wide variety of cybercrimes.

The TITANIUM consortium is developing software to support
elementary investigation steps, which should make it possible to
generate evidence that will stand up in court. This is the core of all
forensics—be it in medicine, ballistics, in the field of fingerprints, or in
the cyberworld. The prerequisite for this is that the authorities docu-
ment their approach to data analysis and processing with the utmost
accuracy in order to be able to present evidence that is secure in court
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zukonnen. Einzweiter Schwerpunkt des Projekts liegt auf der Analyse von
Darknet-Plattformen, die furillegale Aktivitdten genutzt werden.

Das Kernstiick des Forschungsvorhabens ist ein System, das vor
einigenJahrenam AiTentwickelt wurde. Es nenntsich »GraphSense«und
ermoglichtdie Analyse von Geldflissen in Kryptowdhrungssystemen.

Im Rahmen von TITANIUM werden nicht nur Methoden und Tools ent-
wickelt, sondern gleichzeitig erforscht, wie diese unter Berticksichtigung
ethischer Grundsdtze und datenschutzrechtlicher Bestimmungen fir
forensische Zwecke eingesetzt werden. Es wurden von Anfang an vielfdltige
SchutzmaBnahmen implementiert (»Privacy by Design«), um eine angemes-
sene und rechtmdlige Datenverarbeitung zu garantieren. AuBerdem gibt es
eine klare Trennlinie zwischen involvierten Forschungsorganisationen und
mitwirkenden Strafverfolgungsbehorden bzw. kiinftigen Bedarfstragern.

Im Jdnner 2019 startete mitden»Field Labs« die erste Praxisphase des
Projekts. Mehrere Monate lang wurde die entwickelte Software von Polizei-
behordenin Osterreich, Deutschland, Finnland und Spanien getestet. Rund
60 Cybercrimeexperten wurden Uber die Entwicklungen im Rahmen des
Projektsinformiert undin den Umgang mitden neuen Programmen einge-
fuhrt.Von der polizeilichen Erprobung erhoffen sich die TITaNIUM-Partner
wertvolle Rickmeldungen zu Bedienbarkeit, Funktionalitat und Effizienz
derSoftware. Eine zweite »Field-Lab«-Phase zur Erprobung weiterer
Software ist fir Ende 2019 angesetzt. x
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in accordance with the principle of the rule of law established in
Europe. A second focus of the project is the analysis of Dark Net
platforms used for illegal activities.

The core of the research project is a system that was developed
at the arT a few years ago. This system called “GraphSense” makes it
possible to analyse flows of money in crypto currency systems.

TITANIUM not only develops methods and tools, but also explores
how they are used for forensic purposes, taking account of ethical and
privacy provisions. This is why various protective measures were
implemented from the outset (“privacy by design”) in order to ensure
appropriate and lawful data processing. There is a clear dividing line
between involved research organizations and participating law
enforcement authorities or future users.

The first practical phase of the project started in January 2019
with so-called Field Labs. The developed software was tested by police
authorities in Austria, Germany, Finland, and Spain for several months.
About sixty cybercrime experts were informed about the develop-
ments of the project and introduced to the implementation and appli-
cation of the new programs. The TITANIUM partners hope that the
police testing will provide valuable feedback on the usability, func-
tionality, and efficiency of the software. A second field lab phase for
testing further software is scheduled for the end of 2019. x
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Ubenin der Cyberrange

Simulationssysteme erméglichen ein realititsnahes Training von
MaBnahmen gegen Cyberangriffe.

Organisationen und Unternehmen stehen heute vor vielen unterschied-
lichen Herausforderungen. Durch die fortschreitende Digitalisierung und
Vernetzung werden alle Systeme zusehends komplexer, standig kommen
neue Technologien (etwa Kryptowdhrungen) zur Anwendung, und laufend
ergebensich neuerechtliche Anforderungen (etwa durch die Datenschutz-
grundverordnung, DsGVo).»Heute istimmer mehr Wissen notwendig, um
die eingesetzten Systeme zu beherrschen,und es gibt zahlreiche neue
Bedrohungen, die Organisationen herausfordern kénnen. Da muss viel
Wissen und Praxis angelernt werden«, sagt Maria Leitner, Forscherinam
AITAustrian Institute of Technology.

Viele Unternehmen und Organisationen bereiten sich auf ein breites
Spektrum von Eventualitdten vor: Sie setzen sich mit Prozessen und
Abldufen fir Entscheidungen auseinander, die getroffen werden missen,
wenn kritische Situationen eintreten. Solche Konzepte auf dem Papier
auszuarbeitenistaber etwas ganzanderes, als diese dannim Ernstfallin
die Praxis umzusetzen.»Wir wollen den Umgang mit neuen Bedrohungs-
szenarienin der Cyberrange trainieren und testen kbnnen, so Leitner. Eine
Cyberrangeisteinevirtuelle Testumgebung, in der ein reales System (z. B. ein
IT-System, eine Produktionsanlage oder ein Kraftwerk) simuliert wird und
man Abldufe und Aktionen durchspielen kann. Mit einer Cyberrange konnen
die eigenen Cyberskills - also die Fahigkeiten, mit Bedrohungen der 1T-Sicher-
heitumzugehen - ausprobiertund trainiert werden.»Man kommt oft erst
dahinter, welche Kenntnisse oder Fahigkeiten Mitarbeiter noch brauchen,
wenn man einereale Situation durchspielt«, so Leitner. Man geht Schritt fur
Schrittverschiedene Situationen durch und tberlegt, wie man die sich
stellenden Herausforderungen |6sen kann. Dadurch kann man Strukturen
und Prozesse analysieren und eruieren, welche Auswirkungen verschiedene
Handlungen und Reaktionen haben.Und: Man kann auf diese Weise iiben,
wie die Zusammenarbeit zwischen verschiedenen Beteiligten funktioniert.

Erstmals im grolRen Stil durchgespielt wurde ein solcher Bedrohungs-
fall beimvierten Planspiel des Kuratoriums Sicheres Osterreich (kso)im Jahr
2017: Dabei ging es darum, simulierte Cyberangriffe auf kritische Infrastruk-
turen zu erkennen, abzuwehren und an die zustandigen Behtrden zu mel-
den, diewiederum fur die einzelnen Organisationen relevante Handlungen
setzten. Die Experten desAiT haben dafur eine Cyberrange entwickelt, die
industrielle Steueranlagen simuliert und alle relevanten technischen und
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Practicing at the Cyberrange

Simulation systems facilitate the training of measures against
cyberattacks under conditions close to reality.

Nowadays, organizations and companies face many different chal-
lenges. Through progressing digitization and networking, no matter
what systems have become increasingly complex; constantly, novel
technologies (such as cryptocurrencies) are employed; and new legal
requirements (such as the General Data Protection Regulation, GDPR)
have to be met. “Today, more and more knowledge is needed to master
the systems in use, and there are many new threats that can challenge
organizations. Therefore a lot of knowledge and practice has to be
learned,” says Maria Leitner, researcher at the AT Austrian Institute of
Technology AIT.

Many companies and organizations prepare themselves for a
broad spectrum of eventualities: they deal with processes and proce-
dures for decisions that have to be made in order to cope with critical
situations. However, formulating such concepts on paper is entirely
different from putting them into practice in an emergency. “We want
to train and test how to tackle these new threat scenarios at the
cyberrange,” Leitner adds. A cyberrange is a virtual test environment
where a real system (e.g. an IT system, a production plant, or a power
plant) can be simulated, and where procedures and actions can be
played out. In a cyberrange you can try out and practice your cyber-
skills—abilities enabling you to cope with threats to 1T security—at a
cyberrange. “Frequently, you only realize what knowledge and
expertise your employees need to develop when you simulate a real
situation,” Leitner points out. You go through various situations step
by step and think about possibilities how to solve the challenges you
are confronted with. In this way you can analyze structures and
processes and find out what impact various actions and reactions can
have. In this way you can also put the cooperation amongst a number
of stakeholders to the test.

The case of such a threat was played through for the first time on
alarger scale during the fourth simulation game of the Kuratorium
Sicheres Osterreich (ks0) in 2017: the plan was to identify and repel
simulated cyberattacks to critical infrastructures and report them to
the competent authorities, which in turn took relevant action for the
individual organizations concerned. For this, the AIT experts devel-
oped a cyberrange, which simulates industrial control systems while
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rechtlichen Anforderungen beinhaltet. Fir den Ablauf des Planspiels wurde
ein exaktes Drehbuch mitverschiedensten Angriffsszenarien erstellt.

ZweiTage lang haben rund 200 Teilnehmerin zehn Teams eine realisti-
sche Situation durchgespielt. Gelibt wurden dabei auch Entwlrfe der ge-
planten Vorschriften wie die NIs-Richtlinie der eu (Netzwerk- und Informati-
onssicherheit) sowie die DsGvo (Datenschutzgrundverordnung). Bei der
NIs-Richtlinie sind unter anderem Meldepflichten von Betreibern wesentli-
cherDienste an die zustandigen Stellen vorgesehen, die dann ihrerseits
koordinierend und helfend tdtig werden. Ein wichtiger Aspektim Planspiel
war, dass die handelnden Personen aus den zahlreichen verschiedenen
Unternehmen und Organisationen einander kennenlernten und sich mit
organisationsiibergreifenden Kooperationsformen vertraut machten.
»Informationen auszutauschen istder beste Weg, um mitsolchen Vorfdllen
fertigzuwerden, fasst Maria Leitner zusammen.

Die Einsatzgebiete solcher Cyberranges sind sehrvielfaltig. Das AIT
entwickeltz. B.gemeinsam mit der Internationalen Atomenergiebehdrde
IAEAIM Rahmen des Projekts SIREN ein Simulationsmodell fur die Steuerung
eines kritischen Teils von Atomkraftwerken,an dem Sicherheitsiibungen
durchgefihrt werden kdnnen. Ziel des Projekts ist die Forderung des inter-
nationalen Informationsaustausches sowie eine gezielte Erarbeitung von
speziellen Weiterbildungsmafnahmen und Trainingskonzepten rund um
das Design und den Betrieb von Steuerungsanlagen in Atomkraftwerken,
um kinftigen Cyberbedrohungen effektiver entgegentreten zu kdnnen.

Einanderes aktuelles Beispiel ist das Projekt Accsa(Austrian Cyber
Crises SupportActivities), in dessen Rahmen ein System konzipiert wird, mit
dem Training und GroBubungen fur den Fall einer Cyberkrise durchgefihrt
werden kdnnen -analog zu klassischen GroRibungen im Krisen-und
Katastrophenmanagement. Fur alle relevanten Akteure werden umfang-
reiche Schulungs-, Ubungs- und Auswertekonzepte erarbeitet, die darauf
abzielen, Reaktionszeiten und Fehlerraten im Fall einer Cyberkrise zu
verringern. Die Ergebnisse des Projekts sollen nach dessen Ende ziel-
gruppenspezifisch weiterentwickelt werden und neben der Verwertung
durch die beteiligten Bedarfstrager mittelfristig auch zu neuen Geschafts-
segmenten beiden beteiligten Wirtschaftspartnern fihren. x
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considering all the relevant technological and legal requirements. A
precise script comprising diverse attack scenarios was drawn up for
this simulation game.

For two days, some 200 participants acted out a realistic situation
in ten teams. The provisions of the Eu’s NIs Directive (on network and
information security) and new data protection rules were also taken
into account. The directive obliges operators of critical infrastructures
to report incidents to the competent agencies, which in turn will take
coordinating and supporting action. An important aspect of the
simulation game was for the various players from a number of differ-
ent companies and organizations to meet and familiarize themselves
with inter-organizational forms of cooperation. “Exchanging informa-
tion is the best way to cope with such incidents,” Maria Leitner sums
up.

The application areas of such cyberranges are manifold. For
example, together with the International Atomic Energy Agency (IAEA),
the a1T, within the framework of the project SIREN, developed a
simulation model suited for holding security exercises for the control
of a critical part of nuclear power plants. Goals of the project are the
facilitation of an international exchange of information and a system-
atic development of specific abilities and training concepts regarding
the design and operation of control systems in nuclear power plants so
as to be able to counteract future cyberthreats more effectively.

Another relevant example is the project Accsa (Austrian Cyber
Crises Support Activities), in the course of which a system has been
conceived that lends itself to conducting large-scale exercises for the
case of a cybercrisis—comparable to conventional exercises for the
management of crises and catastrophes. Comprehensive training,
practice, and evaluation concepts have been developed for all relevant
stakeholders, aimed at minimizing response times and error rates in
the case of a cybercrisis. At the conclusion of the project the findings
are to be elaborated further with specific regard to the various target
groups. In addition to being used by the participating stakeholders, in
the medium term they should also lead up to new business segments
among the economic partners involved. x
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Gefdhrdete Smart Grids

Zahlreiche Forschungsprojekte versuchen, kritische Infrastrukturen
besser als bisher vor Angriffen zu schiitzen. Man setzt dabei an vielen
Punkten gleichzeitig an - und vergisst auch auf Fragen des Datenschut-
zes und der Privatsphdre der Konsumenten nicht.

Herkdmmlicherweise wurden Stromnetze im Wesentlichen nach bekann-
ten Mustern gesteuert. Sowohl die Muster des Verbrauchs-als auch die
Produktionskurve waren gut bekannt, bei erhéhtem Strombedarf wurden
zusdtzliche Kapazitaten hinzugeschaltet. Das hat sich drastisch verdndert,
seitimmer mehr Strom aus erneuerbaren Energiequellen in die Netze
eingespeist wird: Der Wind weht, wann er will, und der Ertrag von Photo-
voltaikanlagen fallt nurin den seltensten Fdllen mit Stromverbrauchs-
spitzen zusammen. Um Stromnetze nicht zu Uberlasten, missen sie we-
sentlich besserund feiner gesteuert werden als bisher -und das sollen
sogenannte Smart Grids leisten: Elektrische Verteilsysteme werden digi-
talisiert,indem sie mit Informations- und Kommunikationssystemen ge-
koppelt werden. Netze werden mit einer Reihe von Sensoren ausgestattet
(etwain Trafostationen, bei Stromeinspeisern oderin Form von Smart
Metern,d. h.intelligenten Zahlern bei den Verbrauchern), die standig Daten
Uberden Zustand der Netze (Spannung, Frequenz usw.) liefern undin den
Kontrollzentren fir die Steuerung der Netze eingesetzt werden. Je nach
Angebots-und Verbrauchslage werden Anlagen oder Speicher kurzfristig
zu-oder abgeschaltet, ebenso-wenn moglich - Verbraucher (»demand
management).

Durch die Digitalisierung sollen Stromnetze zum einen groRere Men-
genvon erneuerbaren Energien aufnehmen kénnen und - trotz groRer
Schwankungen bei der Einspeisung - zuverldssig bleiben. Zudem ldsst
sich besser beobachten, wie Infrastrukturen arbeiten. Dieser Schritt schafft
auch die technischen Voraussetzungen fr neue Geschaftsmodellein
der Elektrizitatswirtschaft wie etwa fir lokale Microgrids oder»virtuelle
Kraftwerke«.

Technisch gesehen sind Smart Grids cyberphysische Systeme. Zusatz-
liche Schnittstellen zwischen physischer (Kraftwerke, Stromnetz) und
virtueller Welt (digitale Systeme), die es bisher nicht gegeben hat, bringen
allerdings auch neue Herausforderungen mit sich. Smart Grids konnen
etwazum Ziel von Cyberattacken werden. Cyberrisiken haben unmittelbare
Auswirkungen in der physischen Welt. »Eine Cyberattacke hat das Potenzial,
die Versorgung massiv zu storen, etwa Uber-oder Unterspannung hervorzu-
rufen oder sogar ein Blackout zu bewirken«, erlautert Paul Smith, Forscher
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Smart Grids at Risk

Numerous research projects seek to improve the protection of critical
infrastructures against attacks. The problem is approached from
multiple perspectives—also taking into consideration issues of data
protection and the privacy of consumers.

Conventionally, power supply systems used to be operated according
to known patterns. Both the consumption and production curve
patterns were well known and additional capacities were added in
case of increased electricity demand. This has changed drastically
since more and more electricity has been fed into the grids from
sources of renewable energy: the wind blows at its own discretion, and
only in the rarest of cases does the output of photovoltaic plants
coincide with peak demands for electricity. In order to keep power
grids from overloading, more fine-tuning and precision is required—a
problem that is to be solved by so-called smart grids: electric distribu-
tion systems are digitized as they are interconnected with information
and communication systems. The networks are furnished with a
number of sensors (such as at transformer stations, in electric power
feeders, or in the form of smart meters in consumers’ households) that
constantly supply data on network conditions (voltage, frequency;, etc.)
and which are used at the control centers for adjusting the grids.
Depending on supply and demand, power plants or energy storage
facilities are connected or switched off, as are, if possible, consumers
(demand management).

Thanks to digitization, networks should be able to take in larger
quantities of renewable energies on the one hand and remain reliable
despite substantial fluctuations in terms of energy fed into the grid on
the other. Moreover, the system facilitates observations as to how
infrastructures work. This development also creates the technological
prerequisites for new business models in the power industry, such as
local microgrids or “virtual power plants.”

From a technological point of view, smart grids are cyberphysical
systems. But additional interfaces between physical (power plants,
electricity network) and virtual worlds (digital systems) that did not
exist before pose new challenges. Smart grids, for example, can
become the target of cyberattacks. Cyberrisks directly impact on the
physical world. “A cyberattack has the potential to interfere with the
supply severely, such as through over- or undervoltage, or even to
cause a blackout,” Paul Smith, researcher at the AT Austrian Institute
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amAITAustrian Institute of Technology. Das ist auch schon des Ofteren
passiert;so gabesz. B.im Dezember 2015 in der Ukraine einen kompletten
Stromausfall, der (hochstwahrscheinlich) auf einen Cyberangriff zurtick-
zuftthren war.

Sicheres Design

»Ein System muss sicher gebaut sein«, so Paul Smith. In einem ersten
Schritt betrachtet man die moglichen Auswirkungen einer Attacke und
verknipftdiese mitder Wahrscheinlichkeitihres Eintretens. »Beim Design
eines Systems gehtes darum, Bedrohungen mit groRem Risiko zu bertck-
sichtigen«, so der Forscher. Die Schwierigkeit bestehe darin, dass oft nicht
offensichtlichist, welche Konsequenzen ein Angriff hat. Solche Situationen
giltesdaherin Computermodellen zu simulieren. Hat man die Risiken ver-
standen, erfolgt daraufaufbauend das Design des Systems. Dafir gibt es
etablierte Standards (etwa der us-Behorde NisT oder europdischer Organi-
sationen). Die Bandbreite reichtvon der Einrichtung verschiedener
Sicherheitszonen - damitein Angriff nichtin andere Teile des Systems
uberspringen kann - bis zur Absicherung der Kommunikation.

In der RASSA-INitiative (Reference Architecture for Smart Grids in
Austria)wurdein denvergangenen Jahren eine Architektur firsichere Smart
Grids entwickelt. Unter Leitung der Technologieplattform Smart Grids
Austria kooperierten u.a. Forscher des AT und von Hochschulen in Wien,
Linzund Salzburg mit Netzbetreibern aus Oberdsterreich, Tirol und Karnten
sowie Anlagenbauern wie Siemens oder Alcatel-Lucent. Bei dem Projekt
ging esdarum, die bishervon verschiedenen Netzbetreibern entwickelten
Losungen fur einzelne Teilaspekte zu einem kompatiblen Gesamtbild
zusammenzufihren. Eine abgestimmte Gesamtlésung bietet eine geringere
Angriffsflache, sodass gezielte Cyberattacken (beispielsweise auf kritische
Kontrollelemente mit unentdeckten Sicherheitslicken) leichter verhin-
dert werden kénnen.

Angriffe erkennen - und richtig darauf reagieren

Mit sachgerechtem Design ist es allerdings noch nicht getan. Denn
wenn ein System in Betrieb ist, verdndert es sich standig. Dadurch ergeben
sichlaufend neue Angriffsflachen.»Man muss einen Angriff erkennen und
entsprechend reagieren kdnneng, so Smith. Deshalb wird das gesamte
System standig durch geeignete Sensoren Uberwacht: der Datenverkehr
im Netzwerk genauso wie das Systemverhalten und die physikalischen
Prozesse.»Solche Intrusion-Detection-Systeme sollen erkennen, wenn
etwas Ungewdhnliches passiert«Eingesetzt werden dafiir u.a. Methoden
des maschinellen Lernens; Lerndaten dafir werden aus Testbeds gewonnen.
Das Problem dabeiist, dass es zu vielen falschen Alarmen kommt, sollen
doch keine relevanten Ereignisse ibersehen werden. Um die Anomalie-
erkennung zu optimieren, werden die Beziehungen zwischen den verschie-
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of Technology, points out. There have been several such incidents so
far; for example, in December 2015 there was a complete blackout

in Ukraine, which was (with high probability) brought about by a
cyberattack.

Secure design

“Asystem has to be built safely,” says Paul Smith. In a first step,
the possible impact of an attack is looked into and then linked to
the probability of its occurrence. “What matters in the design of such
a system is to take into account high-risk threats,” the researcher
explains—the difficulty being that the consequences of an attack are
frequently not that obvious. It is therefore important to simulate such
situations in computer models. Once the risks have been understood,
the system can be designed accordingly. There exist established
standards for this (such as those of the us agency NIST or European
organizations). The spectrum ranges from the implementation of
a number of security zones—so that an attack is prevented from
switching to other system layers—to safeguarding communication
technologies.

An architecture for secure smart grids was developed over the
pastyears within an initiative called rRassa (Reference Architecture
for Smart Grids in Austria). Under the auspices of the technology plat-
form Smart Grids Austria, researchers of the AIT and of universities in
Vienna, Linz, and Salzburg cooperated with network operators from
Upper Austria, Tyrol, and Carinthia and with equipment manufactur-
ers like Siemens and Alcatel-Lucent. The goal of the project was to
bring together solutions for individual aspects developed by diverse
network operators and create a compatible whole. A concerted overall
solution has fewer points of attack so that it is easier to prevent
targeted cyberattacks (for example, on critical control elements with
undiscovered security gaps).

Identifying attacks—and responding appropriately

However, a proper design is not everything. For a system con-
stantly responds to changes when operating, which results in
ever-new points of attack. “An attack has to be identified so that one
can respond appropriately,” Smith says. This is why the entire system
is continuously monitored with the proper sensors: this goes for the
network’s data traffic, system performance, and physical processes.
“Such intrusion detection systems are expected to realize when
something unusual happens.” Among other methods, machine learn-
ing isused, with learning data gained from test beds. The problem
is that it comes to many false alarms, as it is crucial not to overlook
any relevant events. In order to optimize anomaly detection, relation-
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denen Detektionssystemen modelliert und die Zusammenhdnge zwischen
Ereignissenin der physischen Domdne und Ereignissen in der Cyberdomdne
genau analysiert. So versucht man, kausale Verbindungen zu finden und
nichtrein mathematischen Korrelationen aufzusitzen. Die Herausforderung
inder Praxis bestehtdarin,dass alles sehr schnell passieren muss: Sobald
das System eine Anomalie meldet, muss man sich sofort auf die Suche nach
der Ursache machen,umrasch dierichtigen Entscheidungen treffen zu
konnen.

»Hier gibtesimmer einen Trade-off zwischen Safety und Security,
erlautert Smith. Manche Funktionalitaten, die fir eine hohere Angriffs-
sicherheit (Security) wichtig waren, sind der Betriebssicherheit (Safety)
abtrdglich. Ein Beispiel: Unter Security-Gesichtspunkten sollte der Zugang
zu einem Terminal fir die Bedienung einerindustriellen Steuerung be-
schrankt (etwa durch ein starkes Passwort geschitzt) sein; aus Safety-Sicht
braucht man hingegen einen guten Zugang. Verwendet man etwain
einem Dreischichtbetrieb regelmdlig wechselnde Passworter, fihrt das
meist dazu, dass diese auf ein Post-it notiert und auf den Monitor geklebt
werden.»Beim Design muss man diese Spannung in den Griff bekommeng,
so Smith. Erforderlich sei ein »Safety-Security-Co-Design«, das beide
Aspekte bestmoglich bericksichtigt.

Die Reaktionsmdglichkeiten auf einen registrierten Cyberangriff sind
beiindustriellen Steuerungen keinesfalls trivial. »Das ist sehr herausfor-
dernd: Man kann die Anlage nicht einfach abschalten, sondern muss alles
im laufenden Betrieb machen«, erzahlt Smith aus der Praxis. Daherist die
ndigitale Forensik«-also die Suche nach der Ursache fiireine Anomalie - im
industriellen Bereich besonders wichtig. »Hier wird sehrviel geforscht,
so Smith. Das reicht hin bis zu Fragestellungen, ob und wie man ein Produk-
tionssystem anpassen kann,um die schlimmsten Auswirkungen einer
Cyberattacke zu vermeiden. Besonders heikel sind autonome Systeme, die
sich selbst konfigurieren und regeln: Diese mussen bei Auftreten eines
Problems in einem sicheren Modus betrieben werden, in dem sie allerdings
nichtso effizient arbeiten.

Datenschutz und Privatheit

Neben solchen Herausforderungen stellt sich bei Smart Grids ein
weiteres wichtiges Sicherheitsthema: Datenschutz. Die Betreiber von Smart
Grids benotigen fur den optimalen Betrieb ihrer Netze Verbrauchsdaten der
Endverbraucher, dieihnen Smart Meters zuganglich machen. Aus diesen
Verbrauchsdaten kann freilich viel herausgelesen werden: Man kann etwa
ableiten, objemand zu Hause ist - eine fur potenzielle Einbrecher sehr
relevante Information. Weit man, welche Elektrogerdte wann laufen, ldsst
das Schlisse auf die Lebensgewohnheiten der Nutzer zu. Verbrauchsdaten
verraten auch, wie effizient etwa ein Kiithlschrankist - ein Elektrohdndler
konnte aufgrund dieser Information den betreffenden Konsumenten gleich
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ships between the various detection systems are modeled, and
connections between events of the physical domain and events of the
cyberdomain are thoroughly analyzed. In this way, one tries to find
causal relationships instead of falling for purely mathematical
correlations. In practice it is a challenge that everything must happen
very fast: as soon as the system reports an anomaly one immediately
has to go in search of the cause to be able to make the right decisions
quickly.

“There is always a trade-off here between safety and security,”
Smith declares. Some of the functionalities, which would be important
for more security, are detrimental to safety. An example: from a
security point of view, access to an industrial control terminal should
be restricted (for example, protected by a strong password); from a
safety perspective, however, easy access would be decisive. Using
regularly changing passwords in a three-shift system mostly leads to
their being written down on Post-its attached to the monitor. “Design
has to get a handle on this discrepancy,” Smith says. According to
him, a “safety & security co-design” taking into account both aspects
is necessary.

When it comes to industrial control systems, the possibilities
to respond to a registered cyberattack are by no means trivial. “This is
extremely challenging: you cannot simply turn the plant off but are
forced to do everything during full operation,” Smith knows from
practical experience. This is why a “digital forensic approach”—the
search for the cause of an anomaly—is particularly crucial in the
industrial sphere. “Alot of research is done here,” Smith says. This goes
as far as deciding whether or how production systems can be adjusted
in order to prevent the worst consequences of a cyberattack. Autono-
mous systems configuring or controlling themselves are particularly
sensitive: when a problem occurs, they must be operated in a secure
mode in which they work less efficiently, however.

Data protection and privacy

In addition to such challenges, another important security issue
manifests itself in the case of smart grids: data protection. For optimal-
ly running their networks, operators of smart grids need the data of
end users, to which they gain access via smart meters. These user data
in fact convey a great deal of information: one can deduce whether
someone is at home—an extremely relevant piece of intelligence for
potential thieves. Knowing which electric appliances are on at a
particular hour permits conclusions regarding users’ daily habits. As
was shown by an experiment that became famous, one can even
deduce the television program that is watched in a specific household
at the moment. User data also tell how efficiently a fridge works—
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ein Angebot fir ein neues Gerdt unterbreiten. »Alle diese Aspekte missen
berticksichtigt werden«, so Smith. Es gilt genau zu iberlegen, wie oft Mess-
daten abgerufen werden, wie diese verschlisselt und tibertragen und wie
lange sie gespeichert werden, usw. Je weiter die Entwicklung in Richtung
Smart Homes (automatisierte Haushalte) geht, desto wichtiger wird es, im
Hinblick auf das Verhaltnis von Sicherheit und Privatsphdre die richtigen
Entscheidungen zu treffen. x
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based on this piece of information, a dealer of electrical supplies could
offer the respective consumers new appliances. “All of these aspects
have to be considered,” says Smith.

It is necessary to find out how often performance data need to be
retrieved, in what ways they should be encrypted, for how long they
should be stored, etc. The further we proceed in the direction of smart
homes, the more important it becomes to make the right decisions
with regard to the relationship between security and private sphere. x
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Sarah Spiekermann im Gesprach

»Am sichersten ist man, wenn man frei ist «

Die Wirtschaftsinformatikerin Sarah Spiekermann, die in ihrem kiirzlich Geboren 1973 in Diissel-

erschienenen Buch Digitale Ethik ein Wertesystem fiir das 21. Jahrhun- dorf, begann Sarah Spie-
. . . NPT . kermann ihre berufliche

dert entwickelt, fordert, dass man den Risiken der Digitalisierungins . )
. . . Karriere in Unterneh-
Gesicht sehen miisse - andernfalls richte man Unternehmen ebenso men des Silicon Valley,
zugrunde wie persénliche Beziehungen. wandte sich dann aber

der Wissenschaft zu. Sie

forschte und lehrte an
In Ihrem Buch Digitale Ethik argumentieren Sie, dass die digitale Weltauf Carnegie Mellon

bestimmte Werte gegriindet werden sollte. Warum miissen diese Werte University und an der
lhrer Meinung nach wieder wichtig werden? Humboldt-Universitat
Sarah Spiekermann: In jlingerer Vergangenheit hat man 2u Berlin. Seit 2009 ist

S0 N sie Professorin fiir Wirt-
vor allem den Geldwert - sofern wir in diesem Fall iber- schaftsinformatik an

hauptvon einem Wert sprechen kénnen -in den Vorder- der Wirtschaftsuniversi-
grund gestellt, Effizienz, Geschwindigkeit und GréRe ins tat Wien. Ihre Haupt-
" . ) . forschungsgebiete sind

Zentrum gerickt. Dasistabernurein sehrreduzierter . .
) ethische Fragen der Di-
Ausschnitt dessen, worum es uns gehen sollte - gerade gitalisierung.  Zuletzt
in Europa, wo traditionellerweise Werte der Freiheit, verdffentlichte sie das
der Gleichheit (Respekt und Wiirde) und Bruderlichkeit Buch Digitale Ethik. Ein

. . . Wertesystem fir das
(Gerechtigkeit, Fairness und Respekt) Vorrang hatten. 21, Jahrhundert (Droemer).

Europdische Stddte sind von Schénheit,von Gemutlichkeit, sie berdt zahlreiche
von Wohnlichkeit,von sozialer Gerechtigkeit gepragt. Das ~ Unternehmen und Or-

. . anisationen, unter ih-
macht Europa ganz wesentlich aus und unterscheidet es ganise )
nen die v und die 0OECD,

von anderen Kulturen. und ist maRgeblich an
der Ausarbeitung von
Aktuell steht der Wert der Sicherheit hoch im Kurs. Ethikstandards fur Tech-

. L nikentwicklung durch
ss: Wenn Menschen feststellen, dass die Werte, an die sie das iece, den weltwei-

sich gewodhntund diesie schdtzen gelernt haben,zuguns-  ten Berufsverband von
ten von Profit, Effizienz und Geschwindigkeit wegbrechen,  Ingenieuren, beteiligt.
dannwird die Diskrepanz zwischen dem, was erwartet,

und dem, was geschaffen wird, so grof3, dass es zu einer

Verunsicherung kommt. Jeder kann feststellen, dass das,

was man sich wiinscht, nicht mehr gegeben ist. Dadurch

kommteszu Unruhenin der Bevolkerung - mansiehtdas

in Frankreich an der Gelbwesten-Bewegung, das duRert

sichim Brexit,das machtsichin sozialen Netzwerken Luft.
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An interview with Sarah Spiekermann

“You're safest when you're free”

Business informatics professor Sarah Spiekermann, who develops a
value system for the twenty-first century in her recently published
book on digital ethics (Digitale Ethik), calls for facing up to the risks
of digitization—otherwise, she says, businesses will be brought to
ruin, as will personal relationships.

In your book on digital ethics you argue that the digital world ought

to be based on certain values. Why must, in your opinion, these

values be given importance again?
Sarah Spiekermann: In the recent past, it was mostly
monetary value—if we can call it a value at all—that
was in the foreground, with everything centered on
efficiency, speed, and sheer size. But this only is a very
reduced section of what should be important to
us—particularly so in Europe where values of liberty;,
equality (respect and dignity), and fraternity (justice,
fairness, and respect) were traditionally given
predominance. European cities are characterized by
beauty, homey comfort, livability, and social justice.
This is what essentially defines Europe and distin-
guishes it from other cultures.

Right now, security is a particularly highly rated value.
ss: If people see that values they are accustomed to
and appreciate are eroded and replaced by profit,
efficiency, and speed, the discrepancy between what
is expected and what is created becomes so big that
it leads to insecurity and discomfort. Everybody can
see that what you wish for is no longer available. This
foments unrest—as can be seen in the Yellow Vests
Movement in France, it finds expression in the Brexit,
it is ventilated on social networks. Basically, these are
insecurities ushered in by an extreme loss of values.
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Im Prinzip handelt es sich um Unsicherheiten, die durch
einen extremen Werteverlust mit eingeleitet wurden.

Verfolgt man das aktuelle politische Geschehen, stellt man fest, dass das
Thema Sicherheit ungemein dominierend ist. Nehmen Sie das auch so

wahr?

ss: Werte kdnnen auch missbraucht werden. Wir leben
heute Statistiken zufolge in einer der sichersten Zeiten,
diewirje hatten.Wenn man nunjemandem erzahlt, er
seinichtsicher, legitimiert man damit einerseits Uber-
wachungstechnologien und den weiteren Ausbau des
Staates in Bereichen, die sich um die fiktive Unsicherheit
kimmern mussten. Das ist Machtrhetorik. Andererseits
sind wir durch die globale Uberbevolkerung und die damit
verbundenen Umweltprobleme tatsdchlich in eine globale
Schieflage geraten, diein eine Situation der Unsicherheit
hineinfuhrt. Diese Unsicherheit geht nicht auf das Konto
einer machtpolitischen Institution, die gern Krieg spielt,
sondern auf dasvon Waffenindustrien, die Geld damit
verdienen, dass sie Uberall auf der Welt Kriege anzetteln.
Der Finanzmarkt verdient zunachst einmal Geld damit,
dass Waffen auf Kredit gefertigt und eingesetzt werden,
und dann noch einmal beim Wiederaufbau. Der neolibera-
listische Kapitalismus profitiertalso vom Krieg, und es
kommen kriegsspielende Fraktionen zum Zug, welche

die globale Unsicherheit ganz massiverhéhen. Diesen
Fraktionen misste mandie Luftrauslassen. Das Uriibel
istdas heutige Finanzsystem. Wenn Staaten nichtalles
durch Kredit finanzieren kdnnten, wirden sie iberlegen,
in welche Bereiche sie investieren und in welche nicht.
Dieses Agieren des Finanzsystems ist damit neben der
Uberbevalkerung und der Ressourcenknappheit der
wesentliche Grund fir die steigenden globalen Unsicher-
heiten.

Diese drei Faktoren - Uberbevélkerung, Ressourcenknappheit und
Finanzsystem - werden wir wohl kurzfristig nicht indern kdnnen. Sie
schlageninlhrem Buch einen anderen Weg vor.
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ss:Esgibteinenvierten Faktor: die Digitalisierung. Das
Digitale bringt Unsicherheiten mitsich, die esvorher nicht
gegeben hat. Meiner Meinung nach sollte es hier-wie bei
Medikamenten - eine Packungsbeilage geben, in der tiber
Risiken und Nebenwirkungen aufgeklart wird. Dazu
gehortvorallem: Alles was digital abgebildet wird, ist
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Following current political events, one realizes that the issue of
security is incredibly dominant. Is this how you see it, too?

ss: Value can also be abused. According to statistics,
we are living today in one of the safest times we’ve
ever had. Now, if you keep telling people that they are
not safe, you legitimate, for one thing, surveillance
technologies and the further expansion of the state
into areas that supposedly address those fictitious
insecurities. This is the rhetoric of power. On the other
hand, global overpopulation and the environmental
problems it entails have brought us to a global
imbalance that leads into a situation of insecurity.
That insecurity is not the doing of some powerful
political institution that likes war, but of arms
industries that make money from inciting wars all
over the world. The financial market makes money
from the fact that weapons are manufactured, and
deployed, on credit, and then from postwar rebuilding.
Neoliberal capitalism thus profiteers from war, and
there are war-mongering factions coming to the helm
that massively increase global insecurity. These
factions should be deflated. The arch-evil is today’s
financial system. If nation-states were not able to
finance each and everything on credit, they would put
more thought into which areas to invest in, and
which not. The fact that the financial system acts this
way is, apart from overpopulation and the shortage

of resources, the central reason for the rising global
insecurities.

These three factors—overpopulation, resource shortage, and the
financial system—are something that we will probably not be able to
do much about in the short term. In your book, you suggest a differ-

ent path.

ss: There is a fourth factor: digitization. The digital
brings along insecurities that did not exist before.

In my opinion, it should come with a package insert—
like drugs—that gives information on risks and side
effects. This implies above all: anything that is
digitally represented is error-prone—and highly so. If
economic or social processes are completely digitally
transformed, errors that we are not prepared for are
introduced in those processes. We are relatively
well-prepared to deal with human errors; those we
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fehleranfallig- und zwar hoch fehleranfdllig. Wenn man
6konomische oder soziale Prozesse vollstandig digital
transformiert, filhrt manin diese Prozesse Fehler ein, auf
diewir nichtvorbereitet sind. Auf menschliche Fehler sind
wir relativ gut vorbereitet, die kennen wir, wir wissen, was
wirzu tun haben. Auf Maschinenfehler sind wir weit
weniger gutvorbereitet. Das Digitale bringt noch eine
zweite Unsicherheitin die Welt: Digitale Kommunikation
istimmerasynchron. Man schreibt beispielsweise eine
Nachricht, und irgendwann antwortet jemand darauf. Oft
istauch nichtganzklar,was mit einer Nachricht genau
gemeintist,man kennt den Kontext nicht. Das fihrt auf
individueller Ebene zu Unsicherheiten. Wenn manim
Durchschnitt 130 Messages am Tag sendet und empfangt
und dasalletun,dannergibt dasin der Masse eine mas-
sive Verunsicherung. Diese Unsicherheit liegt auf einer
anderen Ebene alsdie zuvor genannten globalen Un-
sicherheiten.In historischen Zeiten hatten Menschen
einen Ruckhaltim Privaten:in der Familie, bei Freunden,in
Vereinsstrukturen usw. Heute leben wirin einer seltsamen
Zeit,inderwiraufdereinen Seite globalen Unsicherheiten
ausgesetztsind und auf deranderen Seite der Riickzugins
Private hoch konfliktbeladen ist, weil er digital gestortist.

Was kann man dagegen tun?
ss:In meinem Buch versucheich,den Akteuren der
Digitalisierung klarzumachen, dass sie ein Bewusstsein
fur bestimmte Werte aufbauen und in ihrem Leben und
inihren Unternehmen fir die Entfaltung dieser Werte
wieder Raum schaffen sollten. Eine bewusste Auseinan-
dersetzung mitdem Wahren, Schénen und Guten erlaubt
es, die Aufmerksamkeit von den Problemen weg und zu
Losungen hin zu lenken. Dazu gehort ganz malgeblich der
Wert der Gemeinschaft. Heute muss man immer erreich-
barsein,das untergrabt Freundschaften. Wenn man sich
wieder Zeit fur Freunde nimmt und nicht mehr nur digital
kommuniziert, kann man die Verunsicherung reduzieren
und Ruckhaltin der Warme der Gemeinschaft finden,um
diese politisch schwierigen Zeiten besser zu verkraften.
FurUnternehmen bedeutet positives Wertdenken, sich
ganznichternder Digitalisierung zu stellen und zu fragen,
welche Werte damit jenseits von Geld geschaffen werden
kénnen.Unternehmen sollten nichtso tun, als gebe es
keine Risiken und Nebenwirkungen. Im Moment befinden
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know, and we know what to do about them. But we
are far less well-prepared for machine errors. The
digital also bring another insecurity to the world:
digital communication is always asynchronous. For
example, you write a message, and sometime later,
somebody replies to it. Often, it is not quite clear what
a message actually means, you lack context. At the
individual level, this leads to insecurities. Now, if you
send and receive, on an average, 130 messages per
day, and everybody does the same, this adds up to
massive mass insecurity. This type of insecurity
occurs at a different level than the global insecurities
mentioned before. In previous times, people found
backing and support in their private lives: family,
friends, social clubs, etc. Today, we are living in a
peculiar time in which we are, on the one hand,
exposed to global insecurities and, on the other,
retreat into the private sphere that is highly conflict-
ridden due to digital disturbance.

So what can be done to help that?
ss: In my book, I try to make it clear to the actors
of digitization that they should build awareness for
certain values and make room again in their private
lives and businesses for these values to unfold.
Consciously engaging with the True, the Good, and
the Beautiful makes it possible to direct attention
away from problems and toward solutions. This
crucially involves the value of community. Today,
you have to be reachable all the time, which under-
mines friendships. If you start taking time out for
friends again instead of only communicating digitally,
you can reduce insecurity and find some comfort in
the warmth of community so as to be better able to
cope with these politically difficult times. It takes
facing up to the risks; otherwise, businesses will go
to ruin, as will personal relationships.

One major issue addressed at this year’s Forum Alpbach will, aside
from security, also be liberty as a social value. In your view, are
liberty and security opposites—or are they mutually contingent?
ss: Benjamin Franklin once said that “Those who
would give up essential Liberty, to purchase a little
temporary Safety, deserve neither Liberty nor Safety.”
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wirunsineinerriesigen Digitalisierungsblase, in der jeder
von Digitalisierung spricht,ohne die Risiken und Neben-
wirkungen zu hinterfragen. Die IT-Industrie verdient sehr
viel Geld damit, dass wir Dinge so tun, wie wir das tun. Den
Risiken muss man ins Gesicht sehen, sonst bleiben Firmen
ebenso auf der Strecke wie persénliche Beziehungen.

Beim heurigen Forum Alpbach wird neben Sicherheit auch der Wert der

Freiheit stark thematisiert. Sind Freiheit und Sicherheit Ihrer Meinung

nach ein Gegensatzpaar - oder bedingen die beiden Werte einander?
ss: Benjamin Franklin hateinmal gesagt: Wer flirein
kleines bisschen Sicherheit seine Freiheit opfert, hat weder
die Freiheit noch die Sicherheit verdient. Meiner Erfahrung
zufolge fuhrt personliche Unsicherheit dazu, dass man
sichiinden eigenen Freiheiten unnétig beschrankt. Wer
unsicherist,versuchtalles,umesallen anderen immer
rechtzu machen. Was unsere Gesellschaft braucht, ist
Mut: Die Gesellschaft muss verstehen lernen, dass esim
menschlichen Leben niemals vollkommene Sicherheit
gibt. Man kann das Leben nie ganz kontrollieren. Das
Streben nach maximaler Sicherheit schrankteinenin
seiner Freiheit ganz unnétig ein - und am Ende stellt man
fest,dassdasalles nichts gebracht hat. Ich bin Uberzeugt:
Am sicherstenist man, wenn man freiist. Weil man aus der
Freiheit heraus Unsicherheiten am flexibelsten begegnen
kann:Wenn man unfreiist, kann man auf Unsicherheiten
nichtspontan improvisierend reagieren.

Wie wichtigist den Menschen heute der Wert Freiheit?
ss: Am Papier und historisch gesehen wird der Wert
Freiheit sehrhochgehalten. Auch beider Digitalisierung
istderamerikanische Wert freier MeinungsdulRerungim
Netzein sehrhoher Wert. Auch die Eu hat stark zu den
Freiheitenihrer Burger beigetragen. Wir haben eine
Freiheit, zu leben und zu denken, wie es sie in der Mensch-
heitsgeschichte niemals zuvor gab. Gleichzeitig stehen wir
aneinem Punkt,an dem wir lernen missen, mitder Frei-
heitrichtigumzugehen. Vergessen wurde etwas, dasim
antiken Verstandnis von Freiheit eine groRe Rolle spielte:
dasRichtige wollen konnen. Die eigene Freiheit hort dort
auf,wo die Freiheit des anderen beginnt. Die Fdhigkeit zur
Freiheitist etwas, woran man ein Lebenlang arbeiten
muss. Man muss sich stets dessen bewusst sein, dass man
nichtdas Rechthat, alles zu sagen und zu tun. Weil es
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In my experience, personal insecurity leads to
unnecessary self-imposed restriction of one’s personal
freedoms. Anybody who is insecure will do whatever
it takes to suit everybody else. What our society needs
is courage: society will have to learn to understand
that in human life there is no such thing as complete
security. You can never have full control over life.
Striving for maximum security quite unnecessarily
constricts one’s freedom—and in the end you realize
itdidn’t get you anywhere. [ am convinced: you're
safest when you're free. Because freedom allows for
most flexibility to counter insecurities: If you're
unfree you cannot respond to insecurities sponta-
neously and by improvisation.

How important is freedom as a value to people today?
ss: On paper, and in historical perspective, the value
of freedom is highly appreciated. In the digital sphere,
too, the American value of free speech on the netisa
highly cherished value. The European Union also has
done much to amplify its citizens’ civil liberties. We
are enjoying a freedom of thought and living like
never before in human history. At the same time, we
have gotten to a point where we have to learn how to
make the right use of freedom. One point was forgot-
ten that played a major role in the classical under-
standing of freedom: being able to want what is right.
One’s own freedom ends where the freedom of others
begins. The capability for freedom is something you
have to keep working on your whole life. You always
have to be aware that you do not have the right to say
and do just anything. Because there is something that
is called community. This community is not regulated
by the state but between human beings. And this
interpersonal element is fundamentally dependent on
how well or how badly people handle their freedom.

How can we get there as a society?
ss: Our present-day educational systems and family
relations must be more about setting boundaries. The
point is creating a more lasting awareness of where
individual freedom ends. The attitude of the 1968
movement, which propagated unconditional liberty
in all fields of life, poses a major problem to society
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etwas gibt, was man Gemeinschaft nennt. Diese Gemein-
schaft wird nicht vom Staat, sondern zwischenmenschlich
geregelt.Und das Zwischenmenschlicheist fundamental
davon abhdngig, wie gut oder wie schlecht Menschen mit
ihrer Freiheit umgehen.

Wie kommen wir als Gesellschaft dorthin?
ss:Inden gegenwdrtigen Bildungssystemen und familid-
ren Verhdltnissen muss vermehrt auf Grenzen abgestellt
werden. Es gilt nachhaltiger bewusst zu machen, wo die
eigene Freiheitaufhort. Die Haltung der 1968er-Bewegung,
dieeineunbedingte Freiheitin allen Bereichen des Lebens
propagierte,ist fir die Gesellschaft heute ein groRRes
Problem -vom Zwischenmenschlichen in der Familie bis
hin zuinternationalen Konflikten. Fir eine Weltbevolke-
rungvon zehn Milliarden Menschen, die iber Kulturen und
Religionen hinweg stdrker denn jevernetztleben,istes
ganz wichtig zu wissen, wo die Freiheiten enden und wo
die Grenzen verlaufen. Tugenden missen wieder eine viel
groRere Rolle spielen. Das Bildungssystem muss Tugenden
und Grenzen vermitteln.

Sie sprechenim Untertitel Ihres Buches von einem »Wertesystem fiir das

21. Jahrhundert«. Dastellt sich die Frage: Brauchen wir neue Werte, oder

miissen die altbekannten Werte neu gewichtet werden?
ss: Ich baue hieraufeinem fast vergessen Bereich der
Philosophie auf, namlich auf der sogenannten»materialen
Wertethik«, wie sie 1913 von dem Philosophen Max Scheler
beschrieben wurde. Diese erlaubt uns, tiber Werte, tiber
die Werthaltigkeit der Welt und Uber die Bedeutungvon
Werten fir unsere Handlungen ganz neu nachzudenken.
Das Wertesystem firdas 21. Jahrhundert wurde alsoin
derersten Hdlfte des 20.Jahrhunderts ausgearbeitet - wir
mussen es wiederentdecken und fir unsere Welt frucht-
barmachen.Dasistes, wasichin meinem Buch bezogen
aufdie Digitalisierung versuche. Dieses Wertdenken muss
vorallem in die Geschdftsmodelle der Unternehmen
Einzug halten.

Wie kann man dabei konkret vorgehen?
ss: SowohlUnternehmen alsauch Einzelpersonen missen
drei Schritte setzen, um zu einem wertvolleren Leben zu
gelangen.Imersten Schritt gehtesum eine bewusste
Auseinandersetzung mitden Werten, die einem wichtig
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today—from human relations within the family to
international conflicts. For a global population of ten
billion, living together in a way that is more connect-
ed than ever before, across cultures and religions, it is
extremely important to know where liberties end
and where there are boundaries. Virtues will have to
play a much bigger role again. The educational system
must teach virtues and boundaries.

In the subtitle of your book, you speak of a “value system for the

twenty-first century.” This raises the question: do we need new

values, or do the well-known old values need reappraisal?
ss: I am building on a nearly forgotten field of philoso-
phy here, on what is called “material value-ethics,”
which was first described by philosopher Max Scheler
in 1913. It allows us to think in an entirely new way
about ourselves, about values, about the valuability of
the world, and about the significance of values for our
actions. The value system for the twenty-first century
was thus expounded in the first half of the twentieth
century—we need to rediscover it and bring it to
fruition for our world. This is what I am trying to do
in my book with respect to digitization. Above all, this
type of value thinking must gain traction in corporate
business models.

How can this be done, in concrete terms?
ss: Businesses as well as individuals need to take
three steps to get to a more valuable life. The first step
is conscious engagement with the values that are
important to you. It is, however, not enough just to say
that community or quality or whatever are important
to you. You have to understand, in a second step,
what these values mean, conceptually. We all are
using value notions, but even the first probing
questions show that we have forgotten how to think
about what defines values. Aristotle has made it very
clear what it means to be courageous, faithful, gener-
ous. I ask myself where in today’s world an explora-
tion of values in their most profound meaning is
taking place. So, it is not just about setting goals but
also about a comprehensive understanding of what
to strive for, and why. The third step involves trying
torealign one’s own life and economic behavior. Such
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sind. Es reichtaber nicht, nur zu sagen, Gemeinschaft oder
Qualitat oder was auch immer sind mir wichtig. Man muss
im zweiten Schritt verstehen, was diese Werte konzeptio-
nell bedeuten. Wir alle verwenden zwar Wertbegriffe, aber
schon beiersten Nachfragen zeigt sich, dass wir verlernt
haben, dartber nachzudenken, was Werte auszeichnet.
Aristoteles hat klar herausgearbeitet, was es bedeutet,
mutig, treu, grolziigig zu sein. Ich frage mich, wo in der
Weltvon heute eine Auseinandersetzung mitden Werten
inihrer tiefsten Bedeutung stattfindet. Man darf sich also
nichtnur Ziele setzen, sondern muss auch umfassend
verstehen, was man anstrebt und warum man das tut. Im
dritten Schritt gilt es zu versuchen, sein eigenes Leben und
Wirtschaften starker daran auszurichten. Diese Ausrich-
tungistnichtsoeinfach. Man kannsich viel vornehmen,
aberesistschwierig, seine Gewohnheiten zu dndern und
sichinseinem Leben etwaan Menschen zu orientieren, die
man schatzt. Vorbilder, Gewohnheiten und Mallhalten
sind wesentliche Aspekte in diesem dritten Schritt.

Inlhrem Buch sprechen Sie in diesem Zusammenhang immer wieder von

»ethics by design«. Was ist darunter genau zu verstehen?
ss: Wollen Unternehmen sicherzustellen, dass die Digitali-
sierungihrer Strukturen so ausfallt, dass es tatsdchlich zu
Wertschdpfung kommt, missen sie sich vorab mit Werten
auseinandergesetzt haben undalle Prozesse und Anlagen
daran ausrichten. Die drei genannten Stufen werdenin
entsprechenden Prozessen professionell durchlaufen. Das
Institute of Electrical and Electronics Engineers (IEEE), der
weltweit groRte Berufsverband von Ingenieuren, arbeitet
derzeitunter meiner Leitung an einem Prozessstandard,
um systematisch tber Wertschépfung nachzudenken
und diesein Technik und Rahmenprozesse einzubringen.
Dadurch entsteht ein anderes Geschaftsmodell, eine
andere»value proposition«-also ein anderes Nutzen-
oder Wertversprechen an Kunden oder Wertschopfungs-
partner.

Um noch einmal auf meine vorherige Frage zuriickzukommen: Sie meinen
also, dass wir keine neuen Werte fiir das 21. Jahrhundert benédtigen?
ss: Nein, im Gegenteil. Die Welt von heute, gerade die
europdische,istvon einervielschichtigen Sensibilitat fur
Wertigkeiten - furdas Schoéne, das Wahre und das Gute -
beseelt. Dasistdas, was das italienische Design ausmacht,
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arealignment is not that easy. You can make many
good resolutions, but it is difficult to change one’s
habits and to take one’s orientation in life, for example,
from people that you think highly of. Role models,
habits, and moderation are essential aspects in

taking this third step.

In your book, you repeatedly speak of “ethics by design” in this
context. What exactly is to be understood by this?

ss: [f companies want to make sure that the digitiza-
tion of their structures leads to actual value added
they will have to have engaged with values before-
hand and align all processes and facilities accordingly.
The three steps mentioned will be implemented
professionally in suitable processes. The Institute of
Electrical and Electronics Engineers (IEEE), the largest
professional association of engineers worldwide, is
currently working under my direction on developing
a process standard to think systematically about
value creation and to incorporate it in technology and
framework processes. This leads to a new business
model, a different “value proposition”—that is, a
different promise of usefulness or benefit made to
customers or partners in value creation.

To return once more to my earlier question: so you think we do not
need new values for the twenty-first century?
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ss: No, on the contrary. The world of today, particular-
ly the European world, is inspired by an intricate
sensibility for values—for the Beautiful, the True, and
the Good. This is what is at the core of Italian design,
of French cuisine, of German engineering. It is what
distinguishes European cultures and makes them
stand out by global comparison. That is why American
and Asian tourists come to visit European cities.

That is what makes life here far more interesting and
beautiful than over there. And that is why I don’t
much like traveling to the usa today. Hardcore
capitalism there has subjected each and every thing
to profit and efficiency thinking. This is precisely
what we do not want in Europe.
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was die franzosische Kiiche ausmacht, was das deutsche
Ingenieurwesen ausmacht. Das ist das, was die europdi-
schen Kulturen unterscheidet und sieim globalen Ver-
gleich auszeichnet. Deswegen besuchen amerikanische
und asiatische Touristen europdische Stadte. Das macht
auch das Leben hier viel interessanter und schonerals
dort. Daher fahreich heuteauch soungernindie usa. Dort
istdurch denHardcore-Kapitalismus alles nur Profit und
Effizienz unterworfen. Genau das wollen wirin Europa
nicht.

Besteht danicht die Gefahr eines neuen Eurozentrismus, wenn diese

Werte dem Rest der Welt iibergestiilpt werden sollen?
ss: Das Schone, Wahre und Gute gibtesauch inanderen
Kulturen, die diese Werte jeweils auf ihre Weise ausgebil-
dethaben. Wie ausgefeilt zum Beispiel die japanische oder
die indische Kulturist! Leider wurde und wird das alles von
derkolonialen Homogenisierung der Erde und nun der
Unterordnung aller Kulturen unter den neoliberalistischen
Hardcore-Kapitalismus mit seinen zwei Werten Profit und
Effizienz bedroht. Uberall auf der Welt leiden Menschen
unter dem gleichen Prozess: der Banalisierung und
Homogenisierung friherer Vielfalt und dem massiven
Verlustdessen, was fiir sie einmal von Wert war, von feinen
Produkten und Speisen Uiber Bicher bis hin zu Ritualen
und kulturell ausgefeilten Lebensformen in funktionieren-
den Gemeinschaften.

Das heit, das Schone, Wahre und Gute ist uns Menschen immanent?
ss: Das Schone, Wahre und Guteistallen Menschen, ist
allem,was lebt,immanent. Auch Tiere tragen viel Schénes,
Wahres und Gutes in sich -auf sehr unterschiedliche Art
und Weise. So sind etwa manche Tiere Vorbilder der
Tugendhaftigkeit. Menschen haben dartber hinaus das,
was wir Kultur nennen: Sie kdnnen sich Werte kognitiv
bewusst machen, und sie konnen Werte bewusstin die
Welt setzen. Das unterscheidet sie: Die Fahigkeit, etwas
zur Schépfung beizutragen, ist etwas zutiefst Mensch-
liches. Auch die Digitalisierungist ein schopferisches
Werkzeug. Auch sie gibt uns die Méglichkeit, Schones,
Wahres und Gutes zu schaffen. Mit der gleichen Technik
kénnen vollig unterschiedliche Werte etabliert werden.
Esgehtdarum:Sollte die»digitale Transformation«weiter
voranschreiten,dann wirde ich den Begriff gern so

176 »Amsicherstenist man, wenn man freiist«



But doesn’t imposing these values upon the rest of the world entail
the danger of a new Eurocentrism?

ss: The Beautiful, the True and the Good also exist in
other cultures, which have each articulated these
values in their very own way. For example, think of
how refined Japanese or Indian culture is! Unfortu-
nately, all of that was, and still is, threatened by the
colonial homogenization of the Earth and now by the
submission of all cultures to neoliberal hardcore
capitalism and the two values it knows: profit and
efficiency. Everywhere in the world, people are
suffering under the same process: the banalization
and homogenization of previous variety and the
massive loss of what once had value for them, from
fine products and dishes to books, and to the rituals
and culturally elaborated ways of living of functional
social communities.

That means that the Beautiful, the True, and the Good are immanent
in us as human beings?

ss: The Beautiful, the True, and the Good are immanent
in all humans, and in everything that lives. Animals,
too, have much in them that is beautiful, true,

and good—in very different ways. Some animals,

for example, are models of virtue. Beyond that,
humans have what we call culture: they can make
themselves cognitively aware of values, and they

can consciously bring values to the world. This is what
distinguishes them: the capability of contributing

to creation is something profoundly human. Digitiza-
tion is a creative tool, too. And it too provides us with
a possibility of creating the Beautiful, the True and
the Good. The same technology can be used to estab-
lish entirely different values. The point here is: should
the “digital transformation” continue to progress, I
would want to be able to understand the notion in
such a way that we turn the stupid digitization
pursued so far into a digitization that makes full use
of its potentials—namely, to create the Beautiful, True,
and Good and to move beyond the stupid logic of profit
and efficiency, which eventually only one percent of
one percent of the global population benefits from.
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verstehen, dass wiraus dieserdummen Digitalisierung,
wiesie bisher betrieben wurde, eine Digitalisierung
machen, die ihre Potenziale ausschopft - namlich etwas
Schones, Wahres und Gutes zu schaffen und die Dumm-
heit von Profit und Effizienz hinter sich zu lassen, von der
letztlich nurein Prozent von einem Prozent der Bevolke-
rung dieser Erde profitiert.

Das klingt nach einer schonen Vision ...
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ss:Ich werde hdaufig kritisiert, dass meine Gedanken zu
positiv seien. Ich werde gefragt, ob es nicht naiv sei, daran
zu glauben, dass man mitdem Digitalen das Schéne,
Wahre und Gute schaffen kann - weil esan der harten
Realitdt des bestehenden Systems komplettvorbeigeht.
Esstimmt, dass die Realitdt nicht so orientiertist. Ich
glaube aber, dass man die Welt nicht zum Guten verdndern
kann,wenn manimmer nur aufzeigt, was schlechtist. Der
einzige Weg, in dieser Welt etwas zum Positiven zu wen-
den,ist,das Positive und einen Weg dorthin aufzuzeigen.
Dieser Weg magnaiv, traumerisch und mdrchenhaft
anmuten, aber letztlich istes der einzige Weg in eine
bessere Zukunft. x
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Sounds like a beautiful vision...
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ss: I am frequently criticized for being too positive in
my thinking. People ask me if it’s not naive to believe
that the digital can be used to create the Beautiful,
the True, and the Good—because it completely misses
the harsh reality of the existing system. It is true,
reality is not oriented that way. But I believe that you
cannot change the world for the better by always
only pointing to what is bad in it. The only way to turn
things for the better in this world is by pointing out
the positive and how to get there. This path may seem
naive, like a dream, a fairy tale, but in the end, it is
the only way into a better future. x
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Wirtschaftlicher Nutzen
durch den Kampf gegen Cybercrime

Den Kosten, die Cyberattacken verursachen, stehen auch wirtschaft-
liche Chancen gegeniiber - etwa durch die Entwicklung von sichereren
Produkten, die einen Wettbewerbsvorteil begriinden konnen. Die Eu
versuchtinihrer Digitalpolitik, Europa auf dem Weltmarkt neu zu
positionieren.

Bis vorwenigen Jahren war Cybersecurity ein Thema, das vorrangig in tech-
nischen Fachkreisen debattiert wurde. Das hat sich spatestens mitden
Ransomwareangriffenim Jahr2017 vollig verdndert: Seitherist einer breiten
Offentlichkeit klar, dass Cybersecurity auch ein groRer Wirtschaftsfaktor ist.
Soistetwa bekannt,dass mehrals die Halfte der Unternehmen in Deutsch-
land in denvergangenen Jahren Opfer von Cyberattacken geworden sind.
Umfragen legen nahe, dass Ahnliches auch fir Osterreich zu erwarten ist -
wobei hierzulande bis dato verlassliche Fakten fehlen, und das unter ande-
rem deshalb, weil es keine Meldepflicht gab und die Dunkelziffer daher sehr
hochiist.

Weltweit werden Schdden durch Cyberangriffe auf bis zu 600 Milliar-
den Dollar geschdtzt - ein Wert, der wegen der fortschreitenden Vernet-
zung undAusbreitung des Internets der Dinge und damit der rapiden Ver-
mehrung moglicher Einfallstore fir Attacken weiter steigen wird. Die
Schddensind allerdings nur eine Seite der Medaille: Mittlerweile widmet
sich ein gesamter Wirtschaftszweig dem Schutz vor Cybergefahren. Das
beginnt bei spezialisierten Softwareentwicklern und reicht iber Berater
und Trainingsanbieter bis hin zu spezifischen Versicherungen.

Lauteiner aktuellen Studie des Beratungsunternehmens PwC tragt
Cybersecurity entscheidend zum Geschdftserfolg von Unternehmen bei:
Beider Befragungvon mehrals 3000 Fihrungskraften und IT-Experten
in81Ldndern zeigte sich, dass die Pionierunternehmen in Sachen Cyber-
security auch eine hohere Wertschopfung und bessere Geschdftsergeb-
nisse lieferten. Daftr wesentlich ist die Abstimmungvon Sicherheitsthemen
und Geschdftsstrategien.»Unternehmen, die Cybersicherheit proaktivin
die Unternehmenskulturintegrieren, sind am bestenin der Lage, von den
Vorteilen der digitalen Transformation zu profitieren, damit verbundene
Risiken zu steuern und Vertrauen aufzubauen, legt die Analyse der
PwCExperten nahe.

Die wirtschaftliche Relevanz des Themas Cybersecurity reicht aber
noch viel weiter: Anstatt den Schutz vor Attacken aus dem Cyberraum als
reinen Kostenfaktoranzusehen, konnte man diesen Bereich auch als
Geschaftschance nutzen. Wenn Hersteller digitaler Gerdte und Systeme
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Fighting Cybercrime:
The Economic Upside

The cost caused by cyberattacks is in part offset by economic oppor-
tunity—arising, for example, from the development of safer products
that may give a competitive edge. In its digital policies, the EU is
trying to reposition Europe in the global market.

Until a couple of years ago, cybersecurity was a topic for debate
primarily in circles of technology experts. This has totally changed
at least since the ransomware attacks of 2017: the general public has
since become clearly aware that cybersecurity is also a major econom-
ic factor. More than half of all companies in Germany, for example, are
known to have been victims of cyberattacks in recent years. Surveys
suggest that similar numbers can also be expected for Austria—
although, to date, reliable facts are still lacking for this country, partly
because there was no disclosure requirement in place which is why
the number of unreported cases can be assumed to be very high.

Globally, the damage caused by cyberattacks is estimated at up to
600 billion dollars—a figure that will continue to rise due to progres-
sive interconnectedness and the spreading of the Internet of things
and hence a rapidly growing number of potential entry points for
attacks. However, the damage is only one side of the coin: an entire
industry is now dedicated to offering protection against cyberthreats,
starting with specialized software developers and extending from
security consultants and training providers to specific insurance
companies.

According to a recent study by consulting firm PwC, cybersecu-
rity decisively contributes to the business success of companies: a
survey of more than 3,000 executives and IT experts in 81 countries
showed that companies pioneering in cybersecurity also delivered
higher surplus value and better business results. This needs alignment
of security issues and business strategies. “Companies that proactively
integrate cybersecurity in their corporate culture are best able to
profit from the benefits of digital transformation, manage the
associated risks, and build trust,” the PwC experts’ analysis suggests.

But the economic relevance of the issue of cybersecurity goes
much further than this: instead of merely considering protection
against cyberspace attacks as a cost factor, the area could also be seen
as offering a business opportunity. If manufacturers of digital devices
and systems incorporate specific security features into their products,
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gezielt Sicherheitsfeaturesin ihre Produkte einbauen, heben sich diese von
der Konkurrenz ab. Das verschafftihren Produzenten einen Wettbewerbs-
vorteil. Die Logik dahinter: Macht man Cybersecurity zu einem Marktfeature
und steigt das allgemeine Bewusstsein in diesem Bereich, wird es auch mehr
Kunden geben, die fir das bessere Produkt mehrzu zahlen bereit sind.

Daraufzieltauch die Politik der Europdischen Union ab: Wenn sich
Europaals Kontinent des Datenschutzes und eines gemeinsamen Ansatzes
zur Bekampfungvon Cyberkriminalitdt positioniert, erhtht das die Wettbe-
werbsfdhigkeiteuropdischer Player auf dem globalen Markt. Der Cybersecu-
rity Actder eu ermdglicht beispielsweise eine europaweite Zertifizierung
von Gerdten oder Onlinediensten nach einheitlichen Cybersecuritystan-
dards. Das istzwar noch nichtverpflichtend, doch esist ein erster Schritt,
umdie Qualitdt europdischer Produkte in dieser Hinsicht zu steigern. Das
Zielist, Sicherheitsmerkmale bereitsin der Frihphase technischer Konzepti-
onund Entwicklung zu berlcksichtigen - und diese dann auch als Ver-
kaufsargumentundim Marketing zu nutzen (»eingebaute Sicherheit«).

Cybersecurity ist nur ein Baustein bei der von der Eu anvisierten
Etablierungeinesdigitalen Binnenmarkts: Dieser soll das Entstehen starker
IT-Infrastrukturenin Europa (die sich derzeit auf die usaund China konzen-
trieren)sowie die Etablierung groRer europdischer IT-Konzerne ermogli-
chen-undzudemals Vorbild fireine moderne Regulierungin die ganze
Weltausstrahlen. x
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these products stand out from the competition. This in turn gives
manufacturers a competitive edge, the underlying logic being that by
making cybersecurity a market feature, and with general problem
awareness in this area on the rise, there will likely be more customers
who are willing to pay more for a better product.

This is also what the policies of the European Union aim for: if
Europe succeeds to position itself as a continent of data protection and
a shared approach to combating cybercrime, it will increase the
competitiveness of European players in the global market. The eu
Cybersecurity Act, for example, institutes a European-wide certifica-
tion of devices or online services according to uniform cybersecurity
standards. Although not yet mandatory, this is a first step toward
improving the quality of European products in this respect. The goal
is to take security features into account already at an early stage of
technical conception and development—and later use this as a selling
and marketing point (“built-in security”).

Cybersecurity is just one part of the foundation of the digital
common market envisioned by the Eu: it is supposed to facilitate the
emergence of strong IT infrastructures in Europe (which are currently
concentrated in the United States and in China) as well as the estab-
lishment of major European IT corporations—and to provide a model
for modern regulation that sends a message to the world. x
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Change!
Virtuelle und wirkliche Werte
fir eine bessere Zukunft

Wir leben in einem neuen Zeitalter, das unser Leben tiefgreifend verdn-
dert: Unterwerfen wir uns dieser digitalen Moderne ohne Wenn und Aber,
oder niitzen wir die groBartigen Méglichkeiten digitaler Technologien,
um uns als Menschen weiterzuentwickeln? Menschliche Superspeziali-
sierung erscheint iiberholt, das kénnen intelligente Maschinen zuneh-
mend besser. Wir haben nunmehr die Chance, uns als Menschen wieder-
zuentdecken und unsere wertvollsten Qualititen in die Gestaltung der
Zukunft einzubringen. Das geschieht nicht von selbst. Wir miissen unser
Leben dndern.

Wer sich mit Zukunft beschaftigt (und das sollten wir alle tun!), stotin der
Regel auf utopische oder dystopische Szenarien - oder auf Verharmlosun-
gen. Utopien,vorallem solche aus dem Silicon Valley, wollen uns iiberzeu-
gen, dass disruptive Innovationeninallen Lebensbereichen den Staat
Uberflissig und die Welt automatisch besser machen. Beispiele fiir Dysto-
piensind: Roboter und kinstliche Intelligenz (k1) vernichten unsere Jobs.
Oder:Eine uns Uberlegene Superintelligenz (si) ergreift die Herrschaft der
Welt und versklavt die Menschheit. Manche Szenarien sind so ambivalent,
dasssievondeneinen als dystopisch und von anderen als positiv eingestuft
werden, wie etwa das in China ausgerollte »Sozialkreditsystem«, welches
das Verhalten der Blrgerinnen und Burger mit Plus-und Minuspunkten
bewertet und deren Aussicht auf Schulplatze, hochwertige Jobs, Wohn-
kredite, Genehmigung von Auslandsreisen etc.vom Erreichen einer be-
stimmten Punkteanzahl abhdngig macht.In Chinawird dieses System bisher
kaum offentlich diskutiert, in privaten Stellungnahmen jedoch eher positiv
gesehen, u.a.deshalb, weil es durch seine »Objektivitdt« behdrdliche Willktr
und Korruption verdrangt. Ein Beispiel fir Verharmlosungen ist die haufig
anzutreffende Aussage von Ki-Forscherinnen und -Forschern, Angste vor
einerkinftigensiseien volligunbegrindet.
Das21.Jahrhundertistdasjahrhundertkinstlicher Intelligenz. Ob es
den Menschenam Ende dieses Jahrhunderts noch gibt, wird die Zukunft
zeigen.Viel spannenderist die Frage, wie sich der Mensch bei exponentiel-
lem technologischem Fortschrittin den kommenden 8o)ahren entwickeln
wird. Mitanderen Worten: Wie werden die Menschen Mensch sein? Werden
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Change!
Virtual and Real Virtues
for a Better Future

We are living in a new era which is changing our lives fundamentally:
will we surrender to this digital modernity with no ifs, ands, or buts,
or will we make use of the magnificent possibilities of digital techno-
logies to keep developing as human beings? Human superspecializa-
tion seems obsolete as intelligent machines are becoming increasing-
ly better at it. We now have the chance to rediscover ourselves as
human beings and to use our most valuable qualities to shape the
future. This will not happen automatically, we will need to change
our lives.

When engaging with the future (which all of us should do!), we will
normally encounter utopian and dystopian scenarios—or downplay-
ing. Utopias, especially those from Silicon Valley, want to convince us
that disruptive innovations in all areas of life will make the state
redundant and will automatically turn the world into a better place.
Examples of dystopias are: robots and artificial intelligence (a1) will
destroy our jobs. Or: a superintelligence (s1) superior to us will conquer
the world and enslave humanity. Some scenarios are so ambivalent
that some people consider them to be dystopian while others judge
them to be positive, such as the “social credit system” unreeled in
China, which rates the citizens’ behavior with plus and minus points
and makes their chance of admission to schools, high-quality jobs,
mortgages, travel permits for abroad, etc. dependent on reaching a
certain amount of points. In China, this system has barely been
discussed in public so far; in private statements, however, it has been
viewed rather positively, one reason being that its “objectivity”
eliminates arbitrariness by the authorities and corruption. An example
of downplaying is the commonly met assertion of Al researchers that
the fear of a future st is totally unfounded.

The twenty-first century is the century of artificial intelligence.
Only the future will reveal whether humanity still exists at the end of
this century. Much more fascinating is the question how human
beings will develop over the next eighty years considering exponen-
tial technological progress. In other words: How will human beings be
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siemit heutigen Menschen iberhaupt noch Gemeinsamkeiten haben?
Was wird sievon letzteren grundlegend unterscheiden? Darauf kann
gegenwdrtig niemand eine Antwort geben, doch ldsst sich trefflich speku-
lieren, mit welchen Herausforderungen wir uns vordringlich befassen
missen.Ich mochte dazu drei Thesen formulieren:

1. DasSchicksalder Menschheit entscheidetsich
an kinstlicher Intelligenz.

2. WirMenschen sind maschinengesteuerte Cyborgs,
diesich laufend optimieren.

3. Wirmissendie Zukunft neu erfinden,
sonst wird sie uns neu erfinden.

Sind das gute oder schlechte Nachrichten aus der Zukunft? Je nachdem,
kdnnte man antworten, wo wirdie Menschheitin 8oJahrenidealerweise
sehen. Eine persdnliche Vision menschlicher Zukunft (und wenn man jung
genugist:dereigenen) firdasJahr2100zu entwickeln, ist der Anfang aktiver
Zukunftsgestaltung und zugleich Voraussetzung fir die gesellschaftspoliti-
sche Entwicklung einer gemeinsamen Vision fir die Zukunft. Wir missen
alle Moglichkeiten nutzen, uns als kluge Digitalblrgerinnen und -birgerin
die Gestaltung der Zukunfteinzubringen. Das Ergebnis unseres gemeinsa-
men Bemuhens wird vermutlich weder die reine Utopie noch der Realitdt
gewordene Alptraum sein, sondern irgendwo dazwischen liegen. Entschei-
dendist,dass die Richtung stimmt.

»Tiefistder Brunnen der Vergangenheit. Sollte man ihn nicht uner-
grundlich nennen?«, hebt Thomas Manns weitlaufiger Roman Joseph und
seine Brideran. Unendlich ist der Horizont der Zukunft, und ihre Ausgestal-
tung liegtin unseren Handen und ist unseren Képfen anvertraut. Vergan-
genheitund Zukunft sind miteinander verwoben; wie effektiv wir diese
Verkntpfungen nutzen, kénnen derzeit noch wir Menschen bestimmen.
Die Vergangenheitist das gemeinsame Erbe der Menschheit,von den Hohen
kultureller Leistungen bis zur 6kologischen Katastrophe aufgrund des
Raubbausan unserem Planeten durch den Menschen. Erbkapital und
Erblasttragen wirim Reisegepdck - ebenso wie die Verantwortung,
kiinftigen Generationen, darunter unseren Kindern und Enkelkindern,
eine moglichst gute Welt zu hinterlassen.

Das Schicksal der Menschheit entscheidet sich

ankiinstlicher Intelligenz

KI begegnet unsschon heuteinvielen Lebensbereichen als sogenann-
tenschwache«, »spezialisierte« ki (bei Kreditvergaben, Stellenbewerbungen,
im Verkehr,im Versicherungswesen, im Gesundheitsbereich, um nureinige
Beispiele zu nennen) und wirkt sich insofern bereits direkt auf unser Leben
aus.Sieistzugleich jene Technologie, in die weltweitam meisten Geld
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human? Will they still share any similarities at all with today’s human
beings? And what will fundamentally distinguish them from the
latter? Currently, nobody can answer these questions, but we can
splendidly speculate about the challenges we will most urgently have
to deal with. In this regard, I would like to put forward the following
hypotheses:

1. Artificial intelligence will be the decisive factor
for humanity’s destiny.
2. Wehumans are machine-driven cyborgs
continuously optimizing ourselves.
3. We have to reinvent the future or else it will reinvent us.

Is this good or bad news from the future? It depends, one could reply,
on where we ideally want to see humanity in eighty years. Developing
a personal vision of humanity’s future (and if you are young enough:
of your own) for 2100 is a first step toward actively shaping the future
and at the same time a requirement for the socio-political development
of a shared vision for the future. We need to make use of all possibili-
ties to get involved in shaping the future as clever digital citizens. The
result of our shared efforts will most likely neither be pure utopia nor
a nightmare turned reality but rather be located somewhere in
between. What is decisive is that the direction is right.

“Deep is the well of the past. Should we not call it bottomless?”
begins Thomas Mann’s extensive novel joseph and His Brothers (trans.
John E. Woods, 2005). The future’s horizon is infinite, yet shaping the
future lies in our hands and is entrusted to our minds. The past and
the future are interwoven; right now, we humans can still decide how
effectively we want to make use of these connections. The past is
humanity’s collective legacy, from the height of cultural achievements
to the ecological catastrophe due to the exploitation of the Earth by
humans. We carry inherited capital as well as inherited burden in our
luggage—just as much as the responsibility of handing over as good a
world as possible to future generations, including our children and
grandchildren.

Artificial intelligence will be the decisive factor

for humanity’s destiny

Already today, we encounter Al in many areas of our life (granting
of loans, job applications, traffic, insurances, health care, just to men-
tion a few examples) as so-called “weak” or “narrow” A1, and it thus
already has direct impact on our lives. On the other hand, it is the tech-
nology into which most money is being invested worldwide and a field
where China is about to overtake the usa and by 2030 wants to be and
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investiert wird, wobei China die usain diesem Feld bereits tiberholt und bis
2030die global klardominierende ki-Macht sein will und wird. Die Forschung
beschrankt sich naturlich nicht auf spezialisierte ki, sondern stellt sich
zugleich der Herausforderung, eine sogenannte »starke«ki, dieesan
genereller Intelligenz mit dem Menschen aufnehmen kann, zu entwickeln.
Einesolche»artificial general intelligence«(AGl) - eine allgemeine kiinstliche
Intelligenz - hatte den Vorteil, dass sie nicht bloR fir ein klar definiertes
Spektrumvon Aufgaben, sondern gleichsam universell einsetzbar wdre.

Wenn kI heutzutage oft mit Maschinenlernen gleichgesetzt wird,
sind damit die neuen,dem menschlichen Hirn nachempfundenen Lern-
methoden fur kiangesprochen, dieerstin den letzten Jahren aufgrund der
enormen Rechnerkapazitdten und-geschwindigkeiten effektivangewendet
werden konnen. Mitdiesen Methoden kann ki so trainiert werden, dass sie
die mithoher Wahrscheinlichkeit richtigen bzw. vergleichsweise besten
Ergebnisse ermittelt. Selbstlernende Maschinensind also darauf angelegt,
nicht nurdurch geringere Kosten moglichstviele Menschen zu ersetzen,
sondern auch immer bessere Ergebnisse zu liefern - das heifst: Menschen
zu Ubertreffen. Wie genau sie zu Ergebnissen kommen, ist aber selbst bei
schwachen kis haufig nicht mehr nachvollziehbar Es gehtalso um die
sogenannte»explicability«-die Erklarbarkeit - von kI-Entscheidungen,
welche die Grundvoraussetzung fir menschliches Vertrauen in Kiist
(sogenannte»trustworthy Al«, siehe den Vorschlag der von der Eu-Kommis-
sion eingesetzten »High-Level Expert Group on Artificial Intelligence« fir
ethische Richtlinien fur vertrauenswiirdige ki vom 18. Dezember 2018,
https://ec.europa.eu/digital-single-market/en/news/draft-ethics-guide-
lines-trustworthy-ai). Selbst diese wiinschenswerte Nachvollziehbarkeit der
KI-Entscheidungsfindung nutztaber wenig, wenn - wie etwa im militdri-
schen Bereich - eine augenblickliche intelligente Reaktion gefordert ist, die
nurvon superstarken und-smarten Maschinen geleistet werden kann: Was,
wenn eine solche ki nach blitzschneller Entscheidungsfindung in Abwehr
einesvermeintlichen Angriffs einen Vernichtungsschlag auslést? Auch im
Finanzbereich gibt es erhebliches Gefahrenpotenzial: An den Bérsen hat
»rogueAl trading«schon wiederholt fir Tumulte gesorgt.

Wenn Big Data der Treibstoff selbstlernender Maschinenist und China
als ehrgeizigste kI-Nation der Welt bereits eine Milliarde Internetuserinnen
und-user aufweist (davon 98 Prozent mobil), kann man sich ausrechnen, wie
Uppigkisalleinin Chinalaufend gefuttert werden. Je vernetzter - jeder mit
jedem,jeder mitallem, alles mitallem - unsere Welt wird, umso effektiver
kannkiinallen Lebensbereichen zum Einsatz kommen. Diese Totalvernet-
zung wird auch in Japan mit dem Modell der»Gesellschaft 5.0« von Regie-
rungsseite forciert. Wenn die mangelnde Nachvollziehbarkeit von Entschei-
dungen schon beischwacher selbstlernender ki ein Problem ist, kann sie bei
AGl ZUm Super-GAU werden.
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will be the clearly dominating global A1 power. Research, however, is
of course not restricted to narrow A1 but faces the challenges of
developing so-called “strong” A1, which can compete with humans
with regard to general intelligence. Such “artificial general intelli-
gence” (ac1) would have the advantage of not only targeting a clearly
defined spectrum of tasks but being more or less universally applicable.

When A1 nowadays is often equated with machine learning, we
refer to the new learning methods for A1 based on the human brain as
a model, which could only be applied effectively in the last years due
to enormous computing capacity and processing speed. With these
methods, A1 can be trained to calculate the results that are most likely
to be correct or comparatively the best. Consequently, self-learning
machines are designed not only to replace as many humans as
possible due to lower costs but also to produce ever better results,
which means: to outperform human beings. How exactly they reach
their results, however, can often no longer be comprehended, not even
in the case of weak Als. Consequently, we are talking about the
so-called “explicability” of a1 decisions which is the basic condition for
humans to trust A1 (“trustworthy A1”; see the draft of the A1 Ethics
Guidelines for Trustworthy Al presented by the European Commis-
sion’s High-Level Expert Group on Artificial Intelligence from 18 De-
cember 2018, https://ec.europa.eu/digital-single-market/en/news/
draft-ethics-guidelines-trustworthy-ai). Even this desirable compre-
hensibility of A1 decision making is of little use when—as, for example,
in the military sector—immediate intelligent reactions are required
which can only be provided by superstrong and supersmart machines:
What if such an A1 after making an instantaneous decision triggers an
annihilating blow in order to fend off a suspected attack? There is also
considerable risk in the finance sector: “Rogue Al trading” has already
repeatedly caused turbulences in the stock markets.

If Big Data is the fuel of self-learning machines and China, as the
world’s most ambitious A1 nation, already has one billion internet
users (98 percent of which are mobile), you can work out how well Als
only in China are constantly being fed. The more interconnected—ev-
erybody with everybody, everybody with everything, everything
with everything—our world is becoming, the more effectively Al can
be applied to all areas of life. This total interconnection is also being
propagated by the government in Japan with the model “Society 5.0.” If
the lack of comprehensibility is already a problem in the case of weak
self-learning A1, it can cause an ultimate catastrophe when it comes to
AGL

Self-learning AGis which reach a human level will not stop at this
level when competing with each other but rather keep on developing
to superintelligences. These, in turn, will develop self-learning super-
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Selbstlernende acls, die menschliches Niveau erreichen, werden im
Wettlauf miteinander nicht an diesem Punkt haltmachen, sondernsich zu
Superintelligenzen weiterentwickeln.Jene werden ihrerseits selbstlernende
superintelligente Maschinen hervorbringen, die von menschlicher Kontrolle
noch weiter entferntsind. Selbstlernende Maschinen sind vermutlich die
letzte Megaerfindung der Menschheit, kiinftige Intelligenzexplosionen
kénnen wir getrost den supersmarten Maschinen tberlassen. Worin die
Intelligenz solcher Intelligenzexplosionen bestehen wird, ist aus mensch-
licher Sicht kaum vorstellbar.

Der GroRteil der kKI-Expertinnen und-experten schlieft das Entstehen
einer Superintelligenz fir die ndchsten drei bis vier Jahrzehnte dezidiert aus.
Dabei wird immerdavon ausgegangen, dass einesolchekiin allen Tatig-
keitsbereichen das Intelligenzniveau bzw. die Fahigkeiten der Menschheit
Ubertreffen musste. Worauf es aber meines Erachtens ankommt, ist die
Frage, firwielange noch eine ki definitivausgeschlossen werden kann, die
um einen kleinen Schritt besserim Manipulieren kritischer digitaler Systeme
istals Menschen (also gleichsam ein superintelligenter kinstlicher Hacker).
Niemand kann serids vorhersagen, wie weit wir von diesem Punkt entfernt
sind.

Das Schicksal der Menschheit wird sich auchinder Nutzung der
positiven Potenziale von ki entscheiden, vor allem im Hinblick auf die beiden
Hauptthemen Bekdmpfung des Klimawandels und Verringerung sozialer
Ungleichheit. Kongenialer Umgang mit ki setzt daher ein klares gemein-
sames Werteverstdndnis voraus - global, regional, national und lokal. Dabei
wird es entscheidend darauf ankommen, mit welchem Menschenbild ki zu
tun haben wird.

Menschen als maschinengesteuerte Cyborgs,

die sich laufend optimieren

Wir leben in einer Welt exponentiellen technologischen Fortschritts,
vereinfacht gesprochen:das Tempo des Fortschritts verdoppeltsich alle
zweiJahre. Wie sollen wir Menschen als linear tickende biologische Wesen
miteiner mittlerweile steil nach oben zeigenden Technologiekurve zurecht-
kommen? Grundsdtzlich stehen uns zwei Wege offen: Entweder wir setzen
alles daran, unsere biologischen Eigenschaften sorasch und umfassend wie
moglich hinter uns zu lassen und durch die jeweils neuesten Technologien
zu ersetzen, oder wir versuchen, die Zukunft nicht den Technologien anzu-
passen,sondern sie nach unseren menschlichen Bedurfnissen auszurichten.

Dieses Grunddilemma menschlicher Zivilisation stellt sich in der
digitalen Modernein besonderer Scharfe, leben wir doch im Zwiespalt
zwischen biologischer Realitdt und technologischer Virtualitat (und
Virtuositdt). Die 2020er-Jahre werden als Jahrzehnt extrem ausgekligelter
virtueller Realitdten in die Geschichte eingehen, sowohlim exklusiv virtu-
ellen Raum (Virtual Reality)als auch im realen Raum (von »Augmented
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intelligent machines which will be even more remote from human
control. Self-learning machines will probably be humanity’s last
megainvention. We can safely leave future intelligence explosions to
supersmart machines. What kind of intelligence will stem from such
intelligence explosions can barely be imagined from a human perspec-
tive.

The majority of A1 experts decidedly rules out the creation of a
superintelligence for the next three to four decades. This conclusion is
based on the presumption that such a1 would have to outperform the
level of intelligence or the abilities of humanity in all fields of action.
In my opinion, however, it is more crucial to ask for how much longer
we can definitely exclude a1 that will be just a tiny step more ad-
vanced than humans at manipulating critical digital systems (similar
to a superintelligent artificial hacker). Nobody can reliably predict
how far away we are from this point.

Humanity’s destiny will also be decided by making use of the
positive potentials of A1, especially as regards the two key issues:
fighting climate change and reducing social injustice. Congenial
handling of A1, therefore, requires a clear common understanding of
values—globally, regionally, nationally, and locally. Here it will vitally
depend on which concept of human nature a1 will be dealing with.

Humans as machine-driven cyborgs

who continuously optimize themselves

We are living in a world of exponential technological progress.
Simply speaking, progress is doubling its pace every two years. How
can we humans, as linearly functioning biological beings, deal with a
technological curve that continues to rise rapidly? In general, there are
two paths we can take: Either we do everything in our power to
overcome our biological characteristics as quickly and thoroughly as
possible and replace them with the respective latest technologies, or
we try not to adapt the future to technologies but rather to align it
with our human needs.

This fundamental dilemma of human civilization is particularly
acute in the age of digital modernity as we are living in a conflict
between biological reality and technological virtuality (and virtuosi-
ty). The 2020s will go down in history as a decade of extremely sophis-
ticated virtual realities both in the exclusively virtual reality and in
the real world (from “augmented reality” to so-called “mixed reality”).
It is not unlikely that we will be able to directly link our brain with A1
in a non-invasive way within the course of the next ten to twenty
years. Similar things will be happening to our biological bodies, which
are already constantly being optimized by technology (e.g. by cochlear
implants). This trend will increase radically, i.e, the mechanized
percentage of our bodies will increase, our biological intelligence will
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Reality«bis zur sogenannten »Mixed Reality«). Es ist nicht unwahrscheinlich,
dasswirim Laufe derndchsten 10 bis 20 Jahre unser Gehirn auf nichtinva-
sive Weise mit ki direkt verlinken konnen. Ahnliches passiert mit unserem
biologischen Korper, der durch Technologien bereits jetzt laufend optimiert
wird (z. B.durch Hérimplantate). Dieser Trend wird sich radikal verstarken:
Der Maschinenanteil in unserem Kérper wird steigen, unsere biologische
Intelligenz mit kI verschmelzen. Dies alles geschieht nicht mit einem Pauken-
schlag,sondern stickweise (wincremental change«), dochist diese schlei-
chende Verdnderung umso wirkungsvoller.

Wie gehen wirdamitum, wenndie in der Vergangenheit getrennten
Sphdrenvirtuelle Magie und reale Welt, Technologie und Biologie zuneh-
mend verschwimmen? Wie stellen wir sicher, dass unser biologischer Kérper
und Geistdamit nicht heillos Gberfordert werden? Lassen wir uns einfach
im rasanten Strom technologischen Fortschritts treiben, oder wollen wir
unser Menschsein aktivverhandeln und die Zukunft, die wir wirklich wollen,
mitgestalten? Wie kdnnen wir die Potenziale der supersmarten neuen
Technologien nutzen,um das verheerende Erbe menschlicher Zivilisation -
denRaubbauan der Erde und die dramatische soziale Ungleichheit - effek-
tivzu reparieren?

Esistnichtschwervorherzusagen, dass wirinderdigitalen Moderne
beides brauchen,um gegentiber unseren Mitmenschen wie auch gegentiber
digitalen Maschinen einigermaRen konkurrenzfdhigzu bleiben: erstens die
laufende Verbesserung unserer geistigen Fdhigkeiten und unseres Korpers
durch digitale Technologien (die enormen Fortschritte im Bereich der Gen-
technikwurdenjaebenfalls durch die exponentielle Steigerung von Rechner-
leistungen ermoglicht) und zweitens die Entwicklung einer anderen Zukunft
alsjener,aufdie wirin Riesenschritten zusteuern.

Wir miissen die Zukunft neu erfinden,

sonst wird sie uns neu erfinden

Dersogenannte»Earth Overshoot Day« (Erdiberlastungstag) bezeich-
netjenenTagdesJahres,an demdie Menschheit so vielan Natur verbraucht
hat, wie der Planet Erde im ganzen Jahrerneuern kann. 2018 fiel dieser Tag
aufden 1. August; die Menschheitverbrauchtalsojdhrlich rund 1,7 Erden.
Jedes)ahrvermindertsich die betreffende Zeit um rund finf Tage (siehe
dazuwww.overshootday.org). Fir Menschen im globalen Norden stellt sich
die Lage nochviel dramatischer dar,denn der dort mehrfach Gberhohte
dkologische FuBabdruck bedeutet, dass jdahrlich mehrere Erden verbraucht
werden. Trotz dieser erschreckenden Bilanz stehen die Zeichen tberall
unverdndert auf Steigerung des Massenkonsums: mehr, besser, billiger
bleibt das Dogma in fastallen Volkswirtschaften - und ausgekligelte
Algorithmen haben sich zu den besten Verkdufern der Welt entwickelt.

In den Regionen der Welt mit starkem Bevolkerungswachstum stehen
die grolken Wohlstandsschiibe noch bevor - mitentsprechenden Auswir-
kungen auf den 6kologischen FuRabdruck. Die Menschheit steuertange-
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fuse with a1 All of this will not happen with a bang but step by step
(“incremental change”). However, this gradual change will be even
more effective.

How will we deal with the situation when the spheres of virtual
magic and real world, technology and biology, which were separate in
the past, become more and more blurred? How can we ensure that our
biological bodies and minds are not utterly overwhelmed by this? Will
we simply go with the incredibly fast flow of technological progress or
do we want to actively negotiate our human existence and help shape
the future we really want? How can we use the potentials of super-
smart new technologies to effectively repair the devastating legacy
of human civilization—the overexploitation of the planet Earth and
dramatic social injustice?

It is not difficult to predict that we will need both in digital
modernity in order to be able to compete with our fellow humans as
well as with digital machines to some degree: firstly, the continuous
improvement of our cognitive abilities and our bodies by means of
digital technologies (after all, the enormous progress in genetic
engineering also became possible due to the exponential increase in
processing power), and, secondly, the development of a future differ-
ent from the one we are heading for with giant steps.

We have to reinvent the future or else it will reinvent us

The so-called Earth Overshoot Day refers to the day of the year
when humanity has consumed as much nature as the planet is able to
regenerate in the entire year. In 20138, it fell on August 1. In other words,
humanity consumes approximately 1.7 Earths every year, and every
year this day advances by approximately five days (see www.over-
shootday.org). For people in the Global North the situation turns out to
be even more dramatic as their more than excessive ecological
footprint implies that they consume multiple Earths every year.
Despite this alarming summary, all signs steadily point toward an
increase in mass consumption: more, better, cheaper remains the
dogma in almost all national economies—and sophisticated algo-
rithms have become the world’s best sellers.

In those regions of the world with strong population growth, the
big wealth thrusts are yet to happen—including the respective
consequences for the ecological footprint. In light of climate change
and other megaproblems, such as the loss of species diversity and the
overfertilization of inland and coastal waters, humanity is approach-
ing an ecological catastrophe, and we are clueless as to how to deal
with it although there is no lack of suggestions. In the Global North,
the ecological footprint will have to be reduced dramatically and a
new vision of wealth based on circular economy will urgently have
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sichtsdesKlimawandels und anderer Megaprobleme wie des Verlusts der
Artenvielfalt und der Uberdingung von Binnen-und Kistengewassern auf
eine 6kologische Katastrophe zu, und wir sind ratlos, wie wir damit umge-
hensollen. Dabei mangeltes nichtan Vorschldgen.Im globalen Norden
muss der 6kologische FuRabdruck einschneidend reduziert und dringend
eine neue Vision kreislaufwirtschaftlichen Wohlstands entwickelt werden.
Inanderen Teilen der Welt muss von vornherein - ebenfalls auf Basis
technischer und biologischer Kreislaufwirtschaft - ein Modell zukunfts-
fahigen Wohlstands angestrebt werden, das die Irrwege der westlichen
Industrieldndervermeidet.

Zugleich erleben wirin vielen Teilen der Welt einen alarmierenden
Anstieg sozialer Ungleichheit: Demokratien schwdcheln, der Mittelstand
drohtzu zerbroseln, einigen wenigen Superreichen steht eine wachsende
Mehrheitvonarmen und armutsgefahrdeten Menschen gegentber - Zind-
stoff fir Migrationswellen, politische Erdbeben und Revolutionen, wiein
vielen reichen und drmeren Ldndern bereits zu beobachten ist.

Die Zukunft, wie sie sich derzeit herauskristallisiert, kann nicht die
Zukunftsein, die wir wollen. Wir miissen daher unsere Zukunft neu erfinden.
Dazu brauchenwirauch eine kluge und vertrauenswirdige K1, die uns mit
ganzheitlichem Blick darin unterstitzt, unserviel zu ressourcenintensives
Leben mitden langfristigen Interessen des Planeten in Einklang zu bringen.

Die Bewadltigung dieser drei miteinander verbundenen Megaheraus-
forderungen - umsichtiger Umgang mit ki, Zurechtkommen mit der neuen
»conditio humana«als maschinengesteuerte, selbstoptimierende Cyborgs
und radikale Neuerfindung der Zukunft - wird nurauf der Grundlage
gemeinsamer Werte gelingen. Es geht um nichts Geringeres, als einen fir die
digitale Moderne passenden Kanon von Werten zu definieren, die sich zu
einem ganzheitlichen Ansatz verdichten lassen und damit unteilbar sind.
Das Hervorheben einzelner Werte mussimmer unter grundsdtzlicher
Beachtungder Gibrigen erfolgen. Aber welche traditionellen Werte missen
wirerneuern, welche Werte neu erfinden?

Ausgangspunktist die Frage, welchen menschlichen Eigenschaften
wirin Zeiten allumfassender Digitalisierung besondere Bedeutung fir die
Zukunft beimessen. Eine erste Liste besonders zukunftsrelevanter mensch-
licherStdrken kénnte - ohne Anspruch auf Vollstandigkeit - (in alphabeti-
scher Reihenfolge) wie folgt aussehen: achtsam; authentisch, aufrichtig,
echt; demdtig; einfihlsam und liebevoll; fair; fantasievoll, ideenreich;
fursorglich; ganzheitlich; gemeinwohlorientiert; hochwertig; kooperativ;
kreativ und kokreativ; kritisch denkend; kundig, vor allem digital; nachhaltig;
offen und tolerant; resonant; sozial und inklusiv; teilend; traditionsbewusst,
vor allem regional und lokal; verantwortungsvoll; vertrauensvoll; visiondr;
wertschdtzend.

Viele dieser menschlichen Stdarken kénnen als Werte charakterisiert werden,
andere sind Ausgangspunkt fur die Bestimmung menschlicher Werte. Die
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to be developed. In other parts of the world, a model of sustainable
wealth—also based on technical and biological circular economy—
will have to be pursued from the beginning thus avoiding the mis-
takes of Western industrial nations.

We are also experiencing an alarming increase in social injustice
in many parts of the world: Democracies are ailing, the middle class is
on the verge of crumbling, a few superrich are faced with a growing
majority of people who are poor or at the risk of poverty—fuel for
waves of migration, political earthquakes, and revolutions, as can
already be observed in many rich and poor countries.

The future, in the way it is taking shape right now, cannot be the
future we really want. Therefore, we will have to reinvent our future.
In order to do so, we will also need smart and reliable A1 to support us
with a holistic view of aligning our resource-intensive lives with the
long-term interests of the planet.

Overcoming these three intertwined megachallenges—sensible
handling of A1; coming to terms with our new “conditio humana” as
machine-driven, self-optimizing cyborgs; and radical reinvention of
the future—will only be successful if based on common values. We are
dealing with nothing less than defining a suitable canon of values for
digital modernity that condense to a holistic approach and will thus
be inseparable. Highlighting individual values must always take the
other values into account. But which traditional values will have to
be renewed, which ones reinvented?

Starting point is the question which human qualities we want to
place particular emphasis on for the future in times of all-encompass-
ing digitization: A first list of human strengths especially relevant for
the future could—without claiming to be complete—be as follows (in
alphabetic order): appreciative; attentive; caring; common-good-
oriented; cooperative; creative and co-creative; critical in thinking;
fair; genuine; high-quality; holistic; humble; imaginative; literate,
especially digitally; open and tolerant; resonant; respectful; responsi-
ble; sensitive and loving; sharing; social and inclusive; sustainable;
tradition-conscious, particularly regionally and locally; trusting;
visionary.

Many of these human strengths can be characterized as values,
others are starting points for determining human values. The values
derived directly or indirectly from these strengths should, in any case,
qualify as future-proof maxims of action, hence be effectively applica-
ble. We are therefore talking of applied values, the synergy of which
will provide a clear orientation for the continuous development of our
society in digital modernity. Primarily, they are aimed at individuals
and want to support their self-actualization. At the same time, they
address the major socio-political forces such as politics, mediag, civil
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direkt oderindirekt daraus abgeleiteten Werte sollten sich jedenfalls als
zukunftsfahige Handlungsmaximen eignen, also effektivanwendbar sein.
Esgehtsomitum angewandte Werte, die in ihrem Zusammenwirken eine
klare Orientierung fur die Weiterentwicklung der Gesellschaftin der digi-
talen Moderne bieten. Sierichten sich zundchst an Einzelmenschen und
wollen deren Selbstverwirklichung unterstitzen. Sie sind zugleich an die
groRen gesellschaftspolitischen Krafte Politik, Medien, Zivilgesellschaft
und Kultur, Wirtschaft, Wissenschaft/Forschung und Technologie adressiert
und sollendamitnicht nurden Einzelnen, sondern auch die Gesellschaftin
die Pflicht nehmen. Nichtzuletzt richten sich diese Werte an ki und sollen
entsprechende Relevanz sowohl firdie Erstprogrammierung von Algorith-
men allgemeinerund spezialisierter ki als auch fir deren Maschinenlernen
entfalten.

Digitale Technologien, insbesondere ki, kdnnen positiven Wandel
bewirken, wennsie nicht mehrden Massenkonsum ankurbeln, sondern die
Gesellschaftzukunftsfahig machen. Eine Gesellschaftist zukunftsfahig,
wenn sie Gemeinwohlgrundsdtzen wie Vertrauen, Verantwortung, Kokrea-
tivitat (der gemeinsamen Entfaltung von Potenzialen), Fairness, Empathie,
Solidaritdat und (Fur-)Sorge, Teilen, Reparieren, Nachhaltigkeit und Qualitat,
Dezentralitdt (Stdarkung des Lokalen)und Vielfalt verpflichtetist und diese
Grundsdtze mit einem ganzheitlichen Ansatz zur Anwendung bringt.

Ausdenvorstehenden Uberlegungen lassensich drei Regeln ableiten,
diezwaraus der Perspektive des Einzelmenschen formuliertsind, sich aber
in gleicher Weise an die grolRen gesellschaftspolitischen Krafterichten:

Regel 1: Menschen sollen zum menschlichen Gemeinwohl (»human
commons«) beitragen und danach streben, ein sinnstiftendes Leben zu
fuhren,dasin 6kologischer, sozialer, kultureller und wirtschaftlicher
Hinsicht nachhaltig und zukunftsfahigist.

Regel 2: Menschen sollen menschliche Qualitaten hochhalten -
esseidenn, diesstehtin Widerspruch zu Regel 1.

Regel 3: Menschen sollen miteinander und mit ki und Robotern
kooperieren -es seidenn, dies stehtin Widerspruch zu Regel 1 oder Regel 2.

Wir werden diese Regeln dringend bendétigen, um die Herausforderun-
gendieses]ahrhundertszu meistern. Doch Regeln sind »SpalRbremsen«, wir
aberbrauchen Freude, Begeisterung und Leidenschaft fir positiven Wandel.
Wirkdénnen auch nicht wollen, dass ki die Einhaltung dieser Regeln akribisch
Uberwachtund uns-inAnlehnungandas chinesische»Sozialkreditsystem« -
alsvorbildliche oder weniger gute Burgerinnen und Blrger benotet und
daran allfallige finanzielle Sanktionen (z. B.eine individuell hthere Steuer-
belastung) kntpft. Wir wollen einen anderen Weg gehen - einen Weg, der
unszu leidenschaftlichen Menschen und souverdnen und stolzen Birgerin-
nenund Burgern derdigitalen Moderne macht. Geradein einer Zeit, in der
alles digital vermessen wird und wir uns laufend selbst vermessen, erscheint
eine menschliche Starke, die sich nicht vermessen lasst, besonders relevant:
Resonanz.
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society and culture, economy, science/research, and technology and
therefore are also meant to not only make the individual but also
society assume their responsibilities. Last but not least, these values
target A1 and are supposed to exert relevance for both the initial
programming of algorithms of general and narrow a1 and their
machine learning.

Digital technologies, especially A1, can produce positive change if
they no longer boost mass consumption but instead make us future-
proof. Asociety is future-proof when it is committed to the principles
of the common good such as trust, responsibility, co-creativity (collec-
tive unfolding of potential), fairness, empathy, solidarity and care,
sharing, repairing, sustainability and quality, decentrality (strength-
ening local resources), and plurality and applies these principles with
a holistic approach.

From the reflections above, three rules can be deduced which
may be phrased from the perspective of the individual human being
but equally address the major socio-political forces:

Rule 1: Humans should contribute to the human commons and
strive to lead a meaningful life that is sustainable and future-proof in
an ecological, social, cultural, and economic way.

Rule 2: Humans should foster human qualities—unless this
conflicts with rule 1.

Rule 3: Humans should cooperate with each other as well as with
Al and robots—unless this conflicts with rule 1 or rule 2.

We will desperately need these rules to master the challenges of
this century. But rules are fun killers, and what we need is fun,
enthusiasm, passion for positive change. We also cannot want Al to
meticulously monitor compliance with the rules and to rank us—Ilike
the Chinese “social credit system”—as model citizens or less good
citizens and to link possible financial sanctions (e.g. individual higher
taxes) to this ranking. We want to take a different path—a path that
turns us into passionate people and sovereign and proud citizens of
digital modernity. Especially in a time when everything is measured
digitally and we are constantly measuring ourselves (“quantified self”
etc), one human strength that cannot be measured seems particularly
relevant to me: resonance.

The German sociologist Hartmut Rosa has received worldwide
recognition for his studies on the acceleration of our lives. In his
masterpiece Resonance, published in 2016, Rosa provides a comprehen-
sive “Sociology of Our Relationship to the World” and with it, in my
opinion, the most convincing fundamental theory on the development
from a modernity obsessed with increase and focused on acceleration
to a sustainable modernity focused on quality. In the description of his
follow-up Unverftigbarkeit (Unavailability), published in 2018, Rosa’s
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Derdeutsche Soziologe Hartmut Rosa hat mit seinen Untersuchungen
uberdie Beschleunigung des Lebens weltweit Beachtung gefunden. Mit
seinem 2016 erschienenen Meisterwerk Resonanz hat Rosa eine umfassen-
de»Soziologie der Weltbeziehung«und damit die meines Erachtens tiber-
zeugendste Grundtheorie fir die Weiterentwicklung der steigerungsbeses-
senen Beschleunigungsmoderne zu einer nachhaltigen Qualitdtsmoderne
vorgelegt. In der Beschreibung seines 2018 erschienenen Folgewerks
Unverfligbarkeit werden Rosas Uberlegungen wie folgt zusammengefasst:
»Das zentrale Bestreben der Moderne gilt der VergroRerung der eigenen
Reichweite: Die Welt soll tkonomisch und technisch verfiigbar, wissen-
schaftlich erkennbar und beherrschbar, rechtlich berechenbar, politisch
steuerbarundzugleich alltagspraktisch kontrollierbar und erfahrbar
gemacht werden. Diese verflighare Weltistjedoch, so Hartmut Rosas
brisante These, eine verstummte, mitihr gibtes keinen Dialog mehr. Gegen
diese fortschreitende Entfremdung von Mensch und Welt setzt Rosa die
»Resonanz, als klingende, unberechenbare Beziehung mit einer nicht-ver-
fugbaren Welt«

Wenn Beschleunigung das Problem ist,dannist Resonanz fiir Rosa
vielleichtdie Losung. Resonanz kann den MaRstab fir ein gelingendes
Leben liefern,indem Lebensqualitat nicht mehr nurindirekt an der Steige-
rungvon materiellem Wohlstand, Optionen und Ressourcen gemessen wird,
sondern direktan der Qualitdat der Weltbeziehung, z. B.einem anregenden
Gesprach mitanderen Menschen oder dem Gebrauch einesAlltagsgegen-
standes, dessen Schonheit man schdtzt. Ein gutes Leben wdre dann eines,
dasreich an Resonanzerfahrungenist und tiber stabile Voraussetzungen fir
das Erlebenvon Resonanz verfugt.

Rosaversucht, Resonanzals ein Metakriterium gelingenden Lebens zu
etablieren,und machtsich mit der Resonanz-Theorie auf die Suche nach
dem»Anderen«im Sinn einer besseren Daseinsform.Resonanzist nicht
wertfrei konzipiert,sondern liefertangesichts wichtiger Auspragungen von
Resonanzsensibilitdt wie Empathie, Empfindsamkeit und Emotionalitdt
eine klare Richtungsidee fiirden Umbau unserer Gesellschaft. In einer total
vernetzten und berechneten Welt erscheint Resonanz - als das Unbere-
chenbare und Unverfligbare - daher als Schlisselkonzept, um eine erstre-
benswerte andere Welt zu gestalten, in der nicht der Massenkonsum,
sonderndie Lebensqualitat wachst und nicht digitale Algorithmen und Big
Data, sondern souverdne Burgerinnen und Blrger als resonanzsensible,
umwelt-und gemeinwohlorientierte soziale Wesen das MaR gelingender
Zivilisation sind. Wir wollen weniger »quantified self« und mehr»qualified
we.

Dahereignetsich Resonanz auchin besonderer Weise fir ein neues
okologisches und soziales Bewusstsein: Wer Resonanz sucht, entwickelt
vermutlich ein hoheres Maf an Empfanglichkeit sowohl fir Natur und
Umweltalsauch fir Mitmenschen. Eine Starkung der Voraussetzungen fur
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thoughts are summarized as follows: “The main striving of modernity
focuses on increasing its own reach: The world is to become economi-
cally and technically available, scientifically observable and controlla-
ble, legally predictable, politically manageable, and, at the same time,
controllable and experienceable for everyday practice. This available
world, so Hartmut Rosa’s controversial theory goes, is, however, a
silent one with which a dialogue no longer exists. Rosa opposes this
increasing alienation of humans and the world with ‘Tesonance,’ a
sounding, unpredictable relationship to a non-available world.”

If acceleration is the problem, then—according to Rosa—reso-
nance might be the solution. Resonance can deliver the normative
yardstick for a successful life by no longer measuring the quality of
life only indirectly by the increase of material wealth, options, and
resources, but instead directly by the quality of one’s relationship to
the world. This could, for example, be an inspiring conversation with
another person or the use of an everyday object whose beauty one
appreciates. A good life would then be one rich in experience of reso-
nance and providing stable conditions for experiencing resonance.

Rosa tries to establish resonance as a metacriterion of a success-
fullife and, based on his resonance theory, embarks on a quest for “the
other” in the sense of a better form of existence. Resonance is not
conceptualized as value-free but instead—considering important
manifestations of the sensitivity toward resonance such as empathy;,
sensibility, and emotionality—provides a clear idea of a direction
toward which our society could be reconstructed. In a totally intercon-
nected and calculated world, resonance—as the unpredictable and
unavailable—appears to be the key concept for designing a desirable
different world in which not mass consumption but quality of life is
increasing and the measure of a successful civilization is not digital
algorithms and Big Data but sovereign citizens as resonance-sensitive
social beings oriented toward the environment and the common good.
We want less “quantified self” and more “qualified we”

Hence, resonance also particularly lends itself to a new ecologi-
cal and social awareness: If you are looking for resonance, you will
probably be much more susceptible to both nature and the environ-
ment and to fellow humans. Strengthening the conditions for experi-
encing resonance is also a fundamental requirement for the
much-needed further development of democracy.

Iam aware of the fact that these ideas at first sight might appear
to primarily address people who can financially afford to change their
lives. These people have to become models for positive change—in the
Western industrialized nations and elsewhere. This, however, cannot
mean that change is a luxury, quite the contrary: The necessary
change of direction will affect all people in all countries of the world.
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das Erlebenvon Resonanzistauch ein wesentliches Erfordernis fur die
dringend notwendige Weiterentwicklung unserer Demokratien.

Mirist bewusst, dass diese Uberlegungen auf den ersten Blick vorran-
gigan Menschen gerichtet erscheinen, die sich eine Anderung ihres Lebens
finanziell leisten kdnnen. Solche Menschen missen Modelle eines positiven
Wandels werden, in den westlichen Industriestaaten und anderswo. Das
kann aber nicht bedeuten, dass »Change«im Sinne positiven Wandels ein
Luxus ist,ganzim Gegenteil: Die notwendige Richtungsdnderung betrifft
alle Menschenin allen Landern der Welt. Die jeweiligen Moglichkeiten
mogen unterschiedlich sein, Ansdtze fir Verhaltensdnderung sind aber
Uberallundinallen Teilen der Bevolkerung vorstellbar. Wo ein Wille ist,
dalassensich auch Wege finden.

Alszunehmend maschinengesteuerte Menschen missen wir alles
daransetzen,innovative ki in den Dienst unserer Werte zu stellen, und diese
Werte missen maligeblichin innovative Geschdftsmodelle einflieRen. Es
gehtalsodarum, das durch die Digitalisierung ertffnete Innovationspoten-
zial zu nutzen, um jene Werte nachhaltig zu verankern, auf die wir unsere
Zukunft bauen wollen. Wir brauchen somit eine ganzheitlich ausgerichtete,
wertebasierte Innovation, »values-based innovation«(vBi). Zu diesem Zweck
giltes, die neue unternehmerische Avantgarde (Start-ups, Spin-offs, »social
entrepreneurs«und sonstige Unternehmen, speziell innovative Klein-und
Mittelbetriebe, die zu positivem Wandel beitragen wollen) mit der neuen
Kreativavantgarde in Design, Mode, Architektur und bildender Kunst
strukturiert zu vernetzen. Die Erarbeitung angewandter Werte soll Aus-
gangspunkt fir weiterfihrende Fragestellungen und daran anknipfende
innovative digitale Geschaftsmodelle (gewinnorientiert oder»not for
profit«) sein, die den Ubergang vom Massenkonsum zur Kreislaufwirtschaft
vorantreiben und dazu beitragen, moglichstvielen Menschen ein sinnstif-
tendes Lebenim digitalen Zeitalter zu ermdéglichen.

Eine technologiebesessene Zukunft ohne Werte ist wertlos. Wir brau-
cheneine breite 6ffentliche Diskussion dariber, welche traditionellen und
neuen Werte wir fir die Gestaltung der Zukunft bendtigen. »Tradition ist
nichtdie Anbetung der Asche, sondern die Weitergabe des Feuers.« Dieser
Sinnspruch - meist Gustav Mahler zugeschrieben, tatsachlich stammter
etwas komplexer formuliert von dem franzésischen Philosophen und
Politiker Jean Jaurés (1910) - bringt auf wunderbare Weise zum Ausdruck,
wie Tradition Verdnderunginspirieren kann und soll. Ich mdchte diesen
Gedanken aufunseren wiinschenswerten Umgang mit neuen Technologien
Ubertragen: Zukunftsgestaltung - und damit die Weiterentwicklung unserer
Zivilisation -ist nicht die Anbetung derjingsten Technologien, sondern die
technologieunterstiitzte Erneuerung unserer menschlichen Werte. x
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The respective possibilities may differ, but first steps toward
behavioral change can be conceived everywhere and in all
parts of society. Where there’s a will, ways can be found.

As increasingly machine-driven humans, we should do
everything in our power to make innovative Al serve our
values; and these values must play a crucial role in innovative
business models. The aim is to make use of the innovation
potential opened up by digitization in order to firmly anchor
sustainability for those values upon which we want to build
our future. We therefore need “values-based innovation” (vBI)
with a holistic focus. For this purpose, the new entrepreneur-
ial avant-garde (start-ups, spin-offs, social entrepreneurs, and
other enterprises, especially small and middle-sized business-
es wanting to contribute to positive change) has to be connect-
ed in astructured way with the new creative avant-garde in
design, fashion, architecture, and fine art. Developing applied
values should be the starting point for further questions and
resulting innovative digital business models (profit-orientated
or not-for-profit) that promote the transition from mass con-
sumption to circular economy and contribute to providing a
meaningful life for as many people as possible in the digital
era.

A future obsessed with technology but without values
is worthless. We need a broad public discourse on which
traditional and new values we will need to shape the future.
“Tradition is not worshiping the ashes but passing the flame”
This aphorism—often credited to Gustav Mahler, actually
phrased by Jean Jaures, a French philosopher and politician,
in a slightly more complex fashion in 1910—expresses in a
wonderful way how tradition can and should inspire change.
[ would like to transfer this idea to the way we should ideally
treat new technologies: Shaping our future—and, therefore,
developing our civilization further—is not worshiping the
latest technologies but renewing our human values with the
support of technology. x
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Alpbacher Technologiegesprache
»Freiheit und Sicherheit

22.-24.08.2019

Die Alpbacher Technologiegesprdche werden vom AIT - Austrian Institute
of Technology, Osterreichs gréBter Research-and-Technology-Organi-
sation, und orF Radio Osterreich 1 veranstaltet. Das Projekt wird von
Mag. Michael H. Hlava (AIT) und Dr. Martin Bernhofer (ORF 61) geleitet,
das Projektbiiro von Claudia Klement (AIT). Dem Steering Committee
der Alpbacher Technologiegesprdache gehoren Dr. Hannes Androsch
(Vorsitzender des Aufsichtsrats des AIT, Vorsitzender des Rats fiir
Forschung und Technologieentwicklung), Prof. Dr. Wolfgang Knoll
(wissenschaftlicher Geschaftsfiihrer des AIT) und Monika Eigensperger
(Radiodirektorin orF) an.

Wissenschaftliche Partner der Alpbacher Technologiegesprdche
2019 sind die Helmholtz-Gemeinschaft Deutscher Forschungszentren
sowie das European Research Council (ERc), Industrial Partner ist die
Industriellenvereinigung (iv).

Die Veranstaltung wird maRgeblich vom dsterreichischen Bundes-
ministerium fiir Verkehr, Innovation und Technologie (BmviT), vom
Bundesministerium fiir Digitalisierung und Wirtschaftsstandort (BMpw)
sowie vom Bundesministerium fiir Bildung, Wissenschaft und Forschung
(BMBWF) unterstiitzt.

Denrasanten technologischen und gesellschaftlichen Entwicklungen
ndhernsich die Technologiegesprache 2019 aus dem Blickwinkel »Freiheit
undSicherheit«. Das alles vernetzende Internet hat ungeahnte Freiheiten
geschaffen, Information und Bildung firalle versprochen, aberauch seine
dunklen Seiten wie Cyberkriminalitat, Mobbing und gezielte Manipulation
gezeigt. Das Internet der Dinge erweitert nun auch noch unsere Sinne; kluge,
mit ktnstlicherIntelligenz gepaarte Assistenten und Roboter nehmenuns
unangenehme Arbeiten ab. Wie wollen wir also diese digitale Welt gestal-
ten? Die Technologiegesprdche versuchen, Antworten zu geben. x
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Alpbach Technology Symposium
“Liberty and Security”

August 22—24, 2019

The Alpbach Technology Symposium is organized by Air—Austrian
Institute of Technology, Austria’s largest research and technology
organization, and orF Radio Osterreich 1. The project is managed
by Mag. Michael H. Hlava (A1T) and Dr. Martin Bernhofer (ORF 61);
Claudia Klement (a1T) is head of the project office. The Alpbach
Technology Symposium’s Steering Committee includes Dr. Hannes
Androsch (head of the supervisory board of A1T, chairman of the
Austrian Council for Research and Technology Development), Prof.
Dr. Wolfgang Knoll (scientific managing director of a11), and Monika
Eigensperger (radio director oRF).

Scientific partners of the Alpbach Technology Symposium 2019
are the Helmholtz Association of German Research Centres and the
European Research Council (Erc); its industrial partner is the
Federation of Austrian Industries (1v).

The Symposium is substantially supported by the Austrian
Federal Ministry for Transport, Innovation and Technology (BMvIT),
the Austrian Federal Ministry of Digital and Economic Affairs (BMbDw),
and the Austrian Federal Ministry of Education, Science and Research
(BMBWE).

The Alpbach Technology Symposium 2019 explores the rapid technolog-
ical and social developments of recent years from the perspective of
“Liberty and Security.” Linking anything and everything, the Internet
has offered unexpected freedom, promised information and education
for all, but also shown its dark sides like cybercrime, mobbing, and
calculated manipulation. The Internet of things is now even extending
our senses, and clever assistants and robots paired with artificial intel-
ligence relieve us of nasty chores. How do we intend to design this
digital world? The Technology Symposium tries to provide answers. x
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Checkliste fir mehr Cybersicherheit
Checklist for Improved Cybersecurity

o Vorsicht bei der Weitergabe Insufficient default settings and wrong

personlicher Daten
Be careful with sharing data!

DasInternet hatein langes Gedachtnis,
und auch fur nichtéffentliche Inhalte gibt
es keine Garantie, dass sie nichtdoch
irgendwann einmal in falsche Hinde
geraten. Uberlegen Sie daher genau, was
Sieim Internetvon sich preisgeben.

The Internet has a long memory, and
even non-public content may fall into
the wrong hands at some point. So be
careful with personal information you
decide to reveal on the Internet!

configurations lead up to many security
incidents. Make sure that all computers
are configured based on state-of-the-art
technology!

O Schutz der Privatsphdre

Protect your private sphere!

VorallemKinder und Jugendliche gehen
mitdem Schutzder eigenen Privatsphdre
oft nicht sehraufmerksam um.Aberauch
beivielen Erwachsenen herrschtein
mangelndes Bewusstsein, dass die
Privatsphdre ein schiitzenswertes Gut ist.
Itis frequently children and adoles-
cents who are rather careless when it
comes to protecting their own private
spheres. But also many adults are not
sufficiently aware of the fact that one’s
private sphere is a protectable asset

© sicherheitsmaRnahmen

von Anfang anintegrieren
Integrate security features
from the very beginning!

Unzureichende Standardeinstellungen
und falsche Konfigurationen sind der
Grund fiir viele Sicherheitsvorfalle. Es
muss sichergestellt werden, dass alle
Computernach dem neuesten Stand der
Technik konfiguriert sind.

Q Verschliisselung

Encrypt your data!

Verschliisseln Sie sensible Daten sowohl
beider Ubertragungalsauch beider
Speicherung (auch auf Speichermedien
wie tragbaren Festplatten oder
usB-Sticks).

Encrypt sensitive data when transmit-
ting or storing them (also on such
storage media as portable hard disks
and usB sticks)

9 Passworter regelmiRig wechseln

Change your passwords regularly!

Passworter sollten regelmaRig geandert
werden. Wichtigist, dasvorherige
Passwort nichtbloR um einzelne Zeichen
zuergdnzen.Es gibt diverse Strategien fiir
sichere Passworter, die man sich auch
merken kann: Man kannsichz. B.einen
Passwortsatz merken und das Passwort
ausden Anfangsbuchstaben der Worter
dieses Satzeszusammenstellen. Effektiv
istauch, Buchstaben nach einem
personlichen Plan durch Sonderzeichen
und Zahlenzu ersetzen.

Passwords should be changed regularly.
Itis important to not merely add a few
individual signs to a previous
password. There are various strategies
for secure passwords that are also easy
to remember: for example, one can
memorize a password sentence and
compose the password of the first
letters of the words of this phrase. It
can also be useful to replace certain
letters with special characters or
numbers.



G Unterschiedliche Passworter fiir

unterschiedliche Anwendungen
Use different passwords for
different applications!

Furunterschiedliche Webseiten und
Anwendungen sollte man unbedingt
unterschiedliche Passworter benutzen.
Und: Mansollte Passworter niemals an
andere Personen weitergeben - so
vertrauenswiirdig diese auch sein moégen.
Different passwords should be used for
different websites by all means. And
you should never pass on your
passwords to others, no matter how
much you trust them.

@ Benutzungsrichtlinien

User guidelines

InFirmenistdie Erstellung einer
Benutzungsrichtlinie hilfreich, um dasvon
Mitarbeitern erwartete Verhalten zu
beschreiben.Arbeitnehmer sollten eine
Vereinbarung unterzeichnen, in der
festgehalten wird, dass unerlaubter
Datenzugriff ein schwerwiegendes
Vergehen darstellt. Es sollte tiber die Wahl
vonsicheren Passwortern, physische
SchutzmaRBnahmen und die Risiken
externer Festplatten aufgekldrt werden.
In companies itis helpful to draw up
user guidelines to define the behavior
expected from employees. Employees
should be asked to sign an agreement
stating that unauthorized access to
data constitutes a serious offense. And
they should be informed about secure
passwords, physical protection
measures, and the risks of external
hard disks.

Quellen Sources

© Trennungvon Rolle und Funktion

Separation of role and function

In Firmen sollte mit entsprechenden
Richtlinienverhindert werden, dassein
einziger Arbeitsnehmer seine Befugnisse
missbrauchen kann.Sosollten etwa
Accounts mit hoher Berechtigungsstufe
vom normalen Accountdes Nutzers
getrennt werden.

In companies pertinent guidelines
should prevent individual employees
from misusing their competencies. For
example, accounts with high authoriza-
tion levels should be separated from the
user’s regular account

© Funktionsbasierte Zugriffsrechte

Function-based access authorization

Andertsich dieRolle eines Arbeitnehmers
innerhalb der Organisation, sollte das
Unternehmen die Zugriffsrechte formell
neu (iberpriifen. Passworter, die dem
Arbeitnehmerinseiner friiheren Rolle oder
Funktion bekanntwaren, sollten gedndert
werden.

When an employee’s role within the
organization has changed, the
company should formally recheck his
or her access authorization. Passwords
an employee has been familiar with in
his or her former role or function
should be changed

(@ vereinbarungen mit Dritten

Agreements with third parties

Viele Datenschutzverletzungen gehen auf
das Kontovon vertrauenswiirdigen
Dritten. Diese sollten daher Benutzungs-
richtlinien unterschreiben und nur
Programme nutzen diirfen, dieden
tiblichen Sicherheitskriterien (Firewalls,
Virenschutz etc.)entsprechen.

Violations of data protection are
frequently caused by trustworthy third
parties. They should therefore be asked
to sign user guidelines and only be
permitted to use programs in line with
standard security criteria (firewalls,
virus protection, etc.).



	RZ_tg3 Kern 20190710_klein_ES
	RZ_tg3 VorNachsatz 20190710_klein_ES

